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Secao 1 - Parte Geral

1. CONSIDERACOES INICIAIS

O presente Guia de Boas Praticas tem por objetivo orientar as empresas do setor de
transportes na aplicacdo da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018 ou LGPD).
Ja na sua segunda edig¢ao, o Guia de Boas Praticas € um reflexo do compromisso continuo
do setor na garantia da privacidade e protegcao de dados pessoais dos individuos. Fruto de
um trabalho conjunto de especialistas no tema, membros do Sistema CNT e representantes
dos modais, as orientagdes contidas neste Guia de Boas Praticas aplicam-se as empresas de
transporte rodoviario, aquaviario, ferroviario, aéreo e de infraestrutura e logistica.

O tratamento de dados pessoais no setor de transporte alcanca todos os modais. Por
exemplo, no transporte rodoviario de passageiros, empresas coletam dados pessoais
durante a compra de passagens e check-in, utilizando-os para gerenciar embarques, para
monitorar viagens e para oferecer promocgdes personalizadas. Ja no transporte rodoviario
de cargas, os dados dos motoristas e de localizagdo dos veiculos sao continuamente
monitorados para otimizacao de rotas, seguranca viaria e seguranca da carga. No transporte
aquaviario, por sua vez, companhias de cruzeiro coletam dados sobre passageiros, incluindo
informacdes médicas e preferéncias, para proporcionar um servico personalizado e seguro
na viagem. Em relagdao ao modal ferroviario, de passageiros e de cargas, o uso de sistemas
de monitoramento e de rastreamento € essencial para garantir a pontualidade e seguranca
das operacgdes. No transporte aéreo, dados sdo coletados desde a reserva do bilhete até o
desembarque, com multiplas etapas de verificagao de identidade e seguranca. Por fim, no
modal de infraestrutura e logistica, empresas gerenciam grandes volumes de dados para
uma coordenagdo eficiente de multiplos modais e armazenamento de mercadorias.

Dadas as especificidades do setor de transporte, a sua regulagao e dinamica propria, €
fundamental estabelecer diretrizes adaptadas a realidade dos modais. Esse é justamente o
objetivo deste Guia de Boas Praticas, que cumpre o artigo 50 da LGPD ao propor regras de
governancga e boas praticas setoriais, para facilitar a implementacao da Lei no setor.

A atualizacao deste Guia, que ja se encontra na sua segunda edicao, é impulsionada por
diversos fatores. Em primeiro lugar, destacam-se as constantes evolug¢des tecnolégicas, que
alteraram diversas praticas do setor de transportes, criando novos cendrios em que ha a
necessidade de tratar dados pessoais, como sistemas de inteligéncia artificial (I1A). Ademais,
a atualizacao legislativa e regulatoéria, incluindo as diretrizes mais recentes da Autoridade
Nacional de Protecdo de Dados (ANPD), exige que o setor de transportes ajuste as suas
praticas, a fimm de garantir a plena conformidade com a LGPD. Por fim, € fundamental
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incorporar as ligdes aprendidas nos Ultimos anos, por meio das melhores praticas identificadas
no setor, criando assim um ecossistema mais seguro e eficiente.

A segunda edi¢cdo do Guia de Boas Praticas encontra-se organizada em duas secdes. A primeira
explora os principais conceitos da LGPD aplicaveis ao setor de transportes, os principios, as
bases legais, 0os agentes de tratamento, o encarregado, a ANPD e as san¢des administrativas.
A segunda, por sua vez, apresenta diretrizes concretas e especificas para o setor, como as
principais atividades de tratamento, usos comuns de novas tecnologias que utilizam dados
pessoais pelas empresas do setor, bem como boas praticas de accountability, de garantia dos
direitos dos titulares, de seguranca da informacao, entre outros. Ao longo de todo o Guia de
Boas Praticas, € possivel encontrar casos concretos aplicados a realidade dos modais, checklists,
quadros explicativos, fluxogramas e muito mais.

>> A LGPD para além do custo de compliance

Em um mundo cada vez mais digital, a protecdo de dados é mais do que uma exigéncia legal.
E uma oportunidade para as empresas demonstrarem o seu compromisso com a ética e a
protecdo dos clientes, colaboradores e terceiros prestadores de servico, construindo um futuro

mais seguro e confidvel para todos.

A protecao de dados ndao deve ser enxergada apenas como uma questdao de conformidade,
mas também como pilar fundamental para a construgcao da credibilidade da marca e o
fortalecimento das relagdes com os clientes. Por meio de um programa robusto de privacidade,
a empresa passa a compreender o fluxo dos dados pessoais, entender onde esses dados sao
utilizados, identificar os riscos associados ao seu tratamento, e conhecer as suas obrigagoes e
responsabilidades perante os titulares de dados. Ainda, programas de conformidade permitem
integrar privacidade, protecdao de dados e seguranga da informacgao, além de unificar e
automatizar fluxos de trabalho.!

Uma pesquisa da CISCO de 2024 destaca que 94% dos consumidores dizem nao comyprar mais
com empresas que nao protegem adequadamente os seus dados. Além disso, 95% das empresas
afirmam que os beneficios de investir em protecao de dados superam os custos e a organizagao

acaba alcangcando um retorno de 1,6 vezes sobre o investimento realizado em privacidade.?

Ao adotar praticas eficazes de privacidade e protegao de dados, as empresas nao apenas
cumprem regulamentagdes, mas constroem confianca e diferenciam-se no mercado.
Portanto, investir em protegao de dados, promover uma cultura de privacidade e adotar uma
abordagem transparente e proativa acabam se tornando essenciais para garantir a seguranca

das informacgdes e o sucesso a longo prazo.

1 https:/mww.ibm.com/security/digital-assets/data-privacy-matters/
2 https: VW.Cisco.com/c/en/us/about/trust-center/data-privacy-benchmark-study.html
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2. FUNDAMENTOS DA LGPD APLICADOS AO
SETOR DE TRANSPORTES

Este capitulo tem como objetivo introduzir os conceitos e os fundamentos da LGPD,
destacando a sua importancia e suas implicagdes especificas para o setor de transportes. O
entendimento dos principios e requisitos basicos da LGPD € crucial para que as empresas
de transporte implementem medidas eficazes para proteger os dados pessoais de clientes,
colaboradores, motoristas, passageiros, tripulagao, fornecedores, parceiros, prestadores de
servicos, entre outros.

O setor de transportes trata diversos tipos de dados para diferentes finalidades, envolvendo
desde o registro dos passageiros, de destinatarios de pacotes, até dados de colaboradores
e parceiros. Esses dados pessoais sao amplamente utilizados, por exemplo, em sistemas
inteligentes de bilhetagem e check-in em locais como aeroportos e estacdes, visando
aumentar a eficiéncia no fluxo de pessoas. Além disso, os dados sdo empregados para
aprimorar o planejamento urbano, desenvolver sistemas autdbnomos de trafego, e até
melhorar os servicos prestados através do compartilhamento de informagdes com empresas
terceirizadas, como agéncias de publicidade, entre outras.

Por um lado, o uso dos dados permite que as empresas se tornem mais produtivas,
eficientes. Por outro, proporcionam aos usuarios do sistema de transporte uma experiéncia
mais segura, econdmica e personalizada. Como a transformacao tecnoldgica intensificou
0 uso e o compartilhamento de dados pessoais entre as empresas, é essencial que todo o
setor de transporte se alinhe as diretrizes da LGPD, garantindo a conformidade plena de
todas as suas atividades.

A utilizacdo de novas tecnologias é fundamental para maior eficiéncia na prestacao dos
servicos de transporte, proporcionando mais agilidade, seguranca e personalizagcao no
atendimento aos clientes. Por exemplo, sistemas de rastreamento em tempo real permitem
gue empresas de transporte monitorem suas frotas e cargas, otimizando rotas e reduzindo
custos operacionais e garantindo seguranca na conducgao dos veiculos. Tecnologias, como
inteligéncia artificial e big data, sdo utilizadas para analisar grandes volumes de dados,
identificando os padrdes e previsdes de demanda que melhoram a gestao e alocagao
de recursos. Para os passageiros, aplicativos de mobilidade e check-in online agilizam
o embarque e o desembarque, além de oferecerem uma experiéncia mais fluida e
conveniente. No contexto de seguranca, dados pessoais sao essenciais para a autenticacao
de passageiros e a prevengao de fraudes.



>> Capitulo 2

Secao 1 - Parte Geral

Contudo, esses avancos exigem o tratamento de dados pessoais, como informacdes de
localizacao, preferéncias de viagem, dados de identificacao, entre outros, para funcionar de
maneira eficaz. Assim, é crucial que as empresas implementem medidas de seguranca e
de conformidade com a LGPD para proteger a privacidade e os dados de clientes enquanto
aproveitam os beneficios dessas inovacdes tecnolégicas.

Para compreender melhor os impactos da LGPD nos diferentes processos e fluxos das
empresas do setor de transporte, bem como os conceitos que serdo abordados ao longo
deste Guia de Boas Préticas, apresentamos alguns exemplos de fluxos de dados aplicados a

realidade dos modais de transporte.

Secao | - Transporte Rodovidrio de Passageiros

Uma pessoa residente em Belo Horizonte (Minas Gerais) precisa viajar de énibus para Brasilia
U (Distrito Federal) a trabalho. Ao acessar o site da empresa de transporte rodoviario para comprar
a sua passagem, ela fornece uma série de dados pessoais, como o0 nome completo, a data de
nascimento, o telefone, o e-mail, o CPF, endereco residencial e informacgdes financeiras (como
numero do seu cartao de crédito). No dia da viagem, ao chegar a rodoviaria, o passageiro utiliza
o totem de autoatendimento para fazer o check-in, fornecendo novamente diversos dados
pessoais, incluindo informacdes de terceiros, commo um contato de emergéncia. Novos dados
sao processados se o0 passageiro decide despachar bagagens e também no momento do
embarque no 6nibus. Depois de chegar ao destino, os dados pessoais do passageiro continuam
a ser utilizados para analisar habitos de viagem e oferecer promocgdes personalizadas, além
de solicitar feedback sobre a experiéncia. Se o passageiro se tornar um cliente frequente, ele
recebera um cartao de fidelidade, o que exige o compartilhamento de dados com a grafica

responsavel pela impressao e com a transportadora que entregard o cartdo em sua residéncia.

Secdo Il - Transporte Rodoviario de Cargas

o0 Uma empresa de Sao Paulo (SP) precisa enviar mercadorias para o Rio de Janeiro (RJ). Ao
contratar a transportadora, a empresa fornece uma série de dados pessoais relacionados ao
remetente e destinatario, como nome, endereco, telefone e e-mail. Além disso, sdo fornecidas
informagdes sobre a carga, como o tipo, quantidade e valor das mercadorias. No dia do envio, a
transportadora coleta dados do motorista e veiculo que fara o transporte, incluindo nome, CPF,
CNH e dados do veiculo. Durante o trajeto, a transportadora utiliza os sistemas de rastreamento
para monitorar a localizagdo da carga em tempo real, coletando dados de localizagao (GPS). Ao
chegar ao destino, dados s&o usados para confirmar a entrega e emitir recibos. Posteriormente,

a transportadora pode utilizar esses dados para analisar rotas e otimizar futuras entregas.

>>
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Uma pessoa perdeu objetos pessoais No sistema metroferroviario (metrd, trens, plataformas e
estacdes). Para ser contatada, na hipdtese de os objetos serem encontrados, ela fornece os seus
dados pessoais (nome, telefone, endereco, e-mail). O fornecimento pode ser feito pessoalmente,
através de formulario eletrénico ou durante contato telefénico. Os dados ficam armazenados em
sistema pelo prazo necessario e sdo processados para a devolucao do item. Os dados podem ser

compartilhados com outras areas da empresa, se necessaria a apuragao da localizacao do item.

Secao lll - Transporte Aquaviario de Cargas e de Passageiros

Uma pessoa residente no Rio de Janeiro (RJ) decide fazer uma viagem de cruzeiro pelo litoral
brasileiro. Para isso, ela acessa o site da companhia de cruzeiros para comprar 0 seu pacote de
viagem, fornecendo varios dados pessoais, como nome completo, data de nascimento, telefone,
e-mail, CPF, endereco residencial, CEP, e informagdes financeiras (como o numero do cartdo
de crédito). Além disso, ela também pode vir a informar dados pessoais sensiveis, como alergias
alimentares e condigdes médicas que requerem atencado especial. O site da companhia utiliza essas
informacoes para processar o pagamento, verificar aidentidade do passageiro e emitir a confirmacao
da reserva. No dia do embarque, ao chegar no porto, o passageiro realiza o check-in, fornecendo
novamente dados pessoais, como numero da reserva, CPF e informacdes de contato. A equipe de
atendimento também coleta dados adicionais, como 0 nome e contato de emergéncia, e verifica
seus documentos de identificacdo. Se o passageiro tiver bagagem, novos dados sao processados
para rastrear as bagagens até a sua cabine. No cruzeiro, sdo coletados dados pessoais do passageiro
para diversos fins, como garantir a seguranca a bordo, oferecer servicos personalizados (baseados
em preferéncias alimentares e médicas) e facilitar transacdes financeiras a bordo (compras em lojas
e pagamentos de servigos extras). A companhia também pode utilizar dados de localizagao por
meio de pulseiras eletrénicas ou cartdes de acesso para monitorar o fluxo de passageiros em areas
comuns e garantir a segurancga. Apos o término do cruzeiro, os dados continuam a ser utilizados
pela companhia para analisar habitos de viagem e oferecer promog¢des personalizadas para futuras
viagens. Além disso, ela pode solicitar feedback sobre a experiéncia a bordo para melhorar os seus
servigos. Se o passageiro se tornar um cliente frequente, ele pode ser convidado a participar de um

programa de fidelidade.

)

Secao IV - Transporte Ferroviario de Cargas e de Passageiros

Uma pessoa precisa enviar uma carga de Guaruja (Sao Paulo) para Porto Alegre (Rio Grande do Sul)
através de transporte ferroviario. Ao acessar o site da empresa para agendar o envio, ela fornece
dados pessoais, como o home completo, o telefone, o e-mail, CPF e endereco. Além disso, sao
fornecidas informacdes sobre as cargas, como o tipo, a quantidade e o valor das mercadorias. No
dia do envio, ao chegar a estagao ferroviaria, o remetente entrega sua carga e fornece mais dados
pessoais, se necessario, para seu despacho. Durante o transporte, a empresa utiliza sistemas de
rastreamento para monitorar a localizacao da carga em tempo real. Ao chegar ao destino, os dados

do destinatario sao utilizados para confirmar a entrega e emitir recibos.
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Secao V - Transporte Aéreo de Cargas e de Passageiros

Um morador de Curitiba (Parand) precisa viajar a lazer para Salvador (Bahia). Ao acessar o site
da companhia aérea para comprar sua passagem, ele fornece uma série de dados pessoais,
como nome completo, data de nascimento, telefone, e-mail, CPF, endereco residencial, CEP,
informacdes financeiras (como numero do cartdo de crédito) e, em alguns casos, até dados
pessoais sensiveis, como condigdes de salide que necessitam de atengdo especial durante o voo.
O site utiliza as informacdes para verificar a identidade do passageiro, processar o pagamento e
emitir o bilhete eletrénico. Os dados financeiros séo criptografados para garantir sua seguranca
durante a transacao. No dia da viagem, ao chegar ao aeroporto, o passageiro consegue optar por
usar o totem de autoatendimento ou fazer o check-in pelo aplicativo da companhia aérea. Nesse
momento, ele fornece novamente alguns dados pessoais, commo nimero do bilhete, informagdes
de contato e CPF. Se houver bagagens para despachar, novos dados sdo tratados para identificar
e rastrear as bagagens até o destino final. No embarque, os dados do passageiro sao verificados
novamente. A tripulagao pode ter acesso a informacdes especificas, como preferéncias de assento
e necessidades especiais, como restricdes alimentares, para proporcionar a melhor experiéncia
possivel durante o voo. Apds a chegada ao destino, os dados pessoais do passageiro continuam a
ser utilizados pela companhia aérea para analisar seus habitos de viagem e oferecer promogdes
personalizadas, além de solicitar feedback sobre a experiéncia. Se o passageiro vier a se tornar um
cliente frequente, ele pode ser convidado a participar do programa de fidelidade, exigindo entao
o compartilhamento de dados pessoais com a grafica responsavel pela impressdo dos cartdes de

fidelidade e com a transportadora que entregara o cartdo em sua residéncia.

Secao VI - Infraestrutura de Transporte e Logistica

Uma determinada empresa de logistica foi contratada para gerenciar o transporte de
mercadorias de um armazém em Santos (Sao Paulo) para uma fabrica em Curitiba (Parana). A
empresa de logistica coleta dados pessoais dos remetentes e dos destinatarios, como o nome,
endereco, telefone e e-mail. Além disso, sdo coletadas informacdes sobre os motoristas e veiculos
que farao o transporte, incluindo nome, CPF, CNH e dados dos veiculos. Durante o transporte, a
empresa de logistica utiliza sistemas de rastreamento para monitorar a localizacdo dos veiculos
em tempo real. Ao chegar ao destino, os dados sao utilizados para confirmar a entrega e emitir
recibos. Posteriormente, a empresa de logistica pode utilizar esses dados para analisar rotas e

otimizar futuras operacoes.

Os exemplos apresentados acima mostram que o ciclo de vida do tratamento de dados no
setor de transporte apresenta peculiaridades em cada modal, existindo riscos especificos
para cada uma das operagoes.

Assim, garantir a conformidade com a LGPD deve ser acompanhada pelas empresas. Por isso,
este Guia de Boas Praticas discutird hipdteses comuns de tratamento dos dados pessoais
no setor de transporte, apresentando as melhores praticas adotadas no mercado, a fim de
ajudar as empresas na implementacdo facilitada e eficiente das regras da LGPD.
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2.1 Conceitos

Compreender os conceitos da LGPD é essencial para a correta aplicacdo das praticas de
protecdo de dados pessoais. Este Guia visa esclarecer tais conceitos e oferecer uma base
sélida para que as empresas do setor possam, aos poucos, familiarizar-se com eles.

O conceito central da LGPD é o de dados pessoais. Estes sdo conceituados em duas
categorias: dados pessoais (art. 5° |) e dados pessoais sensiveis (art. 5° 1). A distincao entre
ambas se justifica pelo maior potencial discriminatério do tratamento de dados pessoais
sensiveis, pois, caso eles sejam mal utilizados, podem causar discriminacdes e/ou danos
significativos a pessoa.

O que é um dado pessoal?

O dado pessoal (art. 5° 1) € qualquer informacdo que identifique ou entdo possa identificar um

individuo, independentemente de sua natureza ou atributos. Os elementos que constituem o

conceito sao:

. Informacao de qualquer natureza: informacdo de qualgquer tipo ou forma, seja texto, imagem,
coordenadas geograficas, sinais, sons.

« Relacionada a uma pessoa natural: referentes a um individuo (o titular dos dados).

. Capacidade de identificacao: que identifica ou tém o potencial de identificar o titular.

Exemplos: nome completo, endereco, telefone, CPF, data de nascimento, e-mail, comprovante de

renda, curriculos, dados bancarios, entre outros.

Exemplos de dados pessoais utilizados no setor de transportes

Transporte Rodoviario de Passageiros: Nome completo e CPF dos passageiros sdo coletados
na compra de passagens e no check-in para identificar e autenticar o passageiro. O telefone e
e-mail sdo coletados para o envio de confirmagdes de viagem, notificagdes de mudancas no
itinerario e ofertas promocionais. O endereco residencial € necessario para o envio de cartdes
de fidelidade e reembolsos de passagens, assim como os dados de localizagao (GPS) podem ser
utilizados para monitorar a localizagdo do énibus e informar aos passageiros sobre a previsao de
chegada.

Transporte Urbano de Passageiros: nome, identidade, data de nascimento, endereco, telefone,
e-mail, histérico de viagens, saldo, recargas e, em alguns casos, fotografia e dados para beneficios
sociais sdo dados normalmente coletados para a emissao de cartdes de bilhete eletrénico para
transporte publico. Esses dados sdo usados para identificar e personalizar o servigco, processar
pagamentos, comunicar atualizagdes.

Transporte Rodoviario de Cargas: Nome e CPF dos motoristas sdo coletados para verificar a
sua identidade e habilitagao. Ja os dados do veiculo sao utilizados para registro e monitoramento
Nno transporte. >>

11
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Informacdes de contato do remetente e destinatario sdo necessarias para coordenacgao da entrega e
a comunicagao sobre o status da carga, assim como dados de localizagao podem ser utilizados para

monitorar a carga em tempo real e garantir a seguranca e a eficiéncia da entrega.

Transporte Aquaviario de Passageiros: Nome completo e data de nascimento sdo utilizados na
emissao de bilhetes e identificagao dos passageiros a bordo. Informacdes médicas sao coletadas
a fim de atender as necessidades de salde dos passageiros durante o cruzeiro, assim como as suas
preferéncias alimentares, utilizadas para personalizar as refeicoes servidas a bordo. Ja os dados de
pagamento costumam ser utilizados para compra do pacote de viagem e despesas adicionais durante

O cruzeiro.

Transporte Ferroviario de Cargas: Dados do remetente e do destinatario da carga sdo coletados para
a coordenacao e a confirmacao da entrega de mercadorias. Por vezes, também sao coletados dados de
rastreamento para monitoramento da localizacdo do trem e das mercadorias ao longo do trajeto. E pos-
sivel que sejam coletadas as informacdes de contato para emergéncias, utilizadas para a comunicagao

rapida em caso de problemas durante o transporte.

Transporte Aéreo de Passageiros: O nome completo e documentos de identificagcdo (como RG, CPF,
Passaporte) sdo necessarios para compra de passagens, check-in e controle de seguranca no embarque.
Informacgoes de contato (telefone e e-mail) sao utilizadas para o envio de informagodes sobre voos,
alteracdes de itinerario e promocdes. Ainda, dados de pagamento sdo coletados para processamento
da compra de bilhetes e servigos adicionais. Quando necessario, as informacgodes sobre necessidades

especiais podem ser usadas para garantir assisténcia adegquada no voo.

Infraestrutura de Transporte e Logistica: Dados de identificagdo (como o nome completo e CPF)
dos motoristas e colaboradores sao coletados para a gestao e seguranca das operagoes logisticas.
E possivel que sejam coletadas informacées sobre veiculos e dados de localizacao, utilizados para o
monitoramento da frota, a otimizagao de rotas e garantia da seguranca das mercadorias. Ainda,
sao coletadas informacdes de contato dos clientes para comunicagdo sobre o status das entregas e

coordenagao de servigos logisticos.

[\ Atencgio!

Informacdesquenaosereferemauma pessoaidentificadaouidentificavelndosdaoconsiderados
dados pessoais €, portanto, Ndo estao sujeitos as regras da LGPD. Da mesma forma, dados
anonimizados (art. 5° I}, isto €, que passaram por algum processo de anonimizacao, atraves
do qual, mediante o uso de meios técnicos razoaveis e disponiveis no momento do tratamento,
perdem a possibilidade de associacdo ao titular, também nao sao considerados dados pessoais.

Os dados pseudonimizados (art. 13, §4°), por sua vez, podem ser reconduzidos aos titulares
através de uma chave de identificacdo armazenada separadamente. Por isso, eles sdo
considerados dados pessoais e estao sujeitos a LGPD. Apesar de métodos de pseudonimizacao
oferecerem grau adicional de seguranca, como criptografia, isso ndo afasta a aplicacdo das
regras da LGPD.

12



>> Capitulo 2

Secao 1 - Parte Geral

O que é um dado pessoal sensivel?

O dado pessoal sensivel (art. 5° Il) € qualquer informacao sobre a origem racial ou étnica, a convicgao
religiosa, a opinido politica, filiagao a sindicato ou a organizac¢do de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico.

Exemplos: biometria facial, registros médicos, registros em sindicatos, filiagao partidaria e entidades de

classe etc.

Exemplos de dados pessoais sensiveis utilizados no setor de transportes

Transporte Rodoviario de Passageiros: Informacdes sobre condicbes de salde, como mobilidade
reduzida ou uso de cadeira de rodas, podem ser coletadas para garantir acomodacgdes adequadas,
assisténcia durante as viagens e emissao de cartdes gratuidades. Ainda, podem ser coletados dados sobre
alergias alimentares a fim de fornecer opcodes de refeicdo seguras durante viagens mais longas, bem
como informacdes médicas de emergéncia, armazenadas para casos de necessidade de atendimento

médico.

Transporte Rodoviario de Cargas: Séo coletados dados biométricos dos motoristas (a impressao digital
e/ou o reconhecimento facial) para controle de acesso aos veiculos e/ou acesso aos locais de carregamento
e descarregamento e para autenticagao de motoristas. Além disso, sdo coletadas informagdes sobre
condigcbes de saude dos motoristas que possam afetar a sua capacidade de dirigir, como uso de

entorpecentes, alcool, drogas e substancias psicoativas, distlrbios do sono e/ou doengas crénicas.

Transporte Aquaviario de Passageiros: Sdo coletados dados de salde sobre condigbes médicas
especificas, como diabetes ou necessidades de medicagdo, a fim de garantir assisténcia médica a bordo.
E possivel que sejam coletados dados de preferéncias religiosas para oferecer opcées de refeicdes que
atendam a restri¢cdes religiosas, assim como informacgdes sobre alergias a alimentos ou medicamentos,

para evitar reacoes adversas durante a viagem.

Transporte Ferrovidrio de Cargas: Comumente, é coletada a biometria (reconhecimento facial ou
impressoes digitais) para controlar o acesso a areas restritas nas estacdes e nos trens. Além disso, sao
coletadas informagdes sobre condigées médicas dos colaboradores que sdo responsaveis pelo transporte

de cargas perigosas, garantindo que eles estejam aptos para o exercicio dessa funcao.

Transporte Aéreo de Passageiros: Normalmente, sdo coletadas informacdes sobre saude, como
necessidades especiais de oxigénio suplementar ou assisténcia médica, para garantir a seguranca e
conforto dos passageiros durante o voo. E possivel também a coleta de dados biométricos, por meio da
utilizagao de reconhecimento facial, para agilizar o embarque e garantir a seguranca dos passageiros.
Caso necessario, sao coletadas informacdes sobre preferéncias alimentares, devido a condi¢cdes de saude

e/ou crencgas religiosas.

Infraestrutura de Transporte e Logistica: E comum a coleta de biometria para controle de acesso
as instalagdes de armazenamento e de centros de distribuigao. Informagdes de saude ocupacional
sao coletadas para garantir a conformidade com as normas de seguranca e de salde ocupacional e
implementar programas de prevencao de doengas ocupacionais para os trabalhadores expostos a riscos

especificos
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Quem é o titular dos dados?

O titular (art. 5°, V) é a pessoa natural (fisica) a quem se referem os dados pessoais que sdo
objeto de um determinado tratamento. Abaixo, indicamos alguns exemplos de titulares que

interagem com as empresas do setor de transportes.

. Transporte Rodoviario de Passageiros: passageiros e motoristas.

. Transporte Rodovidrio de Cargas: motoristas, cliente remetente e o destinatario da
carga.

. Transporte Aquaviario de Passageiros: passageiros de cruzeiros e membros da
tripulagéo.

. Transporte Ferroviario de Cargas: empresario (empresario individual e/ou representante
legal) que envia mercadorias e operadores dos trens.

. Transporte Metroferroviario de Passageiros: passageiros do sistema metroferroviario
e colaboradores

. Transporte Aéreo de Passageiros: passageiros e tripulacao (pilotos e comissarios de
bordo).

. Infraestrutura de Transporte e Logistica: operadores e clientes de servicos logisticos.



Secao 1 - Parte Geral

2.2 Principios

Os principios previstos na LGPD (art. 6°) podem ser utilizados como parametro norteador
ao longo de todo o tratamento de dados pessoais realizado. Eles se encontram listados na
tabela abaixo, que explica o significado de cada principio e o0 que as empresas devem fazer
para garantir o seu cumprimento.

Boa-fé objetiva
° O tratamento deve ser pautado nos ditames éticos e morais.
(art. 6°, caput)

O tratamento deve ter propdsitos legitimos, especificos, explicitos e
Finalidade informados ao titular em toda a sua duragao. Caso a finalidade se
(art. 6°,1) altere ao longo do processo, a nova finalidade deve ser compativel

com as finalidades originais.

Adequacao O tratamento deve ser compativel com as finalidades informadas

(art. 6°, 1) ao titular.

- O tratamento deve ser limitado ao minimo necessario para a realizacdo
Necessidade

(art. 6°, 111)

dasfinalidades, com abrangéncia dos dados pertinentes, proporcionais

e nao excessivos em relacao a tais finalidades.

Livre Acesso Os titulares dos dados devem poder consultar a forma e a duracao

(art. 6° 1V) do tratamento, e sobre a integralidade dos dados de forma gratuita.

Qualidade dos dados
(art. 6%, V)

Os dados devem ser exatos, claros, relevantes e atualizados.

A As empresas devem disponibilizar informacdes claras, precisas e
Transparéncia

(art. 6°, VI)

facilmente acessiveis aos titulares sobre a realizacao do tratamento

e 0s agentes, observados os segredos comercial e industrial.

Os dados devem ser protegidos de acessos ndo autorizados e de
Seguranga
situacdes acidentais e/ou ilicitas de destruicao, de perda, alteracéo,

(art. 6°, VII)

comunicagao ou difusao, comm medidas técnicas e administrativas.

15



Secao 1 - Parte Geral

Prevencao E necessario prevenir a ocorréncia de eventuais danos decorrentes

(art. 6°, VIII) do tratamento de dados pessoais.

Nao discriminagéo O tratamento ndo devera ser realizado para fins discriminatoérios,
(art. 6°, IX) ilicitos ou abusivos.

Responsabilizacdo e O agente deve adotar medidas eficazes e ser capaz de comprovar

restacao de contas
?art 6°9X) a observancia e o cumprimento das normas de protecao de dados.
O ?

Para garantir a conformidade do tratamento de dados com a LGPD, é fundamental
avaliar a aderéncia aos principios acima. Na auséncia de uma regra especifica na LGPD, é
indispensavel que os principios sejam usados como norte, orientando as decisdes e a¢des
das entidades. Abaixo, apresentamos um exemplo que ilustra a aplicagao dos principios na
avaliacao da legitimidade de uma atividade de tratamento de dados pessoais do setor.

Monitoramento de fadiga dos motoristas

Uma empresa de transporte intermunicipal implementou um sistema de monitoramento

de fadiga para seus motoristas, utilizando as cameras de vigilancia e os sensores instalados
nos veiculos para detectar sinais de cansaco e sonoléncia durante a condugao. As informacodes
registradas incluem dados visuais dos motoristas, como piscadas frequentes e bocejos, e os
dados comportamentais, como desvios de diregao e velocidade irregular. Estes dados sdo
integrados a um sistema central que emite alertas em tempo real e gera relatérios periédicos
para o gestor de frotas. O objetivo declarado da coleta e tratamento de dados, conforme a
legislagdo e comunicado aos motoristas, € garantir a seguranga no transito, prevenindo
acidentes causados por fadiga.

Os motoristas autenticam seu cartdo de identificagdo ao iniciar o turno, e as cameras e sensores
comegam a registrar os dados quando o veiculo é ligado. Se o sistema detectar sinais de fadiga,
um alerta sonoro é emitido no interior do veiculo para avisar o motorista, recomendando
uma pausa. Relatérios periddicos sdo gerados e enviados ao gestor de frotas, que analisa as
condigBes de fadiga dos motoristas e toma medidas preventivas, como ajustes nos horarios
de trabalho ou pausas obrigatérias. Os dados sao armazenados de forma segura, com acesso
restrito a gestores autorizados, e sao mantidos por um periodo definido, conforme a politica de
retengdo de dados da empresa, sendo excluidos apds esse periodo, exceto quando necessario
para as investigagdes de incidentes especificos ou o cumprimento de obrigagdes legais. Ao
avaliar a aplicagao dos principios da LGPD neste cenario, nota-se que alguns aspectos estdo em

conformidade, enquanto outros podem precisar de certos ajustes.
>>
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Nesse contexto, o principio da finalidade sera cumprido, pois os dados sao tratados para uma
finalidade legitima e especifica de monitorar a fadiga dos motoristas e de garantir a seguranca
no transito. Isso é assegurado desde que os motoristas sejam plenamente informados sobre
as finalidades do tratamento, evitando qualquer uso nao autorizado dos dados. O principio da
adequacao também sera respeitado, pois 0os dados sao adequados para identificar os sinais de
fadiga, alinhados ao objetivo de seguranca. No entanto, a empresa deve garantir que apenas os
dados estritamente necessarios sejam coletados, respeitando o principio da necessidade. Para
isso, deve revisar regularmente os dados coletados para evitar qualquer excesso de informacgdes.

Quanto ao principio da transparéncia, embora a empresa informe os motoristas sobre a coleta e
0 uso dos dados, é essencial fornecer informacdes detalhadas, claras e acessiveis sobre todas as
finalidades do tratamento, incluindo os possiveis usos secundarios. A empresa deve garantir que
0s motoristas compreendam como seus dados serao utilizados. No que diz respeito ao principio
da seguranca, a empresa implementa medidas como a criptografia e controle de acesso para
proteger os dados dos motoristas. Contudo, é importante realizar auditorias regulares e testes
de segurancga para assegurar a eficacia das medidas e prevenir possiveis falhas.

O principio da nao discriminagao também parece estar sendo respeitado, visto que os dados
sao utilizados exclusivamente para garantir a seguranca e ndo para discriminar os motoristas.
No entanto, a empresa deve monitorar continuamente suas praticas para garantir gue nenhum
viés ou discriminacao inadvertida ocorra. Por fim, a empresa deve demonstrar a ado¢ao de
medidas eficazes para o cumprimento das normas de protecao de dados, o que inclui manter
registros do tratamento de dados e adotar praticas de conformidade a LGPD, como a realizagao
de avaliacdes de impacto a protegédo de dados (RIPD), em observancia ao principio da prestacdo

de contas.

Passe eletronico no transporte publico urbano

Um morador de Sdo Paulo utiliza o transporte publico todos os dias para ir ao trabalho. Ao adquirir
seu passe eletronico, ele fornece seus dados pessoais a empresa de transporte publico urbano.
A empresa coleta essas informacdes com a finalidade especifica de emitir o cartao do bilhete
eletrénico e gerenciar o bilhete do morador, garantindo que apenas os dados necessarios sejam
solicitados e utilizados. Por isso, a empresa solicita dados cadastrais, como nome, enderecgo, data
de nascimento, e-mail, CPF e uma foto para a emissao do cartdo. A foto nao é utilizada para outros
registros ou bases de dados, como a coleta de dados biométricos a partir da foto.

O morador tem acesso facil a suas informacgdes pessoais através do site da empresa, onde pode
atualizar seus dados e consultar seu histérico de uso do transporte publico. A empresa adota
medidas rigorosas para proteger os dados dele, incluindo criptografia e politicas de acesso
restrito. Em caso de qualquer incidente de seguranca, o morador é prontamente notificado, e a
empresa toma as medidas necessarias para mitigar quaisquer danos.

Quanto ao principio da transparéncia, embora a empresa informe os motoristas sobre a coleta e
0 uso dos dados, é essencial fornecer informacgdes detalhadas, claras e acessiveis sobre todas as
finalidades do tratamento, incluindo os possiveis usos secundarios. A empresa deve garantir que
0s motoristas compreendam como seus dados serao.
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Questiondrio para avaliagdo da conformidade com os principios da LGPD

e Todos os dados pessoais que estao sendo coletados sdao realmente necessarios a atividade?

e Posso violar algum direito do titular com a minha atividade de tratamento de dados?

e O titular foi informado sobre os usos que eu vou fazer com os seus dados pessoais?

e  Tenho condi¢des de viabilizar o acesso do titular as informagdes sobre os seus dados?

e Onde e como eu vou guardar os dados pessoais? SO pessoas autorizadas terao acesso a eles?

e Osdados pessoais que estao sendo tratados estdo seguros e protegidos contra ameacgas?

e Afinalidade estabelecida no inicio do tratamento foi finalizada? Ainda preciso dos dados?

e  Precisei alterar a finalidade inicial em algum momento durante o tratamento?

2.3 Bases Legais

18

A LGPD reconhece a relevancia juridica dos dados pessoais e, por isso, estabelece as
condigdes especificas para o seu tratamento, que sdo denominadas hipdteses autorizativas
ou bases legais. As bases legais para tratamento de dados pessoais em geral encontram-se
no artigo 7° da LGPD, enquanto as bases legais para o tratamento de dados sensiveis estao
no artigo 11 da Lei. A LGPD néao faz distingao hierarquica entre elas, assim, a confirmagao
da legitimidade de um tratamento deve ser feita a partir da existéncia de uma base legal
adequada, garantindo ainda que o tratamento respeite os principios e direitos do titular.

Isso é relevante porque, conforme serd melhor explicado posteriormente, durante a etapa
de mapeamento e no registro das atividades de tratamento de dados, o controlador deve
indicar qual base legal possibilita cada uma das atividades, a fim de assegurar que nenhum
tratamento ocorra sem a devida autorizagao da LGPD.

Um ponto importante a se destacar é a inexisténcia de hierarquia entre as bases legais
dispostas na LGPD. Isto significa dizer que nenhuma delas € mais importante do que a
outra e nenhuma se sobrepde aquela escolhida, sendo igualmente importantes em peso
e cabimento. A base legal pode ser a mais adequada ao tratamento, mas nunca a mais
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importante dentre as hipdteses legais autorizativas, conforme Enunciado n°® 689 aprovado
na IXJornada Direito Civil do Conselho da Justica Federal (“Nao ha hierarquia entre as bases
legais estabelecidas nos arts. 7° e 11 da LGPD").

APLICABILIDADE

BASE LEGAL

Dados Pessoais Dados Pessoais Sensiveis

FORNECIMENTO DE
CONSENTIMENTO PELO
TITULAR

CUMPRIMENTO DE OBRIGAGAO
LEGAL OU REGULATORIA PELO Sim Sim
CONTROLADOR

REALIZAGCAO DE ESTUDOS . .
POR ORGAO DE PESQUISA Sim Sim

EXECUGAO DE CONTRATO OU

DE PROCEDIMENTOS PRE- X .
LIMINARES RELACIONADOS A Sim Nao
CONTRATO

EXERCICIO REGULAR DE DIREIT-
0S EM PROCESSO JUDICIAL, Sim Sim
ADMINISTRATIVO OU ARBITRAL

PROTECAO DA VIDA OU DA
INCOLUMIDADE FiSICA DO

Sim Sim
TITULAR OU DE TERCEIRO

ATENDIMENTO AOS INTERESSES
LEGITIMOS DO CONTROLADOR Sim Nio
OU DE TERCEIRO

PROTEGAO DO CREDITO Sim Nao

EXECUGAO DE POLITICAS
PUBLICAS PELA ADMINIS- Sim Sim
TRAGAO PUBLICA
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GARANTIA DA PREVENGAO A

FRAUDE E A SEGURANGA DO

TITULAR EM PROCESSOS DE Nao*
IDENTIFICAGAO

E AUTENTICAGAO DE CADASTRO*

TUTELA DA SAUDE EM

PROCEDIMENTO

REALIZADO POR PROFISSIONAIS Sim
DE SAUDE, SERVICOS DE SAUDE

OU AUTORIDADE SANITARIA

* Note-se que as situagdes abarcadas na base legal do art. 11, Il, g (garantia da prevengdo a fraude e a segurancga do titular
em processos de identificacao e autenticacao de cadastro) poderiam estar cobertas pela base legal do legitimo interesse
(art. 7°,1X) caso os dados nao fossem sensiveis.

No setor de transporte, destacam-se principalmente as bases legais de execug¢ao de
contrato (amplamente utilizada em razao da prdpria natureza dos servigos de transporte),
de cumprimento de obrigacéo legal e/ou regulatéria (aplicada devido a extensa legislacao
setorial vigente, como normas de agéncias reguladoras dos modais de transporte: ANAC,
ANTT e ANTAQ e a extensa legislagao trabalhista e de seguranca do trabalho aplicavel
especialmente ao motorista profissional) e de prevencao a fraude (muito utilizada para
fins de seguranca).

Obrigacdo legal ou regulatéria, prevencao a fraude e exercicio de direitos

em processos judiciais, administrativos e arbitrais

Caso as empresas necessitem compartilhar dados pessoais para cumprimento de obrigacao legal
ou regulatdria, para prevencgao a fraude ou para exercicio regular de direitos em processo judicial,

administrativo e/ou arbitral, é importante que elas:

e Garantam que as categorias e a quantidade de dados pessoais a serem compartilhados sejam
aquelas necessarias para cumprir a finalidade, abstendo-se de compartilhar dados adicionais
(para os quais n&do haveria base/fundamento legal na LGPD);

e Documentem o compartilhamento realizado para fins de auditoria (caso o compartilhamento
ocorra para cumprimento de ordem judicial, armazenar a cépia da decisdo e a comprovagao do
compartilhamento, por e-mail, pelo comprovante de protocolo e/ou outro documento);

e Manter registro do compartilhamento de dados pessoais que realizarem de forma continua
e permanente (por exemplo, com Receita Federal, ANTAQ, ANAC, ANTT e outras instituicdes
publicas para cumprimento de obrigacdes legais e regulatdrias);

e  Quando utilizar a base legal de prevengao a fraude, analisar a proporcionalidade e finalidade do
compartilhamento, de modo que ela seja compativel com a finalidade do tratamento; e

e Nos casos de requisi¢cdes judiciais, verificar e confirmar a identidade da autoridade solicitante,
fornecendo os dados pessoais tao somente se o requerimento for encaminhado por autoridade
competente no formato legalmente exigido.
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Ademais, abaixo detalhamos as outras bases legais amplamente utilizadas pelas empresas
do setor de transportes e alguns exemplos para ilustrar os casos mais comuns de utilizacao.

Consentimento do titular dos dados (art. 7%, 1, e art. 11, 1)

E utilizada quando o titular dos dados autoriza, de forma livre e informada, o tratamento de seus
dados pessoais. Para ser valido, o consentimento deve cumprir alguns requisitos: a manifestagao
devera ser livre, informada e inequivoca, permitindo, ao titular, tomar uma decisdo consciente sobre
0 uso de seus dados para determinada finalidade. Dessa forma, caso a finalidade mude ao longo do
tratamento, o titular deve ser informado e ter a oportunidade de fornecer um novo consentimento.

Uma empresa de transportes deseja implementar um programa de fidelidade para os
seus passageiros, oferecendo descontos e beneficios. Para isso, a empresa coleta dados
Exemplo pessoais como nome, endereco de e-mail e histérico de viagens. A empresa optou por,
antes de iniciar este tratamento, obter o consentimento dos passageiros, explicando a

eles como os dados pessoais serao usados e os beneficios que eles receberao.

Os desafios do consentimento (art. 8°)

Coletar o consentimento do titular € um processo complexo e cabe ao controlador garantir e
comprovar que ele foi obtido de forma adequada, em conformidade com a LGPD (art. 8°, § 2°). Por
isso, quando for escolhido como base legal para justificar determinado tratamento, alguns cuidados
devem ser tomados. Para ser considerado valido no ambito da LGPD, o consentimento deve ser
concedido por meio de uma manifestagao livre, informada, inequivoca, e para uma finalidade
especifica. Isso significa que o consentimento deve ser livre, ou seja, ndo condicionado. Além disso,
o titular deve receber informagdes sobre o tratamento e consentir por meio de um ato positivo,
nao sendo possivel se falar em consentimento tacito. Ainda, o consentimento deve ser dado para
finalidades especificas, ndo sendo permitidas autorizagcdes amplas ou genéricas (art. 8° § 4°).

Os agentes devem estar atentos a algumas questdes para coletar o consentimento dos titulares:

. Quando oferecido por escrito, o consentimento deve constar em clausula contratual separada
e em destagque das demais (art. 8% §1°, da LGPD)

. Permitir que o titular revogue o consentimento a qualquer momento (art. 8° § 5°, da LGPD)

« Para compartilhar dados pessoais com outros controladores, deve ser obtido o consentimento
especifico para essa finalidade, ressalvadas as hipdteses de dispensa do consentimento (art. 7°,
§5° da LGPD).

« Assegurar que o titular tenha acesso a cépia completa de seus dados pessoais em um formato
que permita sua utilizagao subsequente, respeitando os segredos comerciais e industriais (art.
19, § 3°, da LGPD).

3 https://static.portaldaindustria.com.br/media/filer_public/6¢c/a0/6ca07577-fbc6-4e9a-81cf-700e0570849b/id 1633
guia_de_boas_praticas_de_protecao_de_dados_para_a_industria_web.pdf




>> Capitulo 2

Secao 1 - Parte Geral

Cumprimento de obrigacao legal ou regulatéria (art. 7°, 1l, e art. 11, 11, a)

Leis e regulamentos podem exigir a coleta e tratamento de dados pessoais, como a obrigagao de
armazenar documentos tributarios (notas fiscais) por um periodo especifico, ou a manutengao de
dados de motoristas para o Cédigo Identificador da Operagao de Transporte (CIOT) e de exames

toxicoldgicos periddicos.

Uma transportadora de cargas é obrigada a manter registros detalhados das viagens
dos seus motoristas, incluindo registros de cumprimento do Cédigo Identificador da

Exemplo Operacao de Transporte (CIOT). Esses registros sdo exigidos pela legislagcao vigente e
pelas normas estabelecidas pela Agéncia Nacional de Transportes Terrestres (ANTT),
como as Resolugdes ANTT n° 4.799/2015, n° 5.867/2020 e n° 5.833/2020.

Execuc¢ao de contrato (art. 7°, V)

E utilizada quando o tratamento é necessario para cumprir um contrato do qual o titular é parte, a
pedido dele. O tratamento deve ser limitado aos dados necessarios a execug¢ao do contrato.

Uma empresa de logistica celebra dois contratos com um cliente para o transporte
de mercadorias. Para cumprir esses contratos, a empresa precisa coletar e tratar os

Exemplo dados pessoais dos motoristas, como o nome, niumero da carteira de motorista e infor-
macdes de contato. Esses dados sao essenciais para a execucao do contrato, permitin-
do que a empresa organize e monitore as entregas.

Exercicio regular de direitos em processos judiciais, administrativos ou

arbitrais (art.7° VI, e art. 11, 1, d)

Dados pessoais podem ser necessarios em processos judiciais, administrativos e/ou arbitrais. Isso
€ muito comum em casos de produc¢do de provas. Esta base legal assegura o uso de dados para o
exercicio de direitos dentro desses processos.

Um motorista de 6nibus se envolve em um acidente de transito durante o trabalho. A
empresa de transporte utiliza os dados pessoais do motorista, incluindo registros de

Exemplo conducéo e dados do bafémetro, como parte da defesa em um processo judicial para
demonstrar que o motorista estava em conformidade com as politicas de segurancga
da empresa no momento do acidente.
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Legitimo interesse do controlador de terceiros (art. 7°, I1X)

E aplicada em situacdes nas quais o tratamento de dados é necessario para os interesses legitimos
do controlador efou de terceiros, desde que esses interesses Ndo prevalecam sobre os direitos
e as liberdades fundamentais dos titulares. Seguindo recomendagdes da ANPD, € importante
que o tratamento de dados com respaldo no legitimo interesse seja precedido de um teste de
balanceamento que considere, de um lado, os interesses do controlador ou de terceiro e, de
outro, os direitos e liberdades fundamentais dos titulares. Cada caso precisa ser cuidadosamente
analisado e documentado. Se o tratamento envolver alto risco, deve ser elaborado Relatério de
Impacto a Protecdo de Dados Pessoais (RIPD), que pode incluir o teste de balanceamento, e conter
uma analise detalhada dos riscos e das medidas de mitigagao adotadas no caso. A ANPD publicou
um Guia Orientativo especifico para esta hipdtese legal, indicando que as empresas devem
conduzir processos de avaliagdo de necessidade e proporcionalidade do tratamento, comunicar
claramente os titulares sobre o tratamento realizado com base no legitimo interesse e os motivos
para isso, além de elaborar o teste de balanceamento para identificar e mitigar os riscos associados
ao tratamento. 4

Uma empresa de transporte utiliza cameras de seguranga (CCTV) em seus veiculos
para garantir a seguranca dos passageiros € motoristas. As imagens sao utilizadas

Exemplo para monitorar incidentes e proteger passageiros e colaboradores. A empresa decide
realizar um teste de balanceamento para assegurar que o interesse de garantir a
seguranga nao se sobrepde aos direitos dos individuos filmados.

Protecao ao crédito (art. 7°, X)

E utilizada quando os dados pessoais sdo tratados para verificar a capacidade de pagamento do
titular, especificamente em contextos de protecao ao crédito.

Uma locadora de veiculos consulta dados de crédito dos clientes para verificar a sua

| capacidade de pagamento antes de aprovar a locagao de um carro. Este procedimento
Exemplo ) L : . : : , i
P € usado para minimizar os riscos financeiros e garantir que o cliente tenha condi¢des

de cumprir as obrigagdes financeiras do aluguel do veiculo.

Garantia de prevencao a fraude ( art. 11, 11, g)

Costuma ser aplicada ao tratamento de dados pessoais sensiveis com o objetivo de seguranca
em processos de identificagdo e autenticagdo em sistemas eletrénicos, como o uso de dados
biométricos para evitar fraudes.

Uma empresa de transporte de valores utiliza dados biométricos (impressdes digitais)
para autenticar os motoristas que transportam grandes quantidades de dinheiro. Esta
Exemplo o . _ _ e

medida é adotada para prevenir eventuais fraudes e garantir que apenas individuos

autorizados possam acessar e transportar os valores.

4 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia legitimo interesse.pdf
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A escolha da base legal mais adequada é crucial para cada atividade de tratamento de
dados, garantindo a conformidade com a LGPD e a protecao dos direitos dos titulares. Os
principios previstos pelo art. 6° devem ser rigorosamente observados, independentemente
da base legal escolhida. Por fim,aoc implementar medidas de segurancga, como a criptografia,
as empresas conseguem aumentar significativamente a protegdo dos dados pessoais sob
sua responsabilidade.

2.4 Agentes de Tratamento

24

Os agentes de tratamento de dados (art. 6° IX), como estabelecido pela LGPD, podem ser
dois: controlador (art. 6% VI) ou operador (art. 6% VIl) de dados. A identificacao desses agentes
depende das atividades concretas que eles realizam em relagao ao tratamento dos dados
pessoais. A partir dessa identificacao, que devera ser contextual e factual, pode-se delimitar
as responsabilidades dos agentes em determinada atividade de tratamento.

A classificacdo enquanto controlador ou operador comumente é feita por meio dos
instrumentos contratuais, mas também é possivel que o arranjo seja estipulado por meio
de ou- tras formas de interagao empresarial. Importante ressaltar que mesmo Nnos casos
em que as obrigagdes sao estipuladas em um instrumento legal, a identificagdo da posicao
do controlador deve considerar realidade pratica, uma vez que, em eventual violagdo e/ou
descumprimento da legislagao, € o contexto fatico que sera avaliado pela ANPD.

Na realidade, o mais importante para determinar se uma entidade é controladora é o
poder de decisdo sobre o tratamento, que se caracteriza pelo controle sobre os elementos
essenciais do tratamento, como a definicdo da finalidade, da natureza dos dados pessoais
tratados e a duragao do processo. O operador pode ter poder decisdrio, mas somente em
relagcao a elementos nao essenciais do tratamento, por exemplo, a escolha de softwares e
equipamentos utilizados para o tratamento, bem como medidas de seguranca e prevencgao
adotadas.

Quem é o controlador dos dados?

O controlador ¢ o responsavel por tomar as decisées sobre o tratamento. Ele define a finalidade
e principais caracteristicas do tratamento, fornecendo instrugdes ao operador quando necessario.
Além disso, ele assume a responsabilidade principal pelo tratamento e é geralmente a entidade
gue tem interesse direto no tratamento dos dados. As seguintes atividades séo responsabilidades

do controlador dos dados, entre outras:



Secao 1 - Parte Geral

. Estabelecer a natureza dos dados pessoais a serem coletados;

. Definir a finalidade do tratamento de dados;

. Estabelecer as principais caracteristicas do tratamento;

e  Fornecer instrucdes ao operador;

e  Garantir a conformidade da coleta dos dados antes de compartilha-los com o operador;
e Adotar medidas de seguranca apropriadas;

e  Assegurar o exercicio dos direitos dos titulares.

Uma empresa de transporte maritimo que coleta os dados pessoais dos passage-
Exemplo iros para emitir bilhetes, gerenciar embarques/desembarqgues, e realizar servicos a
bordo é controladora dos dados.

As pessoas subordinadas a um controlador, como colaboradores, servidores publicos ou
equipes de trabalho da empresa, ndo sdo considerados controladores ou operadores, pois
atuam sob o poder diretivo dos agentes de tratamento. No contexto de uma pessoa juridica,
0 agente de tratamento, para fins da LGPD, é apenas a organizagao. Além disso, o agente
de tratamento podera ser definido para cada atividade de tratamento, ou seja, a mesma
empresa pode ser controladora e operadora e, portanto, possuir uma atuagao hibrida em
diferentes contextos.

Ainda, hd a possibilidade de um tratamento ser conduzido em controladoria conjunta. No
entendimento da ANPD ® a controladoria conjunta ocorre quando ha uma determinacgao
conjunta (comum ou convergente) de dois ou mais controladores diretamente envolvidos
sobre as finalidades e os elementos essenciais do tratamento, formalizada por meio de
acordo entre as partes, estabelecendo as respectivas responsabilidades no cumprimento
da LGPD.

Destaca-se que a identificacdo da controladoria conjunta é contextual e depende do caso
concreto para determinar se foi estabelecida. Quando configurada, a responsabilidade dos
controladores sera solidaria, nostermosdo art. 42,81° |l da LGPD, o que reforca a necessidade
de todos os envolvidos estarem em conformidade com a LGPD.

5 https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/quia_agentes_de_tratamento_e_encarregado__defe-
so_eleit oral.pdf
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Quem é o operador dos dados?

O operador realiza o tratamento de dados conforme as instrucdes do controlador. Ele age dentro
dos limites definidos pelo controlador, tornando-se responsavel nos casos de descumprimento

dessas instrucdes ou da LGPD, pois acaba sendo equiparado ao controlador de dados.

Uma empresa de tecnologia que gerencia o sistema de reserva e check-in
online para a empresa de transporte maritimo mencionada acima é operadora
Exemplo _ o

dos dados. Ela trata os dados seguindo as diretrizes da empresa de transporte

(controladora dos dados).

Quem é o suboperador dos dados?

O suboperador ¢ uma entidade contratada pelo operador para realizar parte das atividades de
tratamento de dados. Ele atua sob a supervisao do operador e deve seguir as instrugoes tanto do

operador quanto do controlador, mas normalmente seu vinculo direto é apenas com o operador.

Uma empresa de hospedagem de dados que armazena as informacdes coletadas

Exemplo pelo sistema de reserva e check-in online gerenciado por um operador, € um

suboperador.

Cadeia de tratamento para melhorar a eficiéncia operacional e garantir

seguranca as entregas

Uma empresa de transporte rodovidrio de cargas implementa um sistema integrado de gestao de
frotas e de monitoramento de motoristas para melhorar a eficiéncia operacional e garantir a segurancga
das entregas. Para isso, faz uma parceria com empresa especializada em solugdes de telemetria e
monitoramento. Elas atuam enquanto controladores conjuntos, pois determinam conjuntamente as
finalidades e meios do tratamento dos dados pessoais. Decidem que os dados coletados serao usados
para monitorar a performance de motoristas, otimizar rotas de entrega e garantir a seguranga dos
veiculos e cargas. Elas firmam um contrato que define suas respectivas responsabilidades e obrigacdes
no tratamento dos dados.

Para operacionalizar o sistema de gestao de frotas, elas contratam uma operadora de dados, que é
responsavel por processar os dados de telemetria, que incluem informacdes sobre a velocidade dos
veiculos, as frenagens bruscas, tempos de parada e desvios de rota, conforme as instrucdes fornecidas
por elas. A operadora devera seguir estritamente as diretrizes estabelecidas, sem a liberdade de utilizar
os dados para outras finalidades ndo autorizadas.

Para garantir a analise detalhada e segura dos dados coletados, a operadora contrata uma outra
empresa especializada em servicos de armazenamento e processamento de dados em nuvem, a
qual atua como suboperadora. A suboperadora armazena e processa os dados de telemetria sob as
instrucdes da operadora, que, por sua vez, segue as instrugdes dos controladores conjuntos. A operadora
obtém autorizagao formal dos controladores para subcontratar a suboperadora, a fim de garantir que

todas as partes estejam cientes e de acordo com o arranjo de tratamento. >s
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Neste arranjo, os principios da LGPD parecem ser cuidadosamente observados. A finalidade do
tratamento é definida e comunicada aos motoristas: monitorar a performance, otimizar rotas e garantir
a seguranca das entregas. O tratamento ainda € adequado as finalidades estabelecidas, utilizando
telemetria para monitorar a performance e seguranga dos veiculos. A coleta de dados é limitada ao
minimo necessario, evitando a coleta excessiva de informagdes. Os motoristas sao informados de forma
clara sobre a coleta e o uso de seus dados, incluindo os detalhes sobre os controladores conjuntos,
a operadora e a suboperadora. Medidas rigorosas de seguranga sao implementadas, incluindo a
criptografia dos dados armazenados e a adogao de protocolos de acesso seguros. Auditorias regulares
e testes de seguranca sdo realizados com a finalidade de prevenir incidentes de segurancga e garantir
a integridade dos dados. Os dados s&o utilizados exclusivamente para as finalidades declaradas, sem
qualquer forma de discriminag¢ado contra os motoristas. Por fim, todas as empresas mantém registros
das operagdes de tratamento dos dados e estdo preparadas para demonstrar sua conformidade com
a LGPD, garantindo a protegao dos direitos dos motoristas e a eficiéncia das operagdes de transporte.

Para auxiliar na identificacao do papel do agente de tratamento, a ANPD divulgou o fluxo-
grama a seguir no Guia Orientativo para definicdes dos Agentes de Tratamento de Dados

A

I SI M Ha outro agente de tratamento n NAO

envolvido no tratamento de dados
pessoais sob analise?

Pessoais e do Encarregado da ANPD. ©

T e s lelementos Vocé é o unico Controlador, sendo
Gl responsavel pela tomada das principais

aq > b=
essenciais do tratamento? decisbes referentes ao tratamento

SIM NAO

!

Vocé é o Controlador na
operagdo de tratamento

!

Vocé atua de acordo com
interesses e finalidades definidos

por outra pessoa e toma decisdes
sobre elementos nao essenciais do
¢ tratamento (ex. medidas técnicas)?

Qual a interagdo entre vocé |
e a outra parte envolvida no
tratamento de dados? |

Vocé atua como profissional Vocé o~ Operador na

| subordinado ou membro da operagao de tratamento
organizagao de quem toma

| as decisbes essenciais?

As decisbes sobre As decisdes sobre Os elementos
elementos essenciais alguns elementos essenciais sao ¢
sao tomadas em essenciais sao tomadas definidos de forma
conjunto em conjunto separada

Vocé NAO é um

¢ ¢ ¢ agente de tratamento

Controladores
conjuntos para
algumas etapas

Controladores
singulares

Controladores
conjuntos

6 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes de_Tratamen- 27
to_reti ficada.pdf




Secao 1 - Parte Geral

A correta definicdo dos papeis do controlador (independente ou conjunto), operador e
suboperador é essencial para garantir a conformidade com a LGPD. No setor de transportes,
cadaempresa envolvida no tratamento de dados deve compreender suas responsabilidades
e adotar praticas que assegurem a protecao dos dados pessoais. E a partir da definicdo
do agente de tratamento que as empresas conseguem mensurar as suas obrigacdes e
responsabilidades na cadeia de tratamento.

O que fazer em relagao as bases legadas?

Bases legadas sdo bases de dados e arquivos existentes na empresa antes da entrada em vigor da
LGPD. Como elas foram construidas sem os parametros e requisitos definidos pela LGPD, elas devem
receber um cuidado especial. A LGPD determina que a ANPD estabelecera normas sobre a adequacgao
progressiva das bases legadas (bancos de dados constituidos até a data de entrada em vigor da LGPD),
consideradas a complexidade das operagdes de tratamento e a natureza dos dados (art. 63). Contu-
do, a ANPD ainda ndo se pronunciou sobre o tema. Independentemente disso, recomenda-se que
a empresa inicie a adequacgdo de tais bases considerando os principios de finalidade, necessidade,

adequacéao e qualidade dos dados.

2.5 Encarregado pelo tratamento de dados
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O encarregado pelo tratamento de dados pessoais (0 Data Protection Officer ou DPO, em
inglés) é figura essencial para a implementagao e a manutengao da conformidade com a
LGPD. O encarregado é designado pelo controlador e pelo operador e atua como ponto
focal nos temas relacionados a protecao de dados dentro de uma organizagao, além de ser
canal de comunicagao entre o controlador, os titulares e a ANPD (art. 6° VI, LGPD e art. 2°,
V, do Regulamento do Encarregado).

A atuacdo do encarregado foi regulamentada pela Resolugdo CD/ANPD n° 18, de 16 de julho
de 2024, que traz as caracteristicas e obrigagdes do encarregado.

Quais sdo as obrigacoes do encarregado? (art. 41)

e Canal de comunicag¢do com os titulares: O encarregado atua como ponto de contato entre o
controlador e o titular de dados, sendo responsavel por aceitar reclamagdes e comunicacdes dos
titulares, prestar esclarecimentos e adotar as providéncias necessarias para resolver problemas e
duvidas.

>>
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e Recebimento de comunicagées da ANPD para adogédo de providéncias: O encarregado atua
também como ponto de contato entre o controlador e a Autoridade Nacional de Prote¢cdao de Dados
(ANPD, sendo responsavel por receber e responder as comunicag¢des da ANPD, garantindo que,
conforme necessario, sejam adotadas medidas corretivas e preventivas. Para isso, o encarregado por
ter de encaminhar internamente a demanda para as unidades competentes, fornecer a orientagéo
e a assisténcia necessarias ao agente de tratamento, e indicar expressamente o representante do
agente de tratamento perante a ANPD para fins de atuagao em processos administrativos, quando
esta funcdo nao for exercida pelo proprio encarregado (art. 15, Regulamento do Encarregado).
Ainda, é sua fungdo comunicar a ocorréncia dos incidentes de seguranca a ANPD por meio do
formulario disponibilizado pela Autoridade.

e Orientacgdo interna: Cabe, ao encarregado, orientar os colaboradores e contratados da entidade
acerca das politicas e procedimentos adotados para protegcao dos dados pessoais, promovendo
treinamentos para criar uma cultura de privacidade e seguranga dentro da organizacao e
monitorando a conformidade organizacional. Entre as atribuicdes relacionadas ao programa
de privacidade e protecdo de dados, destacam-se: a manutencao do registro das operagdes de
tratamento de dados pessoais (RoPA), a elaboracédo do Relatdrio de Impacto a Protecdo de Dados
Pessoais (RIPD) e a gestao das politicas internas e das requisi¢des dos titulares, entre outros (art.
16, Regulamento do Encarregado ANPD). Aléem disso, ha fungdes como avaliar a contratagao de
terceiros, gerenciar a maturidade da organizagao e oferecer suporte técnico-juridico para novas
iniciativas. Dentre as func¢des continuas, algumas incluem a implementacdao do Comité de
Privacidade e o treinamento de colaboradores, ja as funcdes contingentes abrangem atividades

como a gestao do relacionamento com a ANPD, e o gerenciamento de incidentes de seguranca.

e Execucdo das demais atribui¢des: O encarregado deve executar outras atribuicdes conforme
determinado pelo controlador ou estabelecido em normas complementares da ANPD.

Apesar de o encarregado possuir varias atribuicdes, o desempenho de suas atividades ndo confere a ele
a responsabilidade, perante a ANPD, pela conformidade do tratamento dos dados pessoais realizado

pelo controlador (art. 17, Regulamento do Encarregado).

Toda empresa que realiza atividades de tratamento de dados pessoais deve indicar um
encarregado, salvo excecdes determinadas pela ANPD, como é o caso dos Agentes de
Tratamento de Pequeno Porte (ATPPs), que nao sdao obrigados a nomear um encarregado.
Ainda assim, devem disponibilizar um canal de comunicagdo com o titular de dados para
receber comunicagdes €, caso nomeiem um encarregado, essa indicagao serd considerada
politica de boas praticas e governanca para fins da aplicacao de san¢des administrativas. 7

A LGPD e a ANPD nao estipulam critérios minimos formais para ser um encarregado
pelo tratamento de dados, no entanto, existem algumas exigéncias quanto a obtengao
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de um conjunto de habilidades especificas pelo profissional. Nesse sentido, este deve
possuir conhecimento juridico em protegao de dados e privacidade, compreender normas
e legislagdes pertinentes, além de entender a natureza e finalidades das operagcdes de
tratamento da organizacio. E recomendavel ainda que o profissional tenha familiaridade
comtecnologiadainformacao e segurangadainformacao, habilidadesde comunicacao para
interagir com diversas areas, bem como lideranga, e autonomia para orientar corretamente
sobre o tratamento de dados, minimizando conflitos de interesse.

Os agentes de tratamento obrigados a nomear um encarregado devem divulgar os seus
dados de contato publicamente em local acessivel. Contudo, esse contato nao precisa ser
necessariamente uma ponte direta com o encarregado. Basta a divulgacdo do contato da
equipe do encarregado, por exemplo.

Além disso, também nao é necessario divulgar informacdes sobre a identidade do
encarregado, podendo ser disponibilizado um e-mail impessoal (dpo@empresa.com.br) ou
uma plataforma para o envio de mensagens para a equipe designada. Por se tratar de dados
que precisam ser divulgados publicamente, é possivel que sejam enviadas comunicacdes
sem qualquer relagao com protecdo de dados. Por isso, recomenda-se que as entidades
usem mecanismos para filtrar as comunicagdes, garantindo que todas sejam enderecadas.

Uma empresa de transporte aquaviario coleta dados dos passageiros para
emissao de bi-lhetes e gestdo de embarque. Cabe, ao encarregado, orientar os
Exemplo colaboradores sobre a importancia da protecao dos dados, garantindo que os
passageiros sejam informados sobre como os dados serdo usados e atuando
como ponto de contato para responder duvidas e reclamagdes dos passageiros.

A nomeacdo do encarregado é fundamental para assegurar a conformidade com a LGPD.
Este processo pode ser realizado de diferentes formas, incluindo a designacao de uma
pessoa interna, a criagao de uma area especifica dentro da empresa, ou a contratagdo de
um encarregado externo através de servicos especializados (DPO as a Service). Ainda, é
possivel a indicagdo de um Unico encarregado para o mesmo grupo econdmico, desde que
ele cumpra com todas as fungdes estabelecidas na LGPD. Nao ha também dbice da atuagao
de um mesmo encarregado em nome de diferentes organizagdes.

Independentemente do método escolhido, é importante formalizar a nomeagao, como
por meio de um contrato de prestacao de servigcos ou ato administrativo, detalhando as
responsabilidades e estrutura de reporte dentro da organizagao. Recomenda-se que a
nomeacgao e acompanhamento das atividades seja acompanhada pela alta administragao
da empresa ou 6rgao.
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Quais sdo os caminhos possiveis para nomeac¢ao do encarregado?

e Pessoa interna: Nomear um encarregado interno envolve selecionar um colaborador da
empresa, geralmente alguém contratado especificamente para o cargo ou um membro da
equipe de juridico, compliance ou seguranca da informagao com conhecimentos em protegcéo
de dados. Segundo a LGPD, nao ha impedimento para que o encarregado desempenhe outras
funcdes dentro da organizacdo. No entanto, € aconselhavel evitar que essas funcdes gerem
conflitos de interesse com o papel esperado do encarregado. Esse conflito pode surgir, por
exemplo, quando ha acumulagao de cargos que supervisionam atividades relacionadas ao
tratamento de dados, as quais devem ser monitoradas de maneira imparcial pelo encarregado.
Além disso, é essencial que as func¢des atribuidas ao colaborador permitam que ele atue como
encarregado de dados sem sobrecarga, garantindo que todas as suas responsabilidades possam
ser desempenhadas de maneira plena

e Encarregado externo: E possivel ainda contratar um encarregado externo por meio do servico
especializado de DPO as a Service, pratica comum para empresas gue buscam otimizar os
seus recursos e beneficiar-se da expertise necessaria. O contrato com a empresa prestadora de
servicos deve ser claro quanto as responsabilidades e as expectativas, e a nomeacao podera ser
registrada em um documento formal, mencionando a empresa contratada e o profissional que
atuara como encarregado.

Em qualquer cenario, o encarregado deve ter autonomia e independéncia funcional, podendo
influenciar em decisdes que afetem a politica de dados pessoais da empresa, a administracao
da empresa, especialmente no que se refere ao desenvolvimento de novos produtos e na
tomada de decisdes estratégicas relacionadas ao tema.

Ainda, deve-se garantir que a atuagao do encarregado nao gere conflito de interesse com
as suas atribuicdes legais. Por esse motivo, considera-se boa pratica a delimitacao das suas
funcdes e a ndo indicagao de colaboradores com atribuigcdes comerciais para a fungao. Ainda,
é indispensavel que ele tenha conhecimentos técnicos e atualizados sobre protecdo de dados.
Por isso, deve-se incentivar e proporcionar meios para sua capacitagao. Como o encarregado
nao tem um poder direto de decisao quanto as atividades de tratamento de dados, ele nao
assume qualquer responsabilidade pelas a¢gdes da entidade, salvo se agir comprovadamente
de ma-fé.

No setor de transporte, em que o tratamento de dados € intenso e diversificado, a presenca
de um encarregado é ainda mais importante, tendo em vista que as empresas de transporte
costumam lidar com grandes volumes de dados de diferentes titulares. Assim, é o encarregado
gue ajuda a garantir que os dados sejam tratados conforme a LGPD e que sejam adotadas as
melhores praticas de protecdo de dados na empresa.
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2.6 Encarregado pelo tratamento de dados

32

A LGPD impode diferentes responsabilidades aos agentes de tratamento de dados, cujo
descumprimento pode resultar em graves consequéncias financeiras, reputacionais e
operacionais. As sancdes administrativas aplicadas pela Autoridade Nacional de Protecao
de Dados (ANPD) exigem a tramitacdo de processo administrativo sancionador, em que a
infracao sera apurada para determinar a sang¢ao aplicavel ao caso concreto. Por essa razao,
0s agentes de tratamento, ao exercerem as suas fungdes, devem evitar dar causa a danos
patrimoniais, morais, individuais e/ou coletivos aos titulares dos dados.

As resolucdes que foram editadas pela ANPD evidenciam o esfor¢co em concretizar o disposto
na LGPD, trazendo uma maior seguranca juridica aos agentes regulados. Até o momento
foram editadas as seguintes resolucdes: Regulamento do Processo de Fiscalizacido e do
Processo Administrativo Sancionador (Resolucio CD/ANPD n° 01/202)¢ e Regulamento
de Dosimetria e Aplicacdo de San¢ées Administrativas (Resolucdo CD/ANPD n° 04/2023)°.

Em caso de descumprimento com os dispositivos da legislacado, as san¢des administrativas

previstas no art. 52 da LGPD variam de adverténcias a multas e outras penalidades mais
severas, conforme descrito na tabela abaixo.

Descricao

Sancdao Administrativa

Adverténcia Aviso formal para corrigir irregularidades

Até 2% do faturamento, limitada a cinquenta

Multa simples s , i 5
milhdes de reais por infragao

A= Valor determinado até o limite de cinquenta
Multa diaria “

milhdées de reais

Publicizacdo da
infracao

Divulgacao da infragcdo nos parametros e periodo
determinado pela autoridade

Bloqueio dos dados
pessoais

Interrupcao do uso dos dados até regularizagcao
do tratamento

Eliminagcao dos dados
pessoais

Exclusao definitiva dos dados tratados de forma
inadequada

Suspensao parcial do
funcionamento do
banco de dados

Interrupgao temporaria de parte das operagdes

do banco de dados
>>

8 https:/www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513

9 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
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Suspensao do tratamento

" Interrupcao temporaria do tratamento de dados
dos dados pessoais o5 P

Proibicdo parcial ou total do Proibicao de realizar atividades relacionadas ao trat-
exercicio de atividades amento de dados

As sang¢fes administrativas sdao aplicadas pela ANPD de acordo com a gravidade e a
natureza da infracao. Entre as penalidades ja aplicadas, estao adverténcias formais, multas
simples e publicizagdo das infragcdes cometidas, que servem como um alerta publico sobre
as falhas de conformidade. O primeiro caso envolveu uma empresa de telecomunicagdes,”®
gue recebeu multa e adverténcia respectivamente por realizar atividade de tratamento
sem respaldo legal e por ndo nomear um encarregado pela protecao de dados.

Além desse caso, também foram julgados outros processos sancionadores, abrangendo
atividades do setor publico, com diferentes tipos de san¢des, a depender da infragdo. No
geral, 0s processos versavam sobreas consequéncias de incidentes de seguranc¢a, como
o dever de comunicar e de empregar melhores esforcos para garantir a seguranca do
tratamento realizado por entidades do Poder Publico. As sang¢des variaram de acordo com
a gravidade das infragdes e o impacto para os titulares nos casos concretos.

E possivel depreender destes primeiros casos julgados pela ANPD que configuram
infracbes a LGPD sancionaveis (i) a demora em notificar a ANPD e os titulares dos dados
acerca de um incidente de segurancga (art. 48, da LGPD), (ii) a auséncia de politicas
minimas de seguranca da informacao (art. 49, da LGPD) e (iii) a auséncia de mecanismos
de controle e eventual resposta inadequada a um incidente de seguranga confirmado (art.
48, da LGPD), auséncia de resposta as requisicdes da ANPD (art. 5° |, do Regulamento de
Fiscalizagao), entre outros.

Ainda, em tais casos, a ANPD destacou a necessidade de treinamentos continuos e do
fortalecimento de uma cultura organizacional voltada a protecao de dados, pois a falta de
conscientizagao dos colaboradores sobre melhores praticas de seguranga contribui para a
ocorréncia e ma gestao dos incidentes de seguranca. Por isso, as empresas devem investir
em capacitagao constante, a fim de prevenir e mitigar os impactos de futuros incidentes.

10 https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf 33
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Tellekall Infoservice 1

O caso versa sobre a oferta aos candidatos as eleicdes municipais de uma listagem de contatos de
WhatsApp de eleitores de Ubatuba/SP pela Telekall Infoservice para disseminacdo de material de
campanha eleitoral. A empresa ndo comprovou a nomeacgao de encarregado de dados, obrigacdo
prevista na LGPD, e ndo respondeu as requisicdes da ANPD ao longo do processo, infringindo o art.
5°, 1, do Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador. A ANPD
entendeu que ndo foram identificadas hipdteses de tratamento que pudessem respaldar a atividade
comercial da Telekall nos moldes em que era desenvolvida e, diante da auséncia de base legal para o
tratamento de dados, da nao apresentacao das informacdes solicitadas e ainda da falta de nomeacao
do encarregado, a empresa foi sancionada em adverténcias e obrigagao de pagar uma multa no valor
de R$ 14.400,00 (quatorze mil reais).

Instituto de Assisténcia ao Servidor Publico Estadual de Sao Paulo (IAMSPE) 12

O processo sancionador foi iniciado por conta da falha de seguranca em um site sob controle do
Governo do Estado de Sdo Paulo. Por meio da exploracdo desta falha, foi possivel acessar dados pessoais
de titulares vinculados ao Instituto de Assisténcia ao Servidor Publicsagens SMS para um grupo
menor de titulares e enviou e-mails para um grupo maior de titulares. Contudo, tais comunicagdes
foram realizadas em prazo superior aquele determinado pela ANPD e com conteldo supostamente
em desconformidade com a LGPD. Além disso, o IAMSPE ndo adotava controles de acesso aos seus
sistemas, configurando infracao ao dever dos agentes de tratamento de utilizar sistemas seguros. Por

isso, foi aplicada a sang¢ao de adverténcia, com a indicacao de medida corretiva.

Secretaria de Estado de Saude de Santa Catarina (SES/SC) =

O caso versa sobre incidente de seguranca sofrido pela SES/SC, em que dados de 48 mil titulares teriam
sido exfiltrados. Diante do incidente, a SES/SC realizou a comunicacdo do o Estadual de Sao Paulo
(IAMSPE). O IAMSPE realizou a comunicagdo do incidente por meio de men incidente para o publico
geral, ndo individualizado, mas em prazo irrazoavel, sesgundo a ANPD. Em virtude do transcurso de
tempo entre o incidente e a comunicacao, a ANPD aplicou a sancdo de adverténcia a SES/SC e medidas
corretivas, determinando o envio de comunicado individualizado para os titulares afetados. A ANPD
entendeu que o uso de sistema sem a devida seguranca pela SES/SC pode afetar significativamente
os direitos dos titulares. A falta de cuidado no desenvolvimento de um sistema seguro viabilizou a
ocorréncia de um incidente que pode ser causa para fraudes financeiras e uso indevido de identidade.
Por isso, a ANPD aplicou a sancao de adverténcia. Ainda, como a SESC/SC ndo apresentou o relatorio
técnico do incidente, a ANPD concluiu que houve obstrugao a atividade de fiscalizagao, ja que a falta
do documento impediu a avaliagcao das medidas técnicas adequadas e suficientes para prevenir e

mitigar os efeitos do incidente. Como sangao, a ANPD novamente aplicou adverténcia.

34 1 https:/www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice pdf
12 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_4286376_relatorio_2_2023.pdf
13 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-sesc-sc-00261001886202251-autos-publicos.pdf
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Instituto Nacional do Seguro Social (INSS) *

Em 2022, o INSS apresentou uma comunicagao de incidente de seguranga preliminar a ANPD em
virtude da identificacdo do aumento relevante no ndmero de consultas a dados pessoais sem aparente
justificativa operacional ou de negocios nos sistermas do INSS. A conduta foi analisada pela ANPD, que
concluiu que o érgao nao comunicou os titulares sobre o incidente de seguranca e nao atendeu as
requisicdes da ANPD durante o processo. A falta de comunicagao do incidente foi classificada como
uma infragdo grave, por ter afetado significativamente interesses e direitos fundamentais dos titulares
de dados. A sancao aplicada ao INSS foi de publicizacdo da infracéo, considerando a relevancia e o
interesse publico do caso. A ANPD inclusive apresentou sugestao de texto a ser publicado pelo INSS

na primeira pagina do seu sitio eletrénico.

Secretaria de Estado de Educacao do Distrito Federal (SEEDF) =

AANPD apurou que a SEEDF expds indevidamente dados pessoais de estudantes em razao de falha de
seguranca no formuléario de inscrigao do Programa Educagao Precoce, construido com a ferramenta
Google Forms. As respostas enviadas ficaram publicamente disponiveis, mostrando dados cadastrais e
de saude de 3.030 criangas e adolescentes, bem como de seus responsaveis. A SEEDF esclareceu que,
diante desse problema, alterou a configuracao do link de inscricdo para ndo permitir a visualizacdo
das respostas, além de passar a realizar o download e a exclusao das respostas diariamente. Contudo,
a ANPD seguiu investigando o caso sob o prisma da ocorréncia de um incidente de seguranga,
solicitando diversos documentos a SEEDF. No fim das contas, a ANPD sancionou a SEEDF pela
auséncia de um registro de operacdes de tratamento (RoPA) e do relatdrio de impacto a protegdo de
dados (RIPD), quando solicitados pela Autoridade, em razao das obrigacdes previstas nos art. 37 e 38
da LGPD. Além disso, a SEEDF foi sancionada pela falta de comunicagao do incidente aos titulares em

prazo razoavel apos a determinacao pela ANPD, o que foi feito por meio da aplicagcao de adverténcia.

Secretaria de Assisténcia Social, Combate a Fome e Politicas sobre Drogas

(SAS) de Pernambuco®

O caso versa sobre um incidente de seguranca comunicado pela Secretaria de Assisténcia Social,
Combate a Fome e Politicas sobre Drogas (SAS) de Pernambuco, no qual dados pessoais de 413
cadastrados no Programa PE Livre Acesso Intermunicipal, iniciativa que concede gratuidade a pessoas
com deficiéncia em transportes intermunicipais, teriam sido expostos. A ANPD analisou se este fato
violou os arts. 48 e 49 da LGPD, em razao da falta de comunicacao aos afetados pelo incidente em
prazo razoavel apds a determinacao pela ANPD e a auséncia de sistermas seguros para 0 acesso aos
dados dos beneficiarios do programa. A ANPD concluiu que a ndo adogao de sistemas estruturados
conforme requisitos de seguranca, padrdes de boas praticas e governanca e principios gerais da LGPD
configura violagao ao art. 49 da LGPD. Assim, a ANPD sancionou a SAS por meio da aplicagao de uma

adverténcia, além de medidas corretivas.

14 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-de-instrucao-1_2024.pdf.
15 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-instrucao-2-2024_sec-educacao-gdf.pdf. 35
16 https:/www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-pas-pe-versao-publica.pdf.
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Como consequéncia de uma regulagao responsiva, a ANPD, no seu Mapa de Temas
Prioritarios,” indicou que os temas prioritarios para atividades de fiscalizacdo entre 2024 e
2025: os direitos dos titulares, o tratamento de dados pessoais de criangas e adolescentes, a
inteligéncia artificial e tratamento de dados pessoais, e a raspagem de dados e agregadores
de dados. A definicdo desses temas visa justamente definir as prioridades para os estudos
e atividades de fiscalizagao da ANPD. No entanto, isso nao quer dizer que a ANPD apenas
fiscalizara a aplicagcao desses temas. Quanto aos setores prioritarios, no Relatdrio de Ciclo de
Monitoramento,”® a ANPD indica que acompanhara alguns setores mais de perto, como de
agregadores de dados, o setor publico, de plataformas digitais, de telecomunicacdes, e os
bancos, financeiras e administradoras de cartéo.

Por fim, a fiscalizacao da LGPD nao se restringe a ANPD, podendo envolver outras
autoridades, como o Ministério Publico e a Secretaria Nacional do Consumidor (Senacon).
Os titulares dos dados também tém o direito de exigir indenizagdes por danos morais e
materiais resultantes do tratamento inadequado dos seus dados pessoais. A ANPD criou,
inclusive, um fluxo para peticdes dos titulares, de modo a incentivar que o titular entre em
contato com o controlador antes de enviar sua peticao a ANPD.

O compromisso com a governanca e a seguranga dos dados pessoais, portanto, ndo apenas
previne sang¢des, mas fortalece a confianca nas entidades do setor de transportes.

17 https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-tecnica-no-19 -2023-fis-
caf-anpd.pdf.

18 https:/www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/2023-11-07-relatori o-do-cic-
lo-de-monitoramento-2023-versao-final.pdf.
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3. ACCOUNTABILITY NA PROTECAO DE DADOS
NO SETOR DE TRANSPORTES

Accountability(art.6° X,LGPD) é um principio fundamental na prote¢cdo de dados, especialmente
no ambito da LGPD. Ele exige que empresas demonstrem responsabilidade e transparéncia em
suas praticas de tratamento de dados pessoais. No setor de transportes, onde grandes volumes
de dados sdo constantemente usados, a accountability é crucial para garantir a confianca dos
usuarios e a conformidade com a legislagao.

Aadocaode medidas robustas de governanga de dados, seguranca da informacao, treinamentos
continuos e politicas claras sdao essenciais para criar uma cultura de protecao de dados. Essas
praticas nao s6 ajudam a prevenir incidentes de seguranga, mas também asseguram que a
empresa possa responder de forma eficaz quando eles ocorrem.

A implementacao de Programas de Governanga em Privacidade e Protecao de Dados Pessoais,
bem como a designacao de responsaveis pela implementacao deste, sao passos importantes
para garantir que todas as atividades de tratamento de dados sejam conduzidas de forma ética
e segura pela organizacao. Ainda, a accountability promove a transparéncia, permitindo que
0s usuarios compreendam como seus dados sao tratados e quais sdo as medidas adotadas
para protegé-los. Assim, as empresas nao apenas cumprem as suas obrigacdes legais, mas
fortalecem a sua reputacgao e confianga junto aos clientes e parceiros.

Uma empresa de transporte ferroviario de pessoas implementou um sistema robusto para
responder aos direitos de titulares de dados. Nesse sistema, a empresa consegue gerir, de
forma facilitada, o banco de dados de passageiros por meio da compilagdo de dados e das
finalidades associadas, como o envio de campanhas de marketing, a emissdo de bilhete, e o
envio de pesquisa NPS (Net Promoter Score). Assim, a empresa consegue responder pedidos
de acesso e retificagdo de titulares imediatamente.

Esse sistema foi desenvolvido para atender o requisito de accountability, assegurando
eficiéncia, transparéncia e conformidade com a LGPD. Primeiro, registra e documenta todas
as etapas do processo, garantindo que cada agao seja rastreavel e auditavel. Isso permite ve-

Exemplo rificar se as medidas necessarias foram tomadas para localizar e revisar os dados. Por outro
lado, a verificagcao de identidade e a validagdo dos dados garantem que as informacgdes sejam
tratadas de forma precisa e segura. Essa verificagao € feita a partir dos dados que o passageiro
informou para a empresa. Ainda, a documentagdo detalhada ajuda a empresa a demonstrar
a sua conformidade legal as autoridades reguladoras, caso necessario. Ja a avaliagdo interna
pos-processo identifica possiveis pontos de melhoria, aumentando a eficiéncia e qualidade
de um atendimento futuro. Portanto, a accountability ndo sé assegura o cumprimento das
obrigacdes legais, mas reforca a confianga dos passageiros na prote¢cdo dos seus dados
pessoais, mostrando um compromisso continuo com a transparéncia e a melhoria dos
processos internos.
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3.1 Sensibilizacdo e criagao de uma cultura de protecao de dados

Conforme destacado anteriormente neste Guia de Boas Praticas, a responsabilidade pelo
tratamento de dados pessoais recai sobre os agentes de tratamento, inclusive quando
realizadas por seus colaboradores (art. 42, LGPD).

Dada a frequéncia com que as atividades empresariais envolvem o tratamento de dados,
€ crucial que o conhecimento sobre a protegdo de dados pessoais seja amplamente
disseminado entre todos os membros de uma organizagao.

Para tanto, as seguintes praticas podem auxiliar na sensibilizacao dos envolvidos e na
criacdo da cultura interna de protecao de dados.

. Adocdo de ferramentas de sensibilizacdo eficazes. E importante integrar a protecao
de dados no dia a dia dos colaboradores. Isso demanda a implementagao de estratégias
de sensibilizagdo e ferramentas educativas eficazes para uma conscientizagao continua
da importancia da privacidade e seguranca dos dados, garantindo que o tema se torne
uma responsabilidade compartilhada por todos na organizacao.

+ Difusdo de conhecimento e realizagcdo de treinamentos continuos. A criacdo da
cultura de protecao de dados dentro das organizacdes vai além do mero cumprimento
das leis. Envolve a disseminacao de no¢des basicas sobre protecao de dados por meio
de ag¢des de sensibilizagao, fortalecimento da cultura organizacional e treinamentos
especificos.

E essencial realizar acdes de conscientizacdo periddicas para setores estratégicos das empresas
gue lidam diretamente com o tratamento de dados pessoais. Isso pode ser feito através de diversas
ferramentas, como:

e Cuias e cartilhas informativas

. Materiais educativos em formato de “pilulas de conhecimento”

e Palestras e campanhas de endomarketing

e Divulgacao de informagdes em sites, intranet e redes sociais da empresa

e  Criagao de videos institucionais e campanhas tematicas s de maneira plena

e  Realizacdo de treinamentos regulares
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Os programas de conscientizagao devem abranger colaboradores, terceirizados, parceiros,
fornecedores, prestadores de servico, entre outros. Além disso, € importante que areas criticas,
como de Seguranc¢a da Informacao, Recursos Humanos, Atendimento ao cliente, Marketing e a
prépria Direcao recebam treinamentos especificos.

Treinamentos regulares sao muito importantes para garantir que todos os colaboradores
compreendam as praticas de protecao de dados das empresas. Preferencialmente, estes
treinamentos devem ser conduzidos por especialistas, incluindo o proprio encarregado de protecao
de dados da empresa. E necessario monitorar a participacdo e compreensio do contelddo pelos
colaboradores, oferecendo treinamentos adicionais, caso necessario.

Os materiais dos treinamentos devem estar permanentemente disponiveis, além de ser atualizados
periodicamente. De preferéncia, mensagens de conscientizacdo sobre temas de protecao de
dados devem ser publicadas nos portais da empresa, como a intranet. Recomenda-se a realizagao
frequente de treinamentos e a promogao de eventos sobre o tema, incentivando a participacao de
todos os colaboradores.

« Conducao de simulagées, inclusive sobre incidentes de seguranc¢a (art. 50, § 2°, |, “g", LGPD).
A conducdo de simulacdes de incidentes de seguranga é uma pratica essencial para preparar
a equipe de uma empresa para responder de maneira eficaz a possiveis ameagas a seguranca
da informacgao. Essas simulagdes, conhecidas como exercicios de tabletop, permitem que
a organizacao avalie a eficacia do seu plano de resposta a incidentes, além de identificar, de
forma preventiva, possiveis vulnerabilidades em seus sistemas e procedimentos.

Durante as simulagdes, cenarios realistas de incidentes devem ser criados, incluindo cenarios
como atagues cibernéticos e vazamentos de dados até falhas operacionais. A equipe envolvida
na simulagdao deve enderecar o caso ficticio seguindo as diretrizes estabelecidas no plano de
resposta a incidentes da organizag¢ao, permitindo uma avaliagdo pratica e detalhada da prontidao
e capacidade de resposta dos colaboradores.

Além de testar a eficacia dos procedimentos da empresa, as simulagdes de incidentes de seguranca
servem como uma ferramenta de treinamento valiosa aos colaboradores. Elas ajudam a fortalecer
a comunicacgdo e coordenacgdo entre diferentes areas, promovendo uma compreensao clara das
responsabilidades de cada uma nos casos de ocorréncia de um incidente de seguranca real.

Através dessas praticas, os colaboradores ganham confianca e experiéncia na gestao de crises, o
que é crucial para minimizar o impacto de um incidente verdadeiro. Apos cada simulagao, deve-
se realizar uma analise detalhada dos resultados, identificando pontos de melhoria e atualizando
os planos e politicas de seguranga, conforme necessario. Isso aumenta as chances da organizagao
estar preparada para enfrentar e mitigar ameacas a seguranga de seus dados e operagoes.
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Uma empresa de transporte aquaviario realiza regularmente simulagdes de incidentes
de seguranca como parte de suas medidas de accountability e de conformidade com
a LGPD. Em uma dessas simulagoes, a empresa testa um cenario onde um colaborador
inadvertidamente compartilha credenciais de acesso a um sistema de dados pessoais
com um fornecedor externo. Durante a simulagdo, os procedimentos de resposta sao
acionados imediatamente. A equipe de Tl identifica a brecha de seguranga e isola o
acesso comprometido. Simultaneamente, a equipe de comunicagao interna comega a
elaborar notificagdes para os titulares dos dados e a ANPD, detalhando o incidente e
as medidas tomadas. Os exercicios de simulagao destacam pontos fracos no processo

Exemplo de resposta a incidentes de seguranga, como a necessidade de treinamentos adicionais
sobre o manuseio seguro de credenciais. Por isso, a empresa reforca suas politicas de
seguranca cibernética, garantindo que os fornecedores compreendam e sigam os seus
protocolos de seguranga. Quando um incidente real ocorre, a empresa aplica as licdes
aprendidas nas simulagdes.

Portanto, simulagdes permitem que a empresa melhore continuamente suas respostas
a incidentes e a resiliéncia de seus sistemas de seguranca. Sua pratica constante e a
avaliacdo critica dos resultados asseguram que, em situagdes reais, a empresa esteja
bem preparada para proteger os dados pessoais dos passageiros, minimizar impactos e
manter a confianga do publico.

+ Designacao de “embaixadores da privacidade”. Os embaixadores da privacidade (privacy
champions) sao colaboradores de diferentes departamentos que sao escolhidos para
auxiliarem na disseminacao de boas praticas e conscientizagdao de seus colegas sobre a
importancia de temas de privacidade e protecdao de dados na sua organizacdo. Eles atuam
como pontos de referéncia nas suas respectivas areas e facilitam a comunicacao e a
implementagao de politicas de protegao de dados, além de oferecer suporte e orientagao
sobre questdes relacionadas ao tema. Ainda, eles participam de treinamentos avangcados e
tém o dever de se manterem atualizados sobre matérias legais, regulatodrias e técnicas em
matéria de protecao de dados. Essa abordagem descentralizada nao apenas fortalece a
adesao de colaboradores as politicas internas, como também cria um ambiente de trabalho
onde a privacidade é valorizada e respeitada por todos.

+ Implementacao de programa continuo de governanca em protecao de dados (art. 50,
§2° |, “h", LGPD). Essa medida é fundamental para garantir a conformidade com a LGPD.
O principio da accountability, presente na LGPD, exige que organizagcdes demonstrem
a adocao de medidas eficazes de protecdo de dados, incluindo a criagdo de politicas e
salvaguardas baseadas em risco. A implementacdao de um programa de governanca
robusto requer a fixacdo de controles internos flexiveis e alinhados as especificidades do
negocio e do tratamento de dados, além de sua continua atualizagao.
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+ Desenvolvimento de estrutura de governanca (art. 50, § 2° |, “f", LGPD). Essa medida é
essencial para assegurar que as empresas adotem praticas eficazes de protecdao de dados. Essa
estrutura envolve a criagao de politicas e processos claros, a designagao de responsabilidades
especificas e o estabelecimento de mecanismos de monitoramento e de controle robustos, de
forma a garantir a conformidade continua com a LGPD. A governancga eficaz inclui a formacgao
de comités de privacidade e a designagcao de um encarregado de protecao de dados para
supervisionar as atividades relacionadas ao tema.

A implementacao de auditorias regulares e a realizagdo de avaliagcdes de risco continuas (art.
50, § 2° |, “d", LGPD) podem ajudar a identificar e mitigar potenciais ameagas a segurancga
preventivamente. Esta abordagem assegura que todas as acdes relacionadas a protecao de dados
sejam coordenadas, transparentes e ainda alinhadas com os objetivos estratégicos da empresa,
promovendo uma cultura organizacional comprometida com a seguranca e privacidade.

« Engajamento da lideranga. O engajamento dos lideres das empresas é indispensavel para o
sucesso dos programas de protecao de dados. Os lideres devem ser capazes de dar o exemplo
no cumprimento das diretrizes institucionais e incentivar uma cultura de protecao de dados
Nna organizagao. A adogdo de uma norma interna de boas praticas pode ser uma estratégia

eficaz para envolver liderangas e colaboradores na tematica.

Checklist das medidas de sensibilizacdo e criagcdo de cultura em
protecao de dados
Adocéao de ferramentas de sensibilizagao eficazes

Difusao de conhecimento e realizagao de treinamentos continuos.
Condugao de simulagdes, inclusive de incidentes de seguranga

Designacdo de embaixadores da privacidade (privacy champions)
Implementagdo de um programa continuo de governanga e accountability

Desenvolvimento de uma estrutura de governancga

[
[
[
[
[
[
[

Engajamento da lideranga
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A criagdo de uma cultura interna de protecao de dados é um desafio continuo que requer
o comprometimento de toda a organizagdo. Através dos treinamentos especificos, de
programas eficazes e do engajamento das liderangas, as empresas podem promover a
conformidade legal e fortalecer a confianga de clientes e parceiros estratégicos.

3.2 Principais medidas praticas para adequacao a LGPD

Para garantir a sua conformidade com a LGPD, as empresas do setor de transportes
devem adotar uma série de medidas praticas. Este tépico detalha seis medidas essenciais,
proporcionando um guia pratico e detalhado para implementacdo de cada medida.

Mapeamento das Atividades de Tratamento de Dados Pessoais

O mapeamento das atividades de tratamento de dados pessoais é o primeiro
passo para uma empresa se adequar a LGPD. Esse processo envolve a
identificacao e a documentacao de todas as operagcdes que envolvem dados
pessoais (art. 37, LGPD). E essencial entender como os dados pessoais sdo
coletados, processados, armazenados e compartilhados, entre outros, para
gue sejam adotadas medidas de protecao eficazes e adequadas a realidade
da empresa (operacional e financeira).

Uma empresa de transporte rodoviario deve mapear o fluxo dos dados desde a
coleta de informagdes de motoristas (como habilitagdo, exames toxicolégicos e
resultados de baféme-tro) até o armazenamento seguro das informacdes em
sistemas internos e a posterior eli- minagdo dos dados apds o término da relagao
Exemplo contratual e vencimento de eventuais prazos legais aplicaveis. Além disso, deve
mapear os dados dos passageiros que foram coletados para prestagdao dos servigos
de transporte, a exemplo dos dados de reserva e de pagamento, garantindo que

todas as etapas estejam documentadas.

Passo I: Identificagdo de Dados Pessoais. Liste todos os tipos de dados coletados
por cada departamento separadamente, incluindo dados de identificagao (nome,
CPF, endereco), dados financeiros (nUmero de conta bancaria, cartao de crédito),
dados de localizagdo (GPS, endereco do |IP) e dados sensiveis (saude, biometria), ou
quaisquer outros capazes de identificar um individuo, direta ou indiretamente.
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Passo 2: Mapeamento de Fluxos. Documente como os dados sdo coletados,
utilizados, armazenados, compartilhados, descartados ou retidos. Identifique os
pontos de entrada (onde os dados sao coletados) e saida (para onde os dados sao
transferidos ou como sao destruidos). Sempre que possivel, é relevante armazenar

evidéncias de que estes procedimentos sdo implementados e seguidos.

& Atencao!
O produto do mapeamento dos fluxos de dados & o Registro das
Operagdes de Tratamento de Dados Pessoais (ROT ou RoPA, na sigla
em inglés), exigido pela LGPD no art. 37 para controladores e operadores
de dados.

Passo 3: Ferramentas. Se possivel, utilize ferramentas de mapeamento de
processos para visualizar os fluxos de dados e identificar pontos criticos, como,

por exemplo, planilhas e/ou sistemas préprios desenvolvidos para essa funcio.

2 Analise de Risco do Tratamento

A andlise de risco (gap analysis) avalia os riscos associados ao tratamento
de dados pessoais e identifica as lacunas nas praticas de protecao de
dados da empresa (art. 50, § 2° |, “d", LGPD). Essa etapa é fundamental
para antecipar e prevenir problemas, bem como implementar medidas
preventivas (art. 38, paragrafo unico, LGPD).

Para uma empresa ferroviaria, a analise de riscos podera identificar a necessidade
de utilizar métodos de criptografia para dados de passageiros armazenados nos
Exemplo sistemas de reserva, a fim de evitar acessos hao autorizados. Ainda, pode incluir a
avaliacao de sistemas de controle de acesso nas estacdes, de forma a garantir que

apenas o pessoal autorizado tenha acesso a areas restritas.
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Passo 1: Identificagcdo de Riscos. Liste os possiveis riscos associados ao tratamento
de dados pessoais, como acesso nao autorizado, vazamento ou perda de dados,

falhas nos sistemas de segurancga, entre outros.

Passo 2: Avaliagcdao de Impacto. Avalie qual é o impacto e a probabilidade de
cada risco identificado. Considere o potencial dano aos titulares e a gravidade das

consequéncias para a empresa.
Passo 3: Medidas de Mitigagdo. Proponha medidas para mitigar os riscos

identificados, como a implementagado de controles de segurancga adicionais, politicas

de acesso restrito, e treinamentos especificos para colaboradores.

uturacido da Governancga em Privacidade

A estruturacao da governanca em privacidade envolve a criagdo de um
framework de governanca que assegure a conformidade continua com a
LGPD. Isso inclui a definicdo de politicas e responsabilidades claras para que

todas as

Exemplo

areas estejam alinhadas com os principios de protecao de dados.

Umaempresadetransporteaéreo podecriar um comité de privacidade composto
por membros das areas de T, juridico, operagdes e atendimento ao cliente. Esse
comité se reunira regularmente para revisar as politicas de privacidade, avaliar
a conformidade e discutir quaisquer incidentes ou problemas relacionados a

protecao de dados.

Sugestado 1: Nomeagao de Encarregado (art. 41, LGPD). Nomeie um encarregado de
protegao de dados (Data Protection Officer ou DPO, em inglés) que ficara responsavel
pela conformidade da empresa com a LGPD. O encarregado deve ter conhecimento
especializado em protegao de dados, se possivel, e estar capacitado para lidar com a
ANPD e os titulares de dados.

Sugestdo 2: Politicas e Procedimentos (arts. 46, 49, e 50, § 2° |, “a" e “b", LGPD).
Desenvolva politicas e procedimentos para o tratamento de dados pessoais naempresa,
abordando questdes relativas a coleta, uso, compartilhamento, retencado e descarte de
dados. Ademais, inclua diretrizes especificas para diferentes departamentos, como
Recursos Humanos, Marketing e TI.

Sugestao 3: Comité de Privacidade Estabeleca um comité interno de privacidade que
supervisione a conformidade e a implementagao das politicas de prote¢do de dados. O
comité deve incluir representantes de diferentes areas da empresa para garantir uma
abordagem integrada.
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4 Revisdao de Documentos e Contratos

A revisao de documentos e contratos é essencial para garantir que todas
as relagbes contratuais estejam em conformidade com a LGPD, incluindo
as clausulas contratuais de protecao de dados. Isso assegura que todas as
partes envolvidas estejam cientes de suas responsabilidades e obrigagdes em
relagao ao tratamento de dados (art. 42, LGPD).

Uma empresa de logistica rodoviaria deve revisar os contratos com seus
fornecedores de tecnologia para garantir que existam obrigagdes especificas

Exemplo de conformidade com a LGPD, como a protecdo adequada dos dados de
clientes e colaboradores. Além disso, deve incluir clausulas especificas sobre o
processamento de dados de rastreamento de carga, garantindo que os dados
sejam tratados de forma segura e conforme a LGPD.

Sugestao 1: Revisdo de Contratos. Revise os contratos com fornecedores, parceiros e
clientes para incluir clausulas especificas de protegao de dados pessoais. Essas clausulas
devem abordar questdes como responsabilidades de cada parte, medidas de seguranga

e procedimentos para lidar com solicitacdes dos titulares e notificagdes de incidentes.

DE Boas praticas para contratos com terceiros
Sempre que as empresas firmarem contratos com terceiros que envol-

vam o tratamento de dados pessoais, recomenda-se:

e Alinclusdo de clausulas especificas de protecao de dados e/ou a assinatura de um
acordode compartilhamento de dados especifico que garantam que os dados pessoais
serdo protegidos pelo terceiro ao menos na mesma medida que originariamente, a
depender da complexidade do contrato e do nivel de compartilhamento de dados
necessario para a sua execucao;

e A conducgédo de diligéncia prévia e continua do terceiro (caso seja contratado como
fornecedor ou prestador de servico), para atestar o cumprimento das obrigacdes
contratuais assumidas quanto ao tratamento de dados e aquelas relacionadas ao
cumprimento da LGPD;

e A definicdo clara, inclusive por via contratual, dos papeis de cada agente envolvido
(como controlador, operador ou suboperador), e das obrigacdes e responsabilidades
de cada agente;

e A definicdo detalhada, no contrato ou em documento a ele anexo, de obrigagdes
especificas de compartilhamentos de dados necessarios a execugao do contrato
principal (como de dados pessoais previdenciarios e trabalhistas, quando aplicavel); e

e Quando a empresa contratada subcontratar terceiros para realizar uma ou mais
operacdes de tratamento de dados, recomenda-se que seja firmado contrato com
a empresa subcontratada, contendo as mesmas obrigagcdes previstas na clausula
de protecao de dados ou no acordo de compartilhamento de dados firmado entre a

v organizagdo e a empresa contratada.
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Para a revisao dos contratos, o seguinte fluxograma pode ser seguido:

@
Para que o contrato seja ~
I SIM executado, é necessario compartilhar m NAO
dados pessoais de colaboradores,

clientes ou terceiros?

Atualize os contratos com clausulas Atualize os contratos
padrdes especificas sobre titulares com uma clausula
afetados, finalidades do tratamento

e responsabilidade de cada agente

v

Caso o contrato envolva:
Tratamentos de dados que possa resultar em discriminacdo, mesmo que licita;
Tratamento de dados sensiveis;

Tratamento de dados de criangas, adolescentes ou idosos;
Tratamento de dados de terceiros que nao sao parte da relagdo contratual;
Compartilhamento de dados com terceiros;

Autonomia no tratamento de dados entre os contratantes;
Transferéncia internacional de dados;

Tratamento de dados em larga escala;

Tratamento de dados de alto risco.

v

Atualize os contratos com
clausulas especificas, cujo teor devera ser
definido em conjunto com a area técnica.

Sugestao 2: Documentos Internos. Atualize os documentos internos, como politicas de
privacidade, termos de uso e manuais de procedimentos, a fim de refletir as praticas de
protecao de dados da empresa e garantir a conformidade com a LGPD.

5 Atendimento aos Titulares de Dados

O atendimento aos titulares de dados envolve estabelecer canais eficazes para
gue os titulares possam exercer os seus direitos sob a LGPD, como acesso,
correcao, exclusao e portabilidade de dados (arts. 9°, VII, 18, e 50, § 2°, 1, “e”,
LGPD). Esse processo deve ser eficiente e transparente, a fim de garantir a
confianga dos titulares de dados.
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Direitos dos titulares (arts. 18, 19 e 20 da LGPD)

o Saber se a empresa trata algum dado pessoal (art. 18, |, LGPD);
« Saber quais dados pessoais sao tratados pela empresa (art. 18, Il, LGPD);
o Corrigir dados incompletos, inexatos ou desatualizados (art. 18, lll, LGPD);

« Solicitar aanonimizacao, bloqueio ou elimina¢cdo de dados desnecessarios,
excessivos ou que, porventura, tenham sido tratados em desconformidade
com a lei (art. 18, IV, LGPD);

o Solicitar a portabilidade dos dados a outro fornecedor de servico ou
produto (art. 18, V, LGPD);

« Solicitar a eliminagao dos dados tratados com o consentimento (art. 18,
VI, LGPD);

« Obter informacdes sobre as entidades publicas ou privadas com as quais
a empresa compartilha os dados (art. 18, VII, LGPD);

« Quando a atividade de tratamento necessitar do consentimento, o titular
pode se negar a consentir. Nesse caso, a empresa deve informar sobre as
consequéncias da nao realizagdo de tal atividade. Caso o titular consinta, a
qualquer momento podera revoga-lo (art. 18, VIl e IX, LGPD);

o Pedir a revisao de decisdes unicamente automatizadas que afetem seus
interesses (art. 20, LGPD).

Uma empresa de transporte aquavidrio pode criar um portal online no seu site
onde os passageiros podem solicitar o acesso/correcdo de dados pessoais, com

Exemplo respostas automatizadas e eficientes. Além disso, a empresa pode estabelecer um
atendimento telefénico para resolver duvidas e solicitagdes dos titulares de forma
rapida e eficaz.

Sugestdo 1: Canais de Comunicacgdo. Estabeleca canais claros e acessiveis
para que os titulares possam enviar suas solicitagdes, como e-mail, formularios
online ou telefone. Certifiqgue-se de que esses canais sejam divulgados de
forma ampla e acessivel.
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Sugestdo 2: Procedimentos Internos. Desenvolva procedimentos internos para
atender prontamente as solicitagdes de titulares, documentando o passo a passo
desse processo. Estabelega prazos claros, de acordo com os prazos estabelecidos
na LGPD, e assegure-se de que a equipe esteja treinada para responder de forma

adequada e eficaz.

Sugestdao 3: Treinamento de Equipe. Treine a equipe responsavel pelo
atendimento ao cliente sobre os direitos dos titulares e os procedimentos de

resposta. Garanta que todos conhegam as obrigagdes legais e saibam como
v proceder em cada tipo de solicitagao.

6 Treinamento dos Colaboradores

O treinamento dos colaboradores € crucial para garantir que todos
compreendam as suas responsabilidades e estejam capacitados para cumprir
com a LGPD no dia a dia. O treinamento continuo é essencial para manter a
conformidade e a seguranga dos dados.

Uma empresa de transporte publico pode implementar treinamentos trimestrais
para seus motoristas e sua equipe administrativa, focando na importancia da
Exemplo protecao dos dados pessoais dos passageiros e praticas recomendadas para evitar
violagdes. Além disso, pode realizar sessdes para capacitagao sobre como lidar

com as solicitagdes dos titulares e como responder a incidentes de seguranga.

Passo 1: Programas de Treinamento. Promova programas regulares de
treinamento sobre protecao de dados e privacidade, adaptados as diferentes
funcdes dentro da sua empresa. Inclua moédulos especificos para as areas que

lidam diretamente com dados pessoais, como RH, Tl e atendimento ao cliente.

Passo 2: Capacitagdo Continua. Promova sessdes de reciclagem e atualizacao
sobre novos regulamentos, melhores praticas e incidentes recentes de seguranca
envolvendo dados pessoais. Utilize exemplos praticos e casos reais para ilustrar os

pontos-chave.

Passo 3: Avaliacdo de Conhecimento. Realize avalia¢des periddicas a fim de medir
a compreensdo dos colaboradores sobre a LGPD e as politicas de privacidade

da empresa. Utilize questionarios, testes e simulagdes para avaliar a eficacia do

treinamento.
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Checklist de a¢bes para adequacgao a LGPD

1) Mapeamento das Atividades de Tratamento de Dados:

(] Identificar e documentar todos os dados pessoais coletados.

(] Mapear os fluxos de dados desde a coleta até o descarte.

(] Utilizar ferramentas de mapeamento de processos, quando possivel.

2) Analise de Risco do Tratamento:

E] Identificar todos os riscos associados ao tratamento de dados.

(] Avaliar o impacto e a probabilidade de cada risco.

(] Propor e implementar medidas de mitigagao para os riscos identificados.

3) Estruturacao da Governanca em Privacidade:

E] Nomear um encarregado de protecao de dados (DPO).

[[] Desenvolver politicas e procedimentos internos para tratamento de dados.

(] Estabelecer um comité de privacidade.

4) Revisdao de Documentos e Contratos:

(] Revisar contratos para incluir clausulas especificas de prote¢do de dados.

(] Atualizar documentos internos para refletir as praticas de protecéo de dados.

E] Garantir que parceiros e fornecedores estejam em conformidade com a LGPD.

5) Atendimento aos Titulares de Dados:

(] Estabelecer canais de comunicagao claros e acessiveis.

(] Desenvolver procedimentos para atender as solicitagcdes dos titulares.

E] Treinar a equipe sobre os direitos dos titulares e os procedimentos de resposta.

6) Treinamento dos Colaboradores:

D Desenvolver programas de treinamento sobre prote¢ao de dados.
D Promover sessdes de reciclagem e atualizagao.

(] Realizar avaliagdes peridédicas de conhecimento.
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A adogao dessas medidas praticas é fundamental para que as empresas do setor de
transportes estejam em conformidade com a LGPD. Implementar essas acdes nao s6 ajuda
a proteger os dados pessoais dos titulares, mas também fortalece a confianga dos clientes
e parceiros, contribuindo para o sucesso e a reputacao da empresa.

Medidas Continuas

Recomenda-se que as empresas adotem medidas de conformidade e de governanga continuas:

« Atualizar os Registros de Operag¢ao de Tratamento de Dados Pessoais (ROPA) a0 menos uma
vez ao ano e, sempre que possivel, a cada seis meses;

. Elaborar um novo RoPA sempre que um novo processo, produto ou servico que trate dados
pessoais de alguma forma for criado/instituido; e

« Dedicar maior atencao e adotar salvaguardas e precaugdes adicionais para os tratamentos de
dados de alto risco, ou seja, aqueles que envolvam tratamento em larga escala, que possam
afetar significativamente interesses e direitos fundamentais dos titulares de dados, que usem
tecnologias emergentes ou inovadoras, que sejam focadas em vigilancia ou controle de zonas
acessiveis ao publico, se baseiam em decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aguelas destinadas a definir o perfil do titular, ou
gque utilizem dados sensiveis ou de dados pessoais de criangas, de adolescentes e de idosos.

3.3 Documentos relevantes para um Programa de Protecao de Dados

Além das ag¢les praticas mencionadas, a conformidade com a LGPD também requer a
criacdo e a manutencao de uma série de documentos essenciais. Esses documentos sao
fundamentais para demonstrar a conformidade com a LGPD e para proteger os dados
pessoais tratados. Abaixo, serdo apresentados os documentos mais relevantes da LGPD e as
suas principais caracteristicas.

Registro das Operacoes de Tratamento de Dados Pessoais (ROT ou RoPA)

O Registro das Operag¢oes de Tratamento de Dados Pessoais (ROT ou RoPA) ¢ um documento que

H

detalha todas as atividades de tratamento de dados pessoais conduzidas por uma empresa (art. 37,
LGPD).Estedocumentoserve para mapeare monitorarcomo osdados pessoaissao coletados, utilizados,
compartilhados, armazenados, descartados, ou seja, desenhar o fluxo dos dados, identificando pontos

de entrada (onde os dados sé&o coletados) e de saida (onde os dados sédo transferidos ou destruidos).
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Quais sdo os principais elementos deste documento?

. Identificagao das categorias de dados pessoais tratados.

. Descricao do propdsito para o qual os dados sao coletados e tratados.

. Identificacao da base legal que justifica o tratamento, conforme as hipoteses da LGPD.
. Detalhamento das medidas de seguranca implementadas para proteger os dados.

. Indicagao do periodo durante o qual os dados pessoais serao armazenados e critérios
usados para definir esse periodo.

e Informagdes sobre compartilhamento com terceiros, incluindo identificagdo dos parceiros
e a finalidade do compartilhamento.

Uma empresa de transporte rodoviario deve registrar as operagdes de tratamento
de dados pessoais dos motoristas, incluindo a coleta de dados para controle de
jornada e paramanutencdodeveiculose seguranga. Nodocumento,devera constar
a base legal (como cumprimento de obrigagdo legal), medidas de seguranca
Exemplo (como a criptografia e os controles de acesso) e o periodo de armazenamento
(por exemplo, cinco anos apods a rescisao do contrato, conforme aplicavel). Ainda,
a empresa deve detalhar como os dados dos passageiros sdo coletados durante a
compra de bilhetes, armazenados em sistemas seguros e utilizados para melhorar

os servicos oferecidos, caso aplicavel.

Identificacdo Mapeamento dos Revisao
—~= dos dados Fluxos de Dados Periédica
L

1. Liste todos os tipos de dados pessoais que a empresa coleta e trata, como dados
de clientes, colaboradores e fornecedores.

2. Documente o ciclo de vida dos dados, desde a coleta até o descarte ou
transferéncia. Se possivel, use diagramas de fluxo para visualizar melhor os
processos.

3. Revise e atualize o registro regularmente para refletir as eventuais mudancgas no
tratamento de dados ao longo do tempo.
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E Relatério de Impacto a Protecao de Dados (RIPD ou DPIA)

O Relatério de Impacto a Protecdo de Dados (RIPD ou DPIA) ¢ um documento que avalia os
riscos associados as operacdes de tratamento de dados pessoais que podem gerar riscos aos direitos
e liberdades fundamentais dos titulares (arts. 5°, XVII, e 38, LGPD). Ele é essencial para identificar e

mitigar possiveis impactos negativos.

Quais sao os principais elementos deste documento?

. Detalhamento das atividades de tratamento, desde a coleta até o descarte ou transferéncia.
e |dentificagao dos tipos de dados pessoais e dados sensiveis tratados.

e Avaliacdo dos riscos aos direitos e liberdades dos titulares e possiveis consequéncias de uma
violagao de dados.

e Descricdo das medidas e salvaguardas implementadas para mitigar os riscos.

e  Explicagao dos critérios e métodos utilizados para realizar a avaliacao de risco.

Uma empresa de transporte aéreo pode elaborar o RIPD para o tratamento de
dados sensiveis dos passageiros para fins de prevencao a fraudes. O relatério deve
avaliar, por exemplo, riscos de eventual vazamento de dados (como o impacto na
Exemplo privacidade dos passageiros) e descrever as medidas de mitigacdo (como a adocdo
de criptografia e de controles de acesso restrito). Ainda, o RIPD deve abordar os
riscos associados ao compartilhamento dos dados com parceiros comerciais, se
existente, e as medidas de seguranga implementadas para proteger esses dados.

Descri¢do do Andlise de Mitigacdo de >
‘L tratamento riscos riscos

( (
— Documentagéo Revisao e
1 i Atualizagdo

1.  Detalhe a operagao de tratamento, incluindo coleta, armazenamento, uso, compartilhamento e descarte, caso
ocorram durante o fluxo daguela atividade.

2. Avalie os riscos associados a operagao de tratamento de dados, considerando a natureza dos dados e o contexto
do tratamento.

3. Analise o impacto potencial dos riscos e estabeleca medidas de mitigagdo apropriadas para cada um dos riscos
identificados.

4,  Documente todas as etapas da analise de risco, incluindo qual foi a metodologia utilizada e quais medidas de
mitigagao foram e ainda serao adotadas.

5. Revise o relatério regularmente para garantir que ele reflita as praticas atuais de tratamento de dados e que as

medidas de mitigagao estejam atualizadas.
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@ Po a de Privacidade
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A Politica de Privacidade ¢ um documento publico que informa aos titulares como seus dados

pessoais sao coletados, utilizados, compartilhados e protegidos pela empresa. Ela é fundamental para

garantir a transparéncia e a confianca dos clientes.

Quais sao os principais elementos deste documento? (art. 9°, LGPD)

e Descricdo dos tipos de dados pessoais coletados e tratados.

. Explicagao clara das finalidades para as quais os dados sao utilizados.

. Informacdes sobre com quem os dados séo compartilhados e por qué. No geral, ndo sdo
identificadas as empresas com quem é realizado o compartilhamento, mas apenas a categoria
de terceiro com gquem sao compartilhados: parceiros, prestadores de servico, fornecedores,
autoridades, agéncias reguladoras, entre outros.

e  Detalhamento dos direitos dos titulares e como eles podem exercé-los.

. Descri¢gao das medidas adotadas para proteger os dados pessoais.

e Informacdes de contato do encarregado e/ou do canal de comunicacdo para questdes
relacionadas a privacidade e protegao de dados.

?
Uma empresa de transporte ferroviario deve publicar uma politica de privacidade no
seu site, explicando como os dados dos passageiros sdo coletados durante a compra
de bilhetes online, utilizados para melhorar servicos e compartilhados com parceiros
Exemplo comerciais. A politica deve detalhar quais sao os direitos dos passageiros, a exemplo

da confirmagao, acesso e corregdo dos dados, e fornecer informagdes de contato para
duvidas e solicitagdes. A politica também deve explicar as medidas de seguranga
implementadas para proteger os dados, como criptografia e controle de acesso.

Elaboragdo Divulgacdo Atualizacao
L
( (

e Treinamento Transparéncia

1. Crie uma politica clara e acessivel que descreva como os dados pessoais sao tratados na sua empresa.

2. Publique essa politica de privacidade no site da sua empresa e em outros pontos de contato com os titulares de dados.

3. Revise e atualize a politica de privacidade regularmente a fim de refletir eventuais mudangas nas praticas de
tratamento de dados e nas exigéncias legais.

4, Garanta gque todos seus colaboradores compreendam adequadamente a politica de privacidade e saibam como
aplica-la no dia a dia.

5. Certifigue-se de que a politica seja escrita em lingua portuguesa, com uma linguagem clara e acessivel, para que os

titulares possam entender facilmente as praticas de tratamento de dados da sua empresa.
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Teste de Balanceamento

O Teste de Balanceamento € uma avaliagao realizada para determinar se o tratamento de dados

©)

000

pessoais podera ser justificado com base no legitimo interesse do controlador ou de terceiros,
conforme art. 7°, IX, da LGPD. O objetivo é identificar se direitos e liberdades fundamentais do titular
podem ser colocados em risco(art. 10, LGPD). Segundo a ANPDY, este teste também deve ser aplicado
em situacdes que envolvam o uso da base legal de prevencao a fraude e a seguranca do titular (art. 11,

II, “g", LGPD).

Quais sdo os principais elementos deste documento?

. Indicagao da finalidade do tratamento e interesse legitimo que o justifica.
e Avaliagao da real necessidade do tratamento para atingir a finalidade.

e Balanceamento entre o interesse legitimo do controlador ou terceiro e os direitos e liberdades
dos titulares, garantindo que os Ultimos nao sejam desrespeitados.

. Medidas adicionais implementadas para proteger os dados e mitigar riscos do tratamento.

Uma empresa de logistica pode realizar um teste de legitimo interesse para justificar o
monitoramento dos motoristas via GPS, argumentando que é necessario para garantir
a seguranca das entregas e a eficiéncia operacional. O teste deve incluir a analise dos
Exemplo beneficios a empresa, necessidade do monitoramento e salvaguardas implementadas,
como a limitagao do acesso aos dados de localizagao e a anonimizagao dos relatorios.
Ainda, a empresa devera documentar a analise e revisar periodicamente a justificativa

para garantir que ela continue sendo valida ao longo do tempo.

Para identificar se o legitimo interesse é a melhor base legal, pode ser utilizado um teste
de trés etapas, que deve verificar a finalidade, a necessidade e a proporcionalidade do
tratamento. A ANPD, em seu Guia Orientativo®, preconiza os parametros a seguir para
a realizagdo do Teste de Balanceamento. Importante notar que eles ndo sao de adogao
obrigatéria, mas fornecem um claro cenario do que a ANPD considera como requisitos
adequados de andlise para fundamentar a base legal.

Fase 1: Natureza dos dados pessoais

) Qual a natureza dos dados pessoais?
Identificar o e  Existe tratamento de dados pessoais sensiveis? Em caso afirmativo,
legitimo interesse o tratamento nao pode ser realizado com base na hipdtese legal do

legitimo interesse.
>>

54 20 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf.
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Fase 1: Dados de criancas e adolescentes

e  Serdo tratados dados de criancas e adolescentes?

Identificar o e Em caso positivo, o que foi considerado como melhor interesse dos

legitimo interesse itulaes?

e  Quaisoscritérios utilizados para a ponderagao entre os interesses do
controlador ou de terceiro e os direitos dos titulares?

e Otratamento gera riscos ou impactos desproporcionais e excessivos,
considerando a condicdo da crianga e do adolescente como sujeito
de direitos?

e O controlador possui uma relagcao prévia e direta com os titulares
criangas e adolescentes?

e O tratamento visa assegurar a protecao de direitos e interesses dos

titulares ou viabilizar a prestacdo de servigos que os beneficiem?

Interesse e finalidades legitimas

e  Qual beneficio ou proveito resulta do tratamento de dados pessoais
para o controlador ou terceiro?

e O interesse é compativel com o ordenamento juridico? Ou seja, o
tratamento é compativel com principios, normas juridicas e direitos
fundamentais?

e Aplicam-se ao caso hipodteses legais que vedam ou impegcam a
realizacdo do tratamento?

e O tratamento contraria, direta ou indiretamente, disposicoes legais
ou principios aplicaveis ao caso?

e Qual afinalidade do tratamento? A finalidade é legitima, especifica

e explicita?

Situacdo concreta

e O interesse é baseado em uma situagcao clara, concreta e nao
especulativa?

e  Qual é essa situagao concreta, de forma detalhada?

e Qual o contexto em que é realizado o tratamento?

Fase 2: Tratamento e finalidade pretendida

e O tratamento é necessario para atingir os interesses -analisados no
Testar a necessidade passo anterior?

do tratamento e E possivel usar outros meios razoaveis para atingir a mesma

finalidade de forma menos intrusiva para o titular? S
>
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Fase 2:

Testar a necessidade
do tratamento

Fase 3:

Testar a
proporcionalidade do
tratamento

Minimizacao

Estao sendo utilizados apenas os dados estritamente necessarios para
atingir a finalidade pretendida?

Existem formas menos intrusivas, menos onerosas ou com menores
riscos ao titular que poderiam ser utilizadas para atingir a mesma

finalidade?

Legitima expectativa

O tratamento dos dados pessoais para a finalidade pretendida é
razoavelmente esperado pelos titulares, considerando o contexto em
que é realizado? A avaliagdo quanto a legitima expectativa deve levar
em consideragao, entre outros, os seguintes fatores relevantes:

Existe uma relacéo prévia do controlador com o titular?

Qual a fonte e a forma por meio das quais os dados foram coletados?
Isto €&, foram coletados diretamente do titular, de fontes publicas ou
foram obtidos por meio de compartilhamento realizado por terceiros?
Qual o contexto e o periodo da coleta dos dados pessoais?

A finalidade original da coleta é compativel com o tratamento
baseado no legitimo interesse? Ha expectativa do titular de que esses

dados sejam tratados?

Riscos e impactos aos direitos e liberdades fundamentais

De que forma os titulares de dados pessoais serao impactados pelo
tratamento?

Direitos e garantias fundamentais como liberdade de expressao,
locomogao, ndo discriminagao, intimidade, integridade fisica e moral
podem ser afetados com o tratamento?

Quais sdo os riscos em potencial sobre os titulares?

Os direitos e liberdades fundamentais dos titulares prevalecem sobre

os interesses do controlador ou de terceiro?

Salvaguardas e mecanismos de opt-out e de oposicao

Quais medidas sdo adotadas para mitigar os riscos identificados?
Quais medidas de transparéncia sdo adotadas? Serdo disponibilizadas
informacgoes claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento e respectivos agentes de tratamento?

Serd disponibilizado canal de facil acesso, por meio do qual os
titulares podem exercer os direitos previstos na LGPD, em especial os
de se descadastrar, de opor ao tratamento e de solicitar o término da

operagao e a eliminagdo de seus dados pessoais?
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Finalid.ade e Balanceamento Me.d_idas~de
‘L Necessidade Mitigacao

(

—_— Documentacio Revisdo

1. Determine a finalidade especifica do tratamento de dados e justifique a necessidade desse tratamento para atingir
tal finalidade.

2. Avalie se o interesse legitimo do controlador ou de terceiro prevalece sobre os direitos e liberdades dos titulares apds
o balanceamento.

3. Implemente medidas adicionais para proteger os dados pessoais e mitigar quaisquer riscos identificados.
Documente o processo de avaliagao, incluindo o balanceamento e as medidas de protegao implementadas.

5. Revise regularmente a justificativa do legitimo interesse para garantir que ela continue sendo vélida e apropriada.

Termo de Consentimento

&=

—é] O Termo de Consentimento ¢ um documento que obtém a autorizacdo explicita dos titulares para
tratamento de dados pessoais para finalidades especificas (art. 8°, LGPD). Ele deve ser claro e informar
todas as condicdes do tratamento para que o consentimento fornecido seja de e se refira a finalidades

determinadas.

Quais sao os principais elementos deste documento?

e  Explicagao detalhada das finalidades do tratamento de dados.

. Descri¢ao dos tipos de dados pessoais que serdo tratados.

e Informacdes sobre os direitos dos titulares e como eles podem ser exercidos.

e  Explicacdo de como o titular pode revogar o consentimento.

e Informacdes de contato para o titular esclarecer duvidas e exercer direitos.

. Forma adequada para registrar o consentimento inequivoco do titular (por exemplo, caixa de
selecao para ser preenchida em formularios eletrénicos ou assinalada com “X" em formularios
iMmpressos).

Uma empresa de transporte rodoviario de carga poderd solicitar o consentimento
dos colaboradores para uma campanha interna de diversidade envolvendo coleta de
dados sensiveis relativos a orientagao sexual, a raga, a etnia e a condi¢do de saude. O
termo de consentimento devera explicar claramente a finalidade, os dados coletados,
os direitos dos colaboradores e como podem revogar seu consentimento, se desejarem.

Exemplo Se possivel, recomenda-se que a empresa adote procedimentos de anonimizag¢do ou
pseudonimizag¢do dos dados e documente os consentimentos obtidos, garantindo que
os colaboradores consigam facilmente revoga-lo a qualquer momento. Ainda, para
registrar o consentimento dos colaboradores sobre o tratamento dos dados, a empresa
podera usar um formulario eletrénico que conte com ferramentas como caixas de
selecdo (checkboxes), desde que elas nao venham pré-preenchidas, para nao invalidar
a escolha livre do colaborador em dar o seu consentimento.
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Elaboracdo Consentimento Revogacgao
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— Gestdo Compartilhamento Revisdo e
1 1 Atualizacdo

1. Crie termos de consentimento claros e detalhados para cada finalidade especifica de tratamento.

2. Garanta que o consentimento seja obtido de forma livre, informada e explicita. Utilize formularios ou interfaces
digitais para facilitar o processo.

3. Incluainformagdes sobre como o titular pode revogar o consentimento a qualquer momento, e garanta que esse
processo seja facil e acessivel.

4. Documente todos os consentimentos obtidos, incluindo a data, a finalidade e os dados coletados. Se houver
mudangas da finalidade do tratamento de dados nao compativeis com o consentimento original, deve-se
informar previamente o titular sobre tais mudangas e ele podera revogar o consentimento, caso discorde delas.

5. Caso seja necessario comunicar e/ou compartilhar os dados com outros agentes de tratamento, deve-se obter
consentimento especifico do titular para essa finalidade, ressalvadas as hipdteses de dispensa previstas na LGPD.

6. Revise e atualize os termos de consentimento regularmente a fim de garantir que eles reflitam as praticas atuais
de tratamento de dados e as exigéncias legais.

Checklist para elaboragao dos documentos relevantes da LGPD

1) Registro das Operacées de Tratamento de Dados Pessoais (ROT ou RoPA)

(] Identificar e documentar todos os dados pessoais tratados.
(] Descrever as finalidades do tratamento e as bases legais respectivas.

E] Listar as medidas de segurancga e o periodo de armazenamento.

E] Registrar informagdes sobre o compartilhamento de dados.

2) Relatério de Impacto a Protecido de Dados (RIPD ou DPIA)

(] Detalharas operacgdes de tratamento e os tipos de dados tratados.
(] Avaliar os riscos e as consequéncias de uma violagcao de dados.
D Descrever as medidas de mitigagao e a metodologia utilizada.

(] Revisar e atualizar o relatério periodicamente, inclusive monitorando o nivel de
risco frente a novas circunstancias de cada operagdo.
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Checklist para elaboragao dos documentos relevantes da LGPD

3) Politica de Privacidade

(] Publicar uma politica clara e acessivel sobre o tratamento de dados pessoais.

(] Usartécnicas de publicacdo que facilitem a leitura e a navegaco pelo documento
(como indices, informagdes em camadas, elementos visuais pertinentes).

E] Incluir informacgdes sobre os dados coletados, finalidades, compartilhamento e medidas de
seguranga adotadas.

O] Explicar os direitos dos titulares e fornecer informagdes de contato.

D Manter o documento atualizado a luz das mudangas legais e praticas da empresa.
4)Teste de Balanceamento

(] Realizar uma avaliagdo detalhada da finalidade, necessidade e balanceamento.

(] Documentar as salvaguardas implementadas para proteger os dados.

(] Revisar ejustificar periodicamente o uso das bases legais de legitimo interesse e de
prevencgao a fraude e a seguranca do titular nas respectivas atividades.

5) Termo de Consentimento
(] Elaborar termos claros e detalhados para finalidades especificas.

(] Incluir informacdes sobre finalidades, dados coletados, direitos dos titulares e
revogacao do consentimento.

(] Garantir que o consentimento seja obtido de forma livre, informada e explicita.
(] Facilitar o processo de revogagao do consentimento pelos titulares.

(] Estruturar procedimento de gestdo do consentimento dos titulares, mantendo-o
atualizado conforme as manifestacdes dos titulares.

Manter esses documentos atualizados e completos é muito importante para garantir a
conformidade com a LGPD e uma pratica essencial para qualquer programa de protecao
de dados eficaz.
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4. DIREITOS DOS TITULARES

A LGPD concede, aos titulares de dados, diversos direitos que podem ser exercidos perante
os controladores. Tais direitos estao previstos nos arts. 18 a 22 da LGPD e podem ser exercidos
a gualguer momento, mediante a requisicdo expressa do titular dos dados ou representante
legalmente constituido, sem custos. E possivel subdividi-los conforme o seu contexto de
aplicagao.

Direitos aplicaveis em qualquer contexto

e Confirmacdo da existéncia de tratamento (art. 18, I): O titular pode solicitar a confirmacéo de

gue seus dados pessoais estdo sendo tratados por determinada empresa.

e Acesso aos dados (art. 18, lI): Confirmada a existéncia do tratamento de dados, o titular terd o

direito de acessar os dados pessoais que sao tratados por determinada empresa.

e Corregdo dos dados (art. 18, lll): O titular pode solicitar a correcao dos dados incompletos,

incorretos e/ou desatualizados.

e Informacgdes sobre compartilhamento (art. 18, VII): O titular pode solicitar informacdes sobre as

entidades publicas e privadas com as quais a empresa realiza uso compartilhado de dados.

e Portabilidade (art. 18, V e § 7°): O titular pode solicitar a portabilidade dos seus dados para
outro fornecedor de servico ou produto, observados os segredos comercial e industrial. Essa

portabilidade ndo inclui dados que ja tenham sido anonimizados pelo controlador.

Direitos aplicaveis quando houver tratamento em

desconformidade com a LGPD

e Anonimizacdo, bloqueio ou eliminacgdo (art. 18, IV): O titular pode solicitar a anonimizacgéo,
blogueio e eliminacdo de dados desnecessarios, excessivos e/ou tratados em desconformidade
com a LGPD.

e Oposicdo (art.18, § 2°): O titular pode opor-se ao tratamento realizado com fundamento em uma

das hipoteses de dispensa de consentimento, em caso de descumprimento a LGPD.

1)
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Direitos aplicaveis quando a base legal for consentimento

e Eliminacgdo de dados (art. 18, VI): O titular pode solicitar a eliminacdo de dados tratados com
base no consentimento, exceto nas hipdteses de conservacao dos dados apds o término do
seu tratamento previstas no art. 16 da LGPD, quais sejam: (i) cumprimento de obrigacao legal
ou regulatéria pelo controlador; (ii) estudo por érgao de pesquisa, garantida a anonimizagao
dos dados; (iii) transferéncia a terceiro; ou (iv) uso exclusivo do controlador, vedado o acesso por

terceiro, e desde que anonimizados os dados.

e Possibilidade de nao fornecer o consentimento (art. 18, VIII): O titular devera ser informado

sobre a possibilidade de ndo fornecer consentimento e as consequéncias dessa negativa.

e Revogacido do consentimento (art. 8° § 5° e art. 18, IX): O titular tem o direito de revogar o
consentimento a qualguer momento por meio de procedimento gratuito e simplificado. Caso
isso ocorra, ficam ratificados eventuais tratamentos realizados sob amparo do consentimento

anteriormente manifestado enquanto n&o houver requerimento de eliminagéo (art. 18, VI).

Direitos aplicaveis em face de decisdoes automatizadas

e Revisdo da decisdo (art. 20, caput): O titular tem o direito de solicitar revisdo das decisdes
tomadas exclusivamente com base em tratamento automatizado de dados que afetem os seus
interesses, como decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de

crédito ou os aspectos de sua personalidade.

¢ Informacgdes sobre os critérios da decisao (art. 20, §1°): O titular pode obter informagdes claras e
adequadas sobre os critérios e procedimentos utilizados para as decisbes automatizadas, sempre

observado os segredos comercial e industrial.

Apesar de os direitos previstos na LGPD serem uma obrigacao dos controladores de dados,
é possivel que os titulares encaminhem seus requerimentos para os operadores. Se isso
ocorrer, € a empresa for uma operadora, € importante que a solicitagao seja enviada, o
guanto antes, para o respectivo controlador para dar encaminhamento ao pedido. Por isso,
recomenda-se a inclusao de cladusulas contratuais especificas para cooperagdo em acordos
entre controladores e operadores (C2P) para melhor atendimento dos direitos de titulares.

Dessa forma, os controladores tém a obrigagdao de garantir que os titulares consigam
exercer os direitos da LGPD, implementando os procedimentos e os sistemas necessarios
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para tanto. Quanto mais claros e faceis esses procedimentos, maior a relacao de confianca
com os titulares e menor a quantidade de atritos e demandas administrativas e judiciais.

E importante que os requerimentos dos titulares sejam atendidos no menor tempo
operacionalmente possivel, observando os prazos legais aplicaveis, como o de 15 dias para
a declaracao completa dos dados (art. 19, IlI). Normalmente, as empresas direcionam os
requerimentos de titulares para o contato do encarregado. O canal de comunicagao pode
ser exclusivo para questdes de protecao de dados ou integrar a estrutura de outros canais
de comunicagdo ja existentes, como servigcos de atendimento ao consumidor (SAC) e
ouvidorias. Além disso, as empresas devem estar preparadas para receber solicitacdes de
titulares estrangeiros (residentes ou nao no Brasil), a quem a LGPD pode se aplicar.

Independentemente do canal de comunicacao escolhido, é essencial definir o passo a passo
interno para enderegar as solicitagdes dos titulares de dados.

(

Identificagdo do

Recepgdo do Confirmagdo de P
y LUy direito a ser
1 requerimento identidade exercido
Obtengdo das Resposta ao Informar
— informacgoes terceiros

l pertinentes 1 titular

1. O requerimento pode ser recebido por email, formulario, portal ou outro canal de comunicacdo disponivel. E
importante que todos os canais sejam monitorados para que seja possivel cumprir os prazos legais de resposta.

2. Terceiros nao devem acessar as informagdes de outro titular sem autorizagao. Por isso, € importante que o
controlador confirme que a pessoa que esta exercendo os direitos € o titular daqueles dados. A confirmacgao de
identidade pode ser feita de varias formas: envio de documentos oficiais, duplo fator de autenticagao, ligagao
telefénica, entre outros.

3. Nem sempre o titular serd preciso no seu requerimento. Por isso, € importante que o controlador tenha uma
equipe treinada para analisar os requerimentos recebidos e identificar qual é o direito da LGPD que o titular
busca concretizar.

4. Para atender o requerimento, pode ser necessario realizar um levantamento interno de informagdes. Caso o
direito seja de acesso a dados, deve-se identificar informagdes como a origem dos dados, os critérios utilizados
e a finalidade do tratamento. Caso o direito seja a confirmagao de existéncia do tratamento, deve-se identificar
se ha ou nao registro de tratamento nos sistemas da empresa.

5. Apds o levantamento de informagdes pertinentes, o controlador deve fornecer as informagdes solicitadas ou
concretizar o pedido do titular, conforme aplicavel. Quando o pedido for de confirmagao de existéncia do
tratamento ou acesso a dados, a resposta deve ser fornecida em formato simplificado, imediatamente, ou por
meio de declaragao completa, em até 15 dias (art. 19).

6. Caso o pedido seja de corregao, eliminagao, anonimizagao ou bloqueio dos dados, e for possivel adotar as
providéncias solicitadas, o controlador deverd, de maneira imediata, informar os agentes de tratamento com
guem tenha realizado uso compartilhnado dos dados para que eles repitam o procedimento idéntico, exceto se
esta comunicagao for comprovadamente impossivel ou implicar em esforgo desproporcional (art. 18, § 6°).
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A depender do pedido do titular, € possivel que o seu direito encontre limitagdes,
especialmente se a informacao solicitada puder prejudicar a privacidade ou a protecdo de
dados de outros titulares, se a empresa nao for o agente de tratamento dos dados ou se a
informacao for protegida por segredo comercial.

Quando isso ocorrer,a empresa deve responder o titular (i) comunicando que nao € o agente
de tratamento dos dados e indicar, sempre que possivel, tal agente; ou (ii) indicar as razdes
de fato ou de direito que impedem a adogao da providéncia solicitada (art. 18, § 4°). Além
disso, recomenda-se que a empresa mantenha registro detalhado da razdo pela qual nao
pode fornecer as informacdes ou adotar a providéncia solicitada. Isso sera util se o titular
questionar essa decisao ou se houver uma auditoria. Mesmo que nao seja possivel atender
o requerimento, é recomendado que a empresa ofereca alternativas ao titular. Por exemplo,
se as informacdes ndo puderem ser divulgadas na sua integralidade, confirme se ha uma
forma de fornecer um resumo ou uma versao reduzida das informagdes.

Em caso de ndo atendimento de uma requisi¢ao do titular e, ou caso a resposta Nao seja
adequada, o titular pode recorrer a ANPD (por meio da peticao de titular), aos érgdos de
defesa do consumidor ou ao Poder Judiciario, para obter a satisfacdo da sua demanda.

E quando ndo houver um prazo para resposta previsto na LGPD?

As empresas devem ter uma estrutura interna, mecanismos e instrumentos para garantir o exercicio
dos direitos previstos na LGPD pelo titular de dados. Para fins operacionais, recomenda-se que o
prazo de resposta aos pedidos seja sempre o menor possivel, ainda que a LGPD indique um prazo
apenas para confirmacado de existéncia do tratamento ou acesso a dados pessoais. Nos demais casos,

deve-se levar em consideragao:

e A complexidade e a abrangéncia do pedido;

e A capacidade do controlador de cumprir a solicitagcdo do titular (em alguns casos, ndo sera
possivel, por exemplo, realizar a exclusao de alguns dados pessoais diante de uma obrigagao
legal ou regulatéria vigente);

e  Eventualjustificativa de urgéncia do titular; e

e Alegitimidade do titular em exercer o direito objeto do requerimento (o titular ndo pode solicitar
a revogacgao do consentimento, por exemplo, se os seus dados pessoais sdo tratados para fins de

execugao de contrato).
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Para além dos direitos que podem ser exercidos mediante requerimentos do titular, a
empresa deve ser proativamente transparente sobre algumas informacdes. Esse dever de
informar o titular sobre o tratamento estéa previsto no art. 9° da LGPD.

A quais informacgdes do tratamento o titular deve ter acesso facilitado?

Para atender o principio do livre acesso, o titular deve ter acesso facilitado as informacgdes sobre o

tratamento, disponibilizadas de forma clara, adequada e ostensiva. Essas informagdes incluem:

. Finalidade especifica do tratamento.

e Forma e duracgao do tratamento (observados os segredos comercial e industrial).

e |dentificagdo do controlador e suas informagdes de contato.

. Informacgdes sobre o uso compartilhado de dados pelo controlador e sua finalidade.
e Responsabilidades dos agentes de tratamento envolvidos na cadeia de tratamento.

. Mencgao explicita aos direitos dos titulares do art. 18, da LGPD (mencionados acima).

Normalmente, as informagdes costumam ser fornecidas pelas empresas por meio das
politicas de privacidade em sitios eletrénicos, quando os titulares sdo agentes externos (clientes,
usuarios e candidatos de emprego), ou na forma de politicas na intranet, quando sdo agentes

integrados a estrutura da empresa (colaboradores, prestadores de servico e fornecedores).

LGPD e Lei de Acesso a Informacao (LAI)

AlLeide Acesso a Informacédo (Lei n°12.527/2011) e a LGPD estabelecem sistemas compativeis de gestao
e de protegdo de dados, tratando-se de direitos complementares. A LGPD nao afasta a publicidade
e 0 acesso a informagado nos termos da LAI, amparando-se nas bases legais do art. 7°, inc. Il ou lll, e
art. 11, inc. 11, alineas “a” ou “b", da LGPD. Por isso, as empresas devem cumprir com as obrigacdes da
LAl e da LGPD quando ambas forem aplicaveis. Por exemplo, o procedimento de pedido de acesso
a informacdo da LAl é diferente do procedimento de exercicio de direito de titular da LGPD e ambos

devemn ser cumpridos nos termos de cada legislagao.

Garantir maior clareza sobre o tratamento de dados ao titular é essencial, ainda que as
informacgdes nao se limitem as previstas na LGPD. Por isso, quando possivel, recomenda-se
gue as empresas avaliem se ha outras informacgdes relevantes que possam ser repassadas
aos titulares sobre o tratamento dos seus dados, além daquelas do art. 9°.
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Quanto a forma, as informacdes fornecidas aos titulares devem ser claras, precisas,
apresentadas em lingua portuguesa e por meio de linguagem simples e acessivel, evitando
termos genéricos e ambiguos. Eventuais restricdes fundamentadas na protecdo do segredo
comercial e/ou industrial devem ser justificadas e limitadas as informacdes indispensaveis
para a sua manutencao.

Como garantir que as informacodes fornecidas aos titulares sejam

claras e adequadas?

Um titular estd navegando pelo site de uma empresa de transporte aquaviario a fim de adquirir
passagens para suas proximas férias em cruzeiro. Intrigado com o pop-up que apareceu na sua tela
sobre o tratamento de dados pessoais que a empresa realiza, ele acessa a Politica de Privacidade
da empresa, onde consta que sdo observados e coletados dados pessoais a partir do uso do site. A
politica informa que o histérico de navegacao e buscas feitas no site sdo coletados para atender a
finalidade de “melhorar a experiéncia do usuario”, e que as informagdes sdo compartilhadas com

parceiros para “fornecer conteldos personalizados”.

O titular nao fica satisfeito com as informagdes e envia um requerimento a empresa solicitando
informacdes mais precisas sobre a finalidade da coleta dos dados e o seu compartilhamento. Para
atender o pedido, a empresa detalha de que forma, com quais dados e quais modalidades de
tratamentos a experiéncia do titular podera melhorar a partir do tratamento. Ainda, a empresa passa
a especificar, com o detalhamento necessario, a finalidade do compartilhamento com parceiros.
Por fim, a empresa atualiza a sua Politica de Privacidade para que todos os titulares conhegam o
tratamento, para evitar novos requerimentos individuais. Portanto, a observancia do art. 9° da LGPD
pode auxiliar as empresas a evitarem questionamentos e reclamagdes de titulares a respeito da falta

de transparéncia sobre o tratamento, além de novos pedidos de informacao.

UE Boas praticas de transparéncia
Para garantir maior transparéncia aos titulares quanto ao tratamento de dados,

recomenda-se que as empresas adotem, no minimo, os seguintes instrumentos:

e Disponibilizagao de Politica de Privacidade para os titulares, no sitio eletrénico para
clientes e em portais internos para colaboradores;

e Envio de Avisos de Privacidade para situagdes especificas, a exemplo da notificagao
acerca do compartilhamento de dados diante de operagdes societarias;

e Fornecimento de informagdes completas e detalhadas em pedidos de exercicio de
direitos do titular, observados o segredo industrial e comercial; e

e  Sempre que possivel, a fixagao de Avisos de Privacidade em locais de facil visibilidade.
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5. PRINCIPAIS ATIVIDADES DE TRATAMENTO
DE DADOS NO SETOR DE TRANSPORTES

O setor de transportes realiza diversas atividades de tratamento de dados pessoais e de
dados sensiveis no dia a dia, mas algumas sdao comuns entre os modais de transportes.
Abaixo, seguem alguns exemplos de atividades de tratamento de dados conduzidas pelas
empresas do setor de transporte.

Tratamento de dados de passageiros na prestacao de servicos de transporte

e Reservas de Bilhetes: Sio coletados dados para processar a reserva do bilhete e a emissdo da

passagem, além de enviar comunicados aos passageiros sobre eventuais alteragdes.

e Entretenimento a Bordo: S&o coletados dados para personalizacdo da experiéncia do usuario,
melhoria do servico e oferta de conteldos relevantes (filmes e musicas). Os dados podem ser

compartilhnados com empresas parceiras de entretenimento.

e Acesso ao Wi-Fi em Embarcag¢des: S3o coletados dados para oferecer o acesso a internet aos
passageiros. Os dados podem ser compartilhados com os provedores de servigos de internet e

empresas parceiras que oferecem conteldo ou servicos através do Wi-Fi.

e Programas de Fidelidade: S3o coletados dados para oferecer beneficios e personalizar ofertas. Os

dados podem ser compartilhados com empresas parceiras (como hotéis e locadoras de veiculos).

e Cameras de Vigilancia: Sdo coletados dados a fim de garantir a seguranca dos passageiros,
prevenir e investigar incidentes e cumprir obrigagdes legais e regulatdrias. Os dados podem
ser compartilhnados com as autoridades policiais e de segurancga, além das empresas parceiras

responsaveis pela seguranga de portos, aeroportos e estagdes ferroviarias e rodoviarias.

e Procedimentos Migratoérios: S30 coletados dados para garantir a seguranca dos passageiros,
cumprir obrigagdes legais e regulatdrias e realizar controle de fronteiras. Os dados podem ser

compartilhados com autoridades governamentais responsaveis pela seguranga e imigracao.
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Tratamento de dados de colaboradores na gestao de pessoas

e Admissdo de Pessoal: S50 coletados dados durante o processo de anélise de curriculos para a
selecdo de novos colaboradores. Se a pessoa é selecionada, sdo coletados dados relacionados ao

exame admissional, entre outros.

e Obrigagées Trabalhistas e Previdencidrias: Sdo coletados e compartilnados dados no eSocial,

um sistema que centraliza informacdes fiscais, previdenciarias e trabalhistas das empresas.

e Histérico do Colaborador: Sio coletados dados para acompanhamento do desenvolvimento
das atividades do colaborador. Eles podem ser usados em politicas afirmativas ou defesa em

processos judiciais e administrativos.

e Controles de Acesso e jornada de trabalho: S5o coletados dados biométricos para controle de
ponto, por meio de impressao digital ou reconhecimento facial. Também sao utilizados meios

menos invasivos, como folha de ponto escrita e cracha.

e Exames Toxicolégicos: Sao coletados dados de salde dos motoristas para fins de prevencao e
preservagao da vida, além do cumprimento de obrigag¢des regulatorias. Esses dados podem ser

compartilhados com laboratérios credenciados pelo Denatran, por exemplo.

e Acompanhamento das Entregas: Sdo coletados dados de rastreamento do veiculo conduzido
pelos motoristas para garantir a seguranc¢a da carga € monitorar o progresso da sua entrega.
Podem ser coletados inclusive dados registrados em sensores de fadiga. Esses dados podem
ser compartilhados com o remetente e o destinatario da carga, com as gerenciadoras de risco e

seguradoras, além de autoridades competentes, em caso de incidentes, por exemplo.

e Beneficios e convénios: sdo coletados dados pessoais para que os colaboradores usufruam de

alguns beneficios e Jou convénios (médico, farmacia, academia, entre outros)

5.1 Tratamento de dados de passageiros para prestacao
de servicos de transporte

A prestacdo de servigos de transporte de passageiros exige o uso de dados pessoais a todo
momento. Ha varias situacdes em que dados pessoais de passageiros sao utilizados para
viabilizar o transporte, independentemente da modalidade no qual ele é realizado.
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+ Identificagdo: Garantir que a pessoa que utiliza o transporte € a mesma que adquiriu o
bilhete, inclusive de beneficiadrios de cartdes de transporte, criancas e/ou adolescentes.

+ Pagamento: Cobranca e pagamento do bilhete, feito pelo passageiro ou por um terceiro.

+ Segurancga: Garantir que a pessoa transportada é quem diz ser, inclusive com o uso de
biometria e/ou reconhecimento facial, a fim de prevenir fraudes.

« Melhorias: Melhorar o atendimento por meio do envio de pesquisas de satisfacdo apds a
prestacao dos servigos de transporte.

Aidentificacdo adequada do passageiro € necessaria para formalizagdo do contrato de transporte
e exige o uso de dados pessoais. Aléem disso, dados pessoais utilizados para fins de cobranca,
de passageiros ou outros terceiros, sao imprescindiveis para execug¢do do contrato. Em todos os
casos, apenas os dados essenciais para a prestagao segura do servigo de transporte devem ser
coletados. Existem também situacdes nas quais as empresas precisam tratar dados pessoais de
passageiros para atender obrigacdes regulatdrias, como nos casos abaixo.

Obrigacdo Regulatéria

. Administradoras do local ou recinto alfandegado devem implementar
Portaria n° 143 da < 2

Receita Federal do
Brasil com acesso remoto para fiscalizagdo da Receita Federal do Brasil, dotado

sistema de monitoramento e vigilancia, ininterruptos, nas dependéncias,

de cameras que captam imagens com nitidez, inclusive a noite, nas areas
de movimentacao de viajantes, veiculos de cargas e armazenagem de
bens e mercadorias, e pontos de acesso a entrada e saida autorizados e
outras areas definidas pela RFB de jurisdicao do local ou recinto. Os dados

devem ser armazenados por 180 dias.

Lei n° 16.758, do Estado No Estado de Sao Paulo, € obrigatorio que todos os cadastros, os bancos
de Sao Paulo (art. 1°) de dados e registros de informacdes assemelhados, publicos e privados,

tenham informacdes autodeclaradas sobre cor ou identificagdo racional.

~ Empresas brasileiras e estrangeiras que exploram servicos de transporte
Resolucgio n° 255/2012 da 3 < 5 2 € 2
ANAC (art. 3°) aéreo publico devem disponibilizar dados antecipados dos passageiros e
tripulantes a bordo de suas aeronaves em voos internacionais com destino,

origem, escala ou conexao em territorio brasileiro a ANAC.

Resolucio n° 4308/2014 O controle de passageiros sera realizado no embarque por meio
da ANTT (art. 10) da verificacdo entre as informacdes contidas nos documentos de
identificagdo do passageiro. Constatada divergéncia, a falha deve ser

sanada, sob pena de o passageiro ser impedido de embarcar.
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Os sistemas de venda de passagens também devem ser projetados para maximizar a
funcionalidade com a coleta minima de dados, isto é, agueles estritamente necessarios
para a prestacao dos servicos. Qualquer tratamento de dados para fins de melhoria do
processo de venda, para fornecimento de servigos personalizados ou para programas de
fidelidade deve ser claramente informado ao titular.

Procedimentos que envolvem o uso de dados pessoais comuns para a detecgao e
prevencao de fraudes devem ser precedidos de uma andlise de risco e impacto a protecao
dos dados. A transparéncia sobre o uso das informagdes para essa finalidade é essencial, e
elas devem ser tratadas exclusivamente para tal propdsito, exceto em situacdes permitidas
por lei.

Para finalidades de realizagao de estatisticas, monitoramento do uso para melhoria do
servico e outras similares, deve-se utilizar, sempre que possivel, dados anonimizados. Caso
nao seja possivel, recomenda-se que se utilizem técnicas de pseudonimizagao e que o
tratamento de dados ocorra em conformidade com a LGPD.

A utilizacdo de dados sensiveis deve ocorrer somente nas situagcdes em que seja
indispensavel ou em casos previstos por lei. Quando possivel, deve-se evitar o tratamento
de dados sensiveis, preferindo dados nao sensiveis para alcangar a mesma finalidade.
Devido a natureza dos dados sensiveis, as empresas devem priorizar sua protecao, pois
incidentes com estes dados podem impactar significativamente os titulares. Portanto,
recomenda-se a implementacao de procedimentos reforcados de seguranga, como
restricao de acesso, pseudonimizagao, criptografia e outras medidas técnicas, além de
precaucoes para evitar o compartilhamento nao autorizado.

O tratamento de dados sensiveis deve ser precedido por uma analise de risco. Caso haja
riscos relevantes, € recomendavel a elaboracdo de um Relatério de Impacto a Protecao
de Dados (RIPD), descrevendo o tratamento de dados que pode gerar riscos aos titulares,
junto com as medidas adotadas para mitiga-los. Quando o tratamento envolver situagdes
de verificagao ou autenticagdo biométrica, é altamente recomendado a empresa realize
um Teste de Balanceamento especifico para esta finalidade, que pode ou nao estar
integrado ao RIPD.
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UE Boas praticas para tratamento de dados sensiveis

Em relagcdo aos dados pessoais sensiveis, as empresas devem observar algumas praticas:

e Tratar somente os dados que sejam estritamente necessarias e cujo tratamento
fundamente-se em uma das bases legais do art. 11 da LGPD;

e  Fornecer informagdes claras e detalhadas sobre o tratamento de dados ao titular, por
meio, por exemplo, da Politica de Privacidade da empresa;

e Redobrar o cuidado com segurancga da informagé&o, adotando medidas de seguranga,
técnicas e organizacionais adequadas, a exemplo de controle de acesso légico e
limitagdo do nimero de colaboradores que acessam a base de dados;

e Limitar o tratamento a finalidade original informada ao titular, abstendo-se de utilizar
dados em outras circunstancias ou para outras finalidades;

e Para tratamentos relacionados a verificagao biométrica para prevengdo a fraude e
para seguranga do titular, realizar um Teste de Balanceamento; e

e Caso o tratamento possa gerar riscos aos direitos fundamentais do titular, elaborar
Relatdério de Impacto a Protegdo de Dados (RIPD) com a descricdo do processo e
medidas, salvaguardas e mecanismos de mitigagdo de risco.

Aprotecaodosdadosdecriancasedeadolescentestambém deve serespecialmente
rigorosa, considerando seu estagio de desenvolvimento cognitivo, social e
intelectual. Este cuidado é fundamental para assegurar o seu melhor interesse,
obtendo o consentimento de pais efou responsaveis sempre que necessario. O
tra- tamento de dados de criangas deve ser realizado somente quando ele for
absolutamente necessario para a prestacao do servigco de transporte ou se exigido
por lei. Os dados dos pais ou responsaveis legais, que fornecem e autorizam o uso
dos dados das criangas, também devem ser tratados com maxima cautela.

Documentos exigidos por lei ou outras normas que contenham dados pessoais de
criancas e de adolescentes devem ser utilizados somente para a finalidade prevista
na regra. Ainda, devem receber protecao rigorosa e ser compartilhados apenas
guando estritamente necessario, como por exemplo, para cumprir exigéncias
legais ou regulatorias.
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DE Boas praticas para tratamento de criancgas e adolescentes

Dados pessoais de criangas e adolescentes devem ser tratados pelas empresas somente quando
forem realmente necessarios para a prestacao do servico de transporte ou em razao de exigéncia
legal efou regulatéria, e sempre observar o seu melhor interesse. Toda documentag&o necessaria
pela exigéncia legal e/ou regulatéria para a prestacdo do servico de transporte de criancas ou de
adolescentes que inclua seus dados pessoais deve ser utilizada unicamente para esta finalidade e
disponibilizada as autoridades competentes, se necessario, devendo ser compartilhada somente
em situacdes decorrentes da exigéncia legal e/ou regulatéria. E indispensavel que as empresas
fornegam informacdes sobre o tratamento de tais dados, a exemplo dos tipos de dados coletados,
a forma de utilizagdo e os procedimentos para exercicio de direitos, de maneira simples, clara e
acessivel, a luz das caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, com uso de recursos audiovisuais, se adequado, para proporcionar a informacao

necessaria aos pais/responsavel legal e adequada ao entendimento da crianca/adolescente.

Conforme entendimento consolidado no Enunciado CD/ANPD n° 1/2023, o tratamento de dados
pessoais de criangas e adolescentes podera ser realizado com base nas hipdteses legais previstas
no art. 7° ou no art. 11 da LGPD, desde que observado e prevalecente o seu melhor interesse, a ser
avaliado no caso concreto, nos termos do art. 14 da LGPD. Especialmente nos casos em que a base
legal for o legitimo interesse, serd necessario elaborar um Teste de Balanceamento especifico,
delimitando as caracteristicas do relacionamento do controlador com a crianga ou adolescente e
as medidas adotadas para garantir o seu melhor interesse, bem como mitigar riscos associados

ao tratamento.

Tratamento de dados pessoais em cartées de transporte

Sistemas de bilhetagem eletrénica tratam diversos tipos de dados, incluindo dados sensiveis,
como biometria, e dados de criangas, adolescentes e idosos. Tais sistemas podem também
identificar os habitos de deslocamento de usuérios frequentes. Por isso, € essencial que

todos esses processos estejam em conformidade com a LGPD.

Os sistemas de bilhetagem eletrénica funcionam como um cartao pré-pago, em que o
usuario carrega determinado valor que é descontado a medida que utiliza os servicos de
transporte. O melhor exemplo é o Bilhete Unico, que é utilizado em diversas modalidades
de transporte publico. Durante a emissao, a recarga e utilizagao dos cartdes, sao coletados
dados pessoais e financeiros. Em todo caso, sistemas de bilhetagem devem ser projetados

para coletar apenas os dados essenciais para prestagao do servigo.

Os dados de localizagdo utilizados para controle de trafego e fins estatisticos devem ser
anonimizados e/ou pseudonimizados, sempre que possivel. Ainda, o uso desses dados deve
ser previamente comunicado aos titulares e incluido na Politica de Privacidade. Além disso,

o titular deve conhecer informacgdes sobre as categorias de dados coletados, o tempo de

>>

71



Secao 2 - LGPD aplicada

ao setor de Transportes

duracao do tratamento, o prazo de retenc¢ao, a base legal, e a finalidade do tratamento.

As empresas devem garantir que todos os fornecedores envolvidos no sistema de bilhetagem
estejam em conformidade com a LGPD. Instrugdes claras sobre o tratamento de dados pessoais
devem ser fornecidas, assegurando que os dados ndo sejam usados para outras finalidades e/ou
compartilhados sem autorizagéo, (Qquando for necessario). Caso a recarga do cartdo exija coleta de
dados adicionais, os titulares devem ser informados sobre essa necessidade e os meios para exercer

0s seus direitos previstos na LGPD.

Politicas de descontos e isengdes de tarifas podem requerer o tratamento de dados pessoais
para autenticar usuarios beneficiados e prevenir fraudes. E fundamental seguir o principio da
minimizagao e garantir a transparéncia no tratamento dos dados, observando as disposi¢gdes

especificas da LGPD para dados sensiveis e categorias especiais de titulares.

1. Quem séo os titulares de dados?

Sao os usuarios dos servigcos de transporte, inclusive criangas ou adolescentes. Nessa hipodtese, é
indispensavel a observancia do art. 14 da LGPD, especialmente no que se refere a realizagdo do
tratamento de dados no seu melhor interesse, observando-se a necessidade de transparéncia e a
observancia das regras do consentimento ou assisténcia de pais ou responsaveis. E possivel que
idosos tenham um cartao de transporte especifico. Nessas situagdes, costumam ser solicitadas
informagdes para elegibilidade a beneficios e autenticagdo (biometria, por exemplo). Quanto as
pessoas com necessidades especiais, 0 seu cadastramento contempla a coleta de dados basicos
de identificagdo e de dados sensiveis, que devem ser tratados com procedimentos especificos.
Quanto as outras gratuidades, a depender das especificidades definidas em lei para cada sistema
de transporte, é possivel que existam outras categorias de usuarios do sistema de transporte
enquanto titulares de dados.

2. Qual a finalidade do tratamento?

Os dados costumam ser tratados para emissao e recarga do cartao de transporte (tanto cartdes de
gratuidade quanto cartées de comercializagao) para utilizagdo do servico de transporte.

3. Quem sao os agentes de tratamento?

A depender do caso concreto, as prestadoras de servigos de transporte podem ser controladoras
ou operadoras. Isso porque, em alguns casos, o controle é realizado pelo Governo ou Municipio
e as prestadoras de servigos de transporte realizam o tratamento apenas para operacionalizar e
viabilizar o uso da bilhetagem eletrénica, como ocorre no caso dos contemplados com beneficios
tarifarios especificos.
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Tratamento de dados pessoais para emissao e recarga de cartoes de transporte
4. Qual a base legal para o tratamento?

Quando as prestadoras de servico de transporte atuam como controlador, podem fundamentar
o tratamento de dados na execucao de contrato ou no cumprimento de obrigagdes legais ou
regulatdrias, a depender do caso. Quando atuam como operadores, ndo cabe a elas definir uma
base legal para o tratamento.

5. Quais cuidados devem ser adotados?

E importante que os dados coletados para a emissdo e a recarga do cartdo sejam apenas aqueles
necessarios para alcangar tal finalidade, sob pena da coleta estar excedendo o necessario.

A protecao dos dados em sistemas de bilhetagem eletrdnica deve ser priorizada, garantindo
transparéncia, segurancga e uso restrito as finalidades declaradas. As empresas de transporte
devem implementar politicas robustas para assegurar a protecdo dos dados dos passageiros
em todas as etapas do processo de bilhetagem eletrbénica.

Tratamento de dados biométricos, imagem e reconhecimento facial

No setor de transporte, o uso de dados biométricos para a validagdo de identidade tem se
tornado pratica comum, visando aumentar a eficiéncia e efetividade operacional em politicas
de controle de acesso, de prevengdo a fraudes e segurancga. No entanto, isso exige precaugoes
rigorosas para garantir a legitimidade do tratamento. Isso porque, dependendo de como esses
dados sao tratados, eles podem conferir, aos controladores, uma capacidade significativa
de monitoramento das atividades dos titulares. Por isso, seu uso deve ser feito de forma

proporcional, adequada e transparente.

Os dados biométricos sdo identificados como dados sensiveis pelo art. 5° inc. Il, da LGPD,
exigindo que o seu tratamento seja baseado em uma das bases legais do art. 11. Embora a
LGPD nao forneca uma definicao explicita de dados biométricos, entende-se que a biometria
inclui mais do que apenas impressdes digitais e imagens faciais. Também pode incluir dados
extraidos da retina ou da iris dos olhos, voz, DNA, padrao das veias e até a forma de andar. A
tabela abaixo sintetiza exemplos de técnicas de identificacdo biométrica fisica, fisioldgica e

comportamental.
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Tipo de Biometria Exemplo

Técnicas de identificagdo *  Reconhecimento facial
biométrica fisica ou e \Verificacdo de impressao digital
fisiolégica e \Varredura da iris

e Anadlise da retina
. Reconhecimento de voz

. Reconhecimento de formato de orelha

Técnicas de identificacdo e  Andlise de pressionamento de tecla
biométrica e  Andlise de assinaturas manuscritas
comportamental e Andlise de marcha

e Analise do olhar (rastreamento ocular)

Uma das principais caracteristicas dos dados biométricos € a sua ligagao Unica com
individuos especificos, o que aumenta o seu potencial de identificagao precisa. Em muitos
casos, esses dados nao sé tornam uma pessoa identificavel, mas a identificam diretamente,
sem a necessidade de cruzamento com outros tipos de dados. Diferentemente dos sistemas
gue utilizam identificadores externos (como numeros de identidade), os dados biométricos
refletem caracteristicas fisicas inatas e imutaveis da pessoa, exigindo tratamento cauteloso.

Por exemplo, enquanto uma senha de cartdao de crédito pode ser alterada em casos de
fraude, a iris ou impressao digital de alguém nao podem ser modificadas. E importante
notar que, embora algumas caracteristicas biométricas (como o modo de andar) ndo sejam
exclusivas, elas podem ser usadas para excluir pessoas de um processo de classificacao e,
guando combinadas com outros dados, levar a identificacao de um individuo.

Ainda, a consideragdo de um dado como biométrico pode depender do contexto de seu
tratamento, e nao apenas das caracteristicas do dado em si. O Conselho Europeu de
Protecao de Dados (European Data Protection Board - EDPB) entende que imagens de
video de uma pessoa nao sao automaticamente consideradas dados biomeétricos, a menos
gue o processamento técnico dessas imagens tenha sido especificamente projetado para
produzir a identificagdo do individuo.?! Assim, a definicdo pratica de dado biométrico inclui
tanto o processamento técnico especifico quanto a intengdo em identificar uma pessoa
especifica.

Esse entendimento é refletido no Regulamento Geral de Protecao de Dados (GDPR) da
Unido Europeia, no Considerando 51, que esclarece gque o tratamento de fotografias nao
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deve ser sistematicamente considerado como tratamento de categorias especiais de dados
(dados sensiveis da LGPD). As fotografias sao incluidas na definicdo de dados biométricos
somente quando processadas por meios técnicos especificos que permitam a identificagdo
inequivoca ou a autenticacao de uma pessoa. Esse entendimento é reforcado pela ANPD,
gue reconhece que a foto da face do cidaddo deve ser entendida como dado biométrico se
passar por um sistema de reconhecimento automatizado que viabilize a sua identificagcdo.?

Para cada atividade de tratamento de dados biométricos, independentemente da
finalidade, recomenda-se que as empresas elaborem o Relatério de Impacto a Protecao
de Dados Pessoais (RIPD), para avaliar os riscos associados ao tratamento. Essa avaliacdo é
especialmente importante para tratamentos em larga escala, que podem afetar um ndmero
significativo de titulares de dados, e deve incluir medidas, garantias e procedimentos para
mitigar riscos, assegurar a protegao dos dados e comprovar a conformidade com a LGPD.

O uso de autenticagcao biométrica baseada em amostras bioldgicas, como a saliva e o
sangue, deve ser evitado. Além disso, as empresas devem justificar a escolha do método
biométrico, como verificagcao de iris, impressao digital, rede venosa da mdo ou formato da
face, em vez de métodos menos invasivos. Para controle de acesso, deve-se questionar se a
protecao desejada realmente demanda a coleta de dados biométricos e se 0 mesmo nivel
de seguranga nao pode ser alcangado com a coleta de dados nao sensiveis.

& Atencao!

A instalagcdo de cameras na cabine do veiculo de transporte rodoviario de cargas

A utilizacdo de cameras na cabine do veiculo de transporte rodoviario de cargas, especialmente para aquelas
de maior risco ou valor, e a utilizacao das filmagens assim obtidas pode ser muito importante para a protecao
do motorista e a segurancga da operagao, de terceiros e da carga. No entanto, para que esta pratica seja

legitima, alguns requisitos devem ser observados:

e As empresas devem utilizar as filmagens apenas para finalidade especifica de monitoramento do
trabalho, para fins de seguranca, controle de fadiga e sono do motorista e relacionados diretamente a
seguranca;

e Recomenda-se que as empresas limitem a filmagem do interior da cabine do motorista ao periodo da
jornadadetrabalho (porexemplo,comimplementacao de sistemas que desligue acamera se o motorista
desligar a ignicao do veiculo) para preservar a intimidade do motorista e limitar o monitoramento ao
horario de trabalho;

e Recomenda-se que as empresas limitem o tempo de armazenamento das filmagens ao tempo
estritamente necessario para que asdemandas de seguranca sejam atendidas, observando os eventuais
prazos legais ou regulatdrios aplicaveis; e

e Asempresas devem fornecer informacdes claras e detalhadas sobre o tratamento dos dados por meio
das filmagens, que pode ser feito a partir da Politica de Privacidade da empresa, por avisos especificos
afixados no interior do veiculo e/ou pelo envio de informagdes ao motorista por meio de documento

com as informacdes relevantes.
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Quando o tratamento de dados biométricos for necessario para a prestagcao de um servigo
de transporte, como recarga na bilhetagem eletrénica, o titular deve ser informado
claramente e de forma destacada, em linguagem simples, sobre tal necessidade e os meios
para exercer os direitos previstos na LGPD (art. 9°, § 3°). As politicas de privacidade devem
especificar claramente os motivos da coleta e tratamento de dados biométricos, medidas
de seguranca adotadas e as hipdteses de eliminacao dos dados.

Atabela abaixo contém informacdes relevantes para a conformidade do tratamento a LGPD,
guando tratados dados biométricos de usuarios dos servicos de transporte para a garantia
da prevencao a fraude e a seguranga do titular no uso de cartdes de transporte.

Tratamento de dados biométricos para garantia de prevencao a fraude
e a seguranca

1. Quem séo os titulares de dados?

Sao os usuarios dos servicos de transporte, normalmente de categorias especiais. Nos casos de
passe estudantil, o titular de dados sera menor de idade, ou seja, crianga ou adolescente. Nessa
hipotese, deve-se observar o art. 14 da LGPD, para realizar o tratamento no seu melhor interesse.
2. Qual a finalidade do tratamento?

Identificar os usuarios e impedir fraudes no uso dos cartdes de transporte, coibir o uso indevido
por guem nao é titular do cartao e/ou ndo faz jus ao beneficio de uma modalidade especifica da
bilhetagem eletrénica (estudante, idoso, passe livre para estudantes de escolas publicas, etc.).

3. Quem sao os agentes de tratamento?

Comumente, sdo as prestadoras de servicos de transporte e o poder concedente.

4. Qual a base legal para o tratamento?

Art. 11, II, “g”, da LGPD - Garantia da prevencgao a fraude e a seguranca do titular nos processos
de identificagcao e autenticagcao de cadastro em sistemas eletrénicos. Ainda, é importante que os
agentes de tratamento verifiquem se nao ha alguma obrigacao legal ou regulatdria vinculada ao
tratamento de dados biométricos para prevencao a fraude no caso concreto.

5. Quais cuidados devem ser adotados?

Os titulares devem ser informados sobre o tratamento ao qual estao sujeitos, especialmente em

relacdo a verificagdo de identidade em casos de beneficios. Recomenda-se que as cameras usadas

para coleta dos dados biométricos estejam préximas a avisos especificos sobre essa tecnologia.
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E crucial que as empresas adotem medidas especiais de protecdo, como criptografia e
controle de acesso fisico e l6gico as bases de dados. O tratamento de dados biométricos
deve ser ponderado a luz (i) dos principios da necessidade, da adequacao e da finalidade,
(i) da sensibilidade dos dados, (iii) do volume necessario e (iv) do potencial dano em caso de
incidentes de seguranca.

Boas praticas para tratamento de dados biométricos
Para tratar dados biométricos, as empresas devem considerar alguns aspectos relevantes:

e Acoletade dados biométricos para controle de acesso deve ser realizada se for estritamente
necessaria. Se possivel, deve-se optar por outros sistemas de identificagdo, como senhas.

e Recomenda- se a realizagdo de um Teste de Balanceamento para verificar se, no caso
concreto, nao devem prevalecer os direitos e as liberdades fundamentais dos titulares, nos
moldes divulgados pela ANPD. Também é recomendada a elaboragdao de um Relatdrio de
Impacto a Protegcao de Dados Pessoais (RIPD) para cada atividade de tratamento, com a
descri¢do do processo e de medidas, salvaguardas e mecanismos de mitigagao de risco.

e Empresas devem conferir especial atencdo a transparéncia, assegurando que todas
as politicas internas e externas indiguem expressamente os motivos da coleta, e
disponibilizando, quando possivel, mecanismos adicionais de transparéncia, como uma
aba especifica de FAQ no site.

e Em razao da sensibilidade de dados biométricos, devem ser adotadas medidas especiais
para sua protegao, como criptografia e controle de acesso fisico e [6gico as bases de dados.

Tratamento de dados para fins de marketing

As atividades de publicidade que fazem uso de dados pessoais, como o marketing direto para envio
de publicidade segmentada, pesquisas de mercado e outras agdes, para promover e ofertar produtos

ou servigos, devem seguir os parametros da LGPD.

O marketing busca conectar o mercado aos consumidores, fortalecendo as relagdes econémicas, o
gue se alinha aos fundamentos da LGPD de desenvolvimento econdmico e livre iniciativa. Assim, o
tratamento de dados pessoais deve ocorrer dentro de um contexto de legitimidade, respeitando os

direitos e garantias dos titulares e adotando medidas para promover a transparéncia.

E recomendavel que as comunicacdes de marketing possuam um mecanismo que permita, ao
destinatario, retirar o consentimento dado para recebimento da comunicagao, caso essa seja a base

legal utilizada. Alternativamente, deve-se oferecer a opg¢do de nao receber futuras comunicagdes

>>

77



Secao 2 - LGPD aplicada
ao setor de Transportes

Tratamento de dados para fins de marketing

guando outra base legal estiver em uso. Em ambos os casos, 0 mecanismo deve proporcionar a

interrupgao das comunicagdes de maneira facil e eficaz.

E essencial assegurar a ampla divulgag3o e a transparéncia no tratamento de dados, utilizando
instrumentos adequados e de facil visualizagao, como avisos de cookies, avisos de privacidade
destacados em sites e aplicativos, e a inclusdo das informagdes necessarias nos diversos meios

de contato e comunicagdo com os titulares.

Nos processos de marketing, como nas outras atividades de tratamentos, devem ser utilizados
apenas os dados estritamente necessarios, inclusive na caracterizagao do puUblico em pesquisas
de mercado. Para concretizar o principio da necessidade, recomenda-se que a base de dados
utilizada para marketing nao seja integrada a base de dados cadastrais ou outras bases da
empresa. Contudo, se a integracao for pertinente, seja por interesses da empresa, dos titulares
ou de terceiros, recomenda-se realizar um Teste de Balanceamento ou o Relatério de Impacto
a Protecao de Dados para mitigar riscos, especialmente quando informagdes de marketing sdo

integradas a dados identificaveis dos titulares.

No compartilhamento de dados com parceiros, como agéncias de publicidade para atividades
de marketing digital, midia programatica, campanhas, pesquisas e elaboragdao de materiais,
€ necessario garantir que esses parceiros estejam em conformidade com a LGPD. Em geral,
essa garantia é estabelecida por meio de ajustes nos contratos firmados, que devem prever
responsabilidades de cada parte, padrdes de conduta e procedimentos a serem adotados,

especialmente em caso de incidentes de seguranca.

Em atividades de endomarketing e marketing institucional que envolvem o uso de imagens ou
voz de colaboradores, dependentes e clientes, recomenda-se que seja coletado o consentimento
especifico para o uso e compartilhamento desses dados. Quando se trata de dados de criangas e
adolescentes em campanhas especificas, deve-se obter a autorizacdo destacada de pelo menos
um dos pais ou responsavel legal, sempre observando o melhor interesse da crianga. Caso as
imagens ou vozes dos colaboradores sejam utilizadas para iniciativas de divulgacao externa e
com cunho comercial, deve ser celebrado um termo de licenga de uso de voz e imagem com o

colaborador, seguindo o disposto no art. 20, CC.
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5.2 Tratamento de dados na gestao de pessoas

Os colaboradores de uma empresa sao uma categoria altamente relevante de titulares de
dados, devido a natureza dos dados que sao tratados durante a relacao de trabalho.

Desde a fase pré-contratual até o momento apds a rescisdao do contrato de trabalho, o
empregador atua enquanto controlador dos dados pessoais dos empregados, tomando
decisdes sobre o tratamento desses dados. Exemplos de dados pessoais tratados incluem:
documentacao de identificacao, imagens capturadas no ambiente de trabalho, registros de
videoconferéncias e registros biomeétricos de jornada de trabalho.

Dado o desequiilibrio de poder nas relagcdes de trabalho, entende-se que os colaboradores
raramente fornecem um consentimento verdadeiramente livre para o tratamento de
seus dados. No entanto, existem situagdes excepcionais em que os colaboradores podem
oferecer seu consentimento de forma livre, especialmente quando a concessao ou a recusa
do consentimento nao resultar em consequéncias negativas para eles. Nesses casos, é
essencial garantir que os elementos necessarios para essa liberdade estejam presentes e
sejam demonstraveis.

Ademais, tratando-se de relagcdes trabalhistas existem muitos casos em que asempresas sao
obrigadas a tratar dados pessoais de colaboradores para atender obrigacdes regulatodrias,
COMO NOS Ccasos abaixo.

Obrigacao Regulatéria

O empregador € obrigado a fornecer o beneficio de vale-transporte
Decreto n° 10.854/2021

(art. 112) aos empregados. Para tanto, precisa coletar o endereco residencial

do empregado e informacdes sobre servicos e meios de transporte

mais adequados ao seu deslocamento residéncia-trabalho.

Decreto n° 11.795/2023 O empregador € obrigado a elaborar um Relatdrio de Transparéncia
(art. 2°) Salarial e de Critérios Remuneratorios. Para isso, trata alguns dados
pessoais, que devem ser anonimizados e enviados pela ferramenta

disponibilizada pelo Ministério do Trabalho e Emprego.

O empregador é obrigado a declarar dados relacionados aos

Lei n° 8.036/1990
(art. 17-A) valores do FGTS e outras informacgdes de interesse do Poder Publico

pelo sistema de escrituracao digital, na forma, no prazo e nas
condicdes estabelecidas pelo Ministério do Trabalho e Previdéncia.
A obrigacao cria um dever do empregador de compartilhar dados

relacionados ao FGTS de seus empregados.
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Resolucido do Comité O empregado € obrigado a preencher o eSocial em seus campos
Gestor do eSocial n° 1 sobre os dados do empregador. A Resolucao cita especificamente
(art. 1°) os dados cadastrais dos empregadores, inclusive domeésticos,
da empresa e a eles equiparados em legislagao especifica e dos
segurados especiais; dados cadastrais e contratuais, incluidos
0s relacionados ao registro de empregados; dados cadastrais
dos dependentes dos empregados, inclusive domésticos, dos
trabalhadores avulsos e dos segurados dos regimes geral e proprios
de previdéncia social; entre outros. Desde agosto de 2024, os
empregadores também sao obrigados a transmitir informacgoes ao
eSocial sobre os exames toxicolégicos dos motoristas profissionais
empregados (Portaria MTE n° 612/2024).

Em algumas situagdes, a empresa pode decidir terceirizar atividades que envolvem o
tratamento de dados de empregados, como a gestao de folha de pagamento ou processos
de recursos humanos. Nesses casos, € fundamental garantir que as regras de privacidade e
protecdo de dados sejam rigorosamente observadas por todos os envolvidos, seguindo as
recomendacdes descritas na secao 7.3 deste Guia.

Implementar politicas e praticas adequadas sao ferramentas Uteis para a garantia de
conformidade a LGPD. Além de assegurar a conformidade com a LGPD, promovem um
ambiente de confianga e seguranca. Dessas politicas, destacam-se os seguintesdocumentos
essenciais que desempenham um papel fundamental nesse processo.

Politica de Privacidade para Colaboradores

A Politica de Privacidade para Colaboradores é o documento que define como a empresa

coleta, usa, armazena e protege os dados pessoais dos seus colaboradores. Ela deve incluir
informacdes sobre os tipos de dados coletados, as finalidades do tratamento, os direitos
dos empregados em relagdo aos seus dados, e as medidas de seguranca implementadas
para proteger esses dados. A transparéncia e comunicagao clara sao fundamentais para
assegurar que os empregados estejam cientes de como seus dados sao gerenciados e

protegidos.
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Politica de Tratamento de Dados para Colaboradores

Esta politica fornece diretrizes detalhadas sobre as melhores praticas que os empregados
sobre a coleta, armazenamento, acesso e compartilhamento de dados pessoais,
enfatizando a importancia da conformidade com a LGPD. A politica deve abordar
procedimentos para relatar incidentes de seguranga e violagdes de dados, promovendo
uma cultura de responsabilidade e conscientizagao sobre a prote¢ao de dados dentro da

organizagao.

Clausulas Contratuais de Protecao de Dados em Contratos de Trabalho

Incorporar clausulas especificas de protecao de dados nos contratos de trabalho é uma

pratica importante para assegurar a conformidade legal e proteger interesses da empresa
e empregados. Essas cldusulas devem esclarecer as responsabilidades do empregado em
relagcao ao tratamento de dados pessoais, bem como os direitos do empregado sobre seus
préprios dados. Elas também devem incluir disposi¢cdes sobre confidencialidade, medidas

de seguranga, e as consequéncias de violagdes das politicas internas de protecao de dados.

Cada um desses documentos tem uma fungao especifica na protegdo e na gestao
adequada dos dados pessoais dos empregados. Ao estabelecer diretrizes claras e robustas,
a empresa reforca seu compromisso com a privacidade e seguranga dos dados, protegendo
os direitos dos empregados e a integridade da organizagao. Abaixo, serao apresentadas as
boas praticas de protecao de dados recomendaveis para cada etapa da relacao de trabalho.

Fase 1 - Pré Contrato

Durante a fase pré-contratual, € necesséario informar claramente os candidatos sobre a
coleta e 0 uso de seus dados pessoais. Isso inclui especificar a finalidade do tratamento e
obter consentimento, quando apropriado. Durante processos seletivos e de recrutamento,
€ essencial limitar a coleta de dados aqueles estritamente necessarios a selecao, solicitando
a menor quantidade possivel de dados, com cautela para informagdes do passado.
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& Atencao!
O tratamento de dados pessoais obtidos por meio de gerenciadoras de risco

. Contratacdo de Autébnomos

O art. 13-A da Lei n° 11.442/2007 veda expressamente a utilizacdo de informacdes de bancos
de dados de protecao ao crédito como mecanismo de vedagao de contrato com o Transportador
Autébnomo de Cargas (TAC) e Empresa de Transporte Rodoviario de Cargas (ETC) devidamente
regulares para exercicio da atividade de transporte rodovidrio de cargas. Diante disso, orienta-se
gue as empresas se abstenham de contratar ou utilizar, ainda que de forma esporadica, qualquer
gerenciadora de riscos que use, em seu banco de dados, dados relativos a restricdes de crédito.

. Contratacdo de Empregados

As empresas devem, ao longo do processo seletivo, utilizar apenas as informagdes
estritamente necessarias a selecao dos candidatos, evitando coletar dados sensiveis sempre que
possivel, e abstenham-se de usar quaisquer informacgdes do candidato de forma ilicita, inadequada,
abusiva ou discriminatdria (por exemplo, utilizar informacgdes de crédito para calcular eventual risco
a seguranca da carga transportada, que é proibido por lei e pela jurisprudéncia trabalhista).

. Cuidados na relacdo contratual com a Gerenciadora de Risco
Caso as empresas contratem gerenciadoras de risco, devem adotar as seguintes boas
praticas:

. Assinar um acordo de compartilhamento de dados especifico, em que conste a definicao
clara dos papeis de cada agente de tratamento envolvido (controlador, operador ou
suboperador) e as obrigagdes e responsabilidades de cada agente;

« Realizar uma diligéncia prévia e continua das gerenciadoras de risco, a partir de critérios
de selecdo a luz das exigéncias da préopria LGPD guanto a medidas e mecanismos de
protecdo de dados e segurancga da informagao; e

. Garantir que as gerenciadoras de risco, caso usem sistemas automatizados de verificagdo
de risco, consigam proporcionar, ao titular, o direito de solicitar a revisdo das decisdes
finais de analise de perfil de risco caso a empresa seja questionada, bem como de fornecer

os critérios principais utilizados pelo seu sistema conforme previsto no art. 20 da LGPD.

Para armazenar curriculos de candidatos ndo selecionados, preferencialmente, deve ser
obtido o consentimento, especificando o periodo de retencao do curriculo. Com relagao
aos dados sensiveis, como informagdes sobre condi¢gdes de saude, o consentimento deve
ser utilizado como base legal para a coleta e armazenamento, como regra, resguardadas as
obrigacdes legais e regulatdrias que possam se aplicar.

Se um candidato se opuser ao tratamento de dados, as empresas devem descartar os
dados obtidos com consentimento de forma segura, gerando evidéncias que comprovem
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a eliminagdo através de procedimentos técnicos apropriados. Para dados pessoais que nao
foram obtidos por consentimento, a retencao é permitida enquanto houver uma finalidade
especifica e uma base legal que a justifique.

Qualgueranotacaofeitadurante entrevistasde selecdo e de recrutamento deve ser descartada
imediatamente apds o encerramento do processo seletivo, a menos que exista alguma razao
legal especifica para a sua retencgdo. Nesse sentido, o fluxo abaixo ilustra o tratamento de
dados pessoais que toda empresa comumente realiza na fase pré-contratual.

DE Boas praticas para tratamento de dados durante processos seletivos

Ao realizar processos seletivos para contratacdo de novos colaboradores, as empresas
devem:

« Coletar apenas as informacdes que sejam estritamente necessarias a selecao
dos candidatos, evitando coletar dados sensiveis e somente utilizd-los se
devidamente fundamentado;

. Quando a coleta de dados sensiveis for necessaria, fornecer informacdes claras e
detalhadas sobre o tratamento ao titular, por exemplo, na Politica de Privacidade
e em outros momentos quando houver interagdo com o titular;

« Abster-se de utilizar dados do candidato de forma discriminatéria, inadequada,
abusiva ou ilicita durante o processo seletivo;

« Limitar a coleta de certiddes de candidatos (a exemplo da certiddao de
antecedentes criminais) para quando for necessario, para que seja utilizado
estritamente quando houver previsdao em lei, em virtude da natureza do oficio ou
do grau especial de fidUcia exigido, de acordo com o entendimento consolidado
do Tribunal Superior do Trabalho (TST); e

« Apds o processo seletivo, quanto aos candidatos ndo selecionados, armazenar
as informacdes apenas pelo prazo prescricional que se faga necessario e utiliza-
los somente para a finalidade estritamente relacionada ao respectivo prazo
prescricional; e

«  Se houver intengdo de armazenar o curriculo do candidato nao selecionado em
um banco de dados da empresa, obter o devido consentimento do titular.

Somado a isso, hd que se considerar ainda dois aspectos adicionais:

. Caso a filtragem e selegdo de curriculos seja feita com base em ferramentas
automatizadas, a empresa deve fornecer, ao titular, informagdes sobre os critérios
utilizados para esta filtragem e selecao, e lhe garantir o direito de solicitar a
revisdo da decisdo final (art. 20 da LGPD); e

. Recomenda-se que as empresas evitem a utilizagdo da base legal do
consentimento, tendo em vista que a assimetria de poder entre o candidato/
colaborador e a empresa pode gerar questionamentos sobre a liberdade de
escolha do titular e inviabilizar a caracterizagao do consentimento livre.

83



84

Secao 2 - LGPD aplicada

ao setor de Transportes

Fase 2 - Execucao do contrato de trabalho

Para formalizar o contrato de trabalho, &€ necessario coletar diversos dados pessoais e dados
sensiveis do colaborador, como copias de documentos de identificagdo, imagens e videos
capturados no ambiente de trabalho e em videoconferéncias, registro biométrico da jornada
de trabalho, entre outros.

As empresas devem tomar as precaug¢des necessarias para evitar a coleta excessiva de
dados e garantir que o colaborador entenda claramente a finalidade de cada informacao
coletada e informa-lo sobre possiveis compartilhamentos que possam ser necessarios em
virtude de obrigagdes legais ou regulatodrias.

E essencial que as empresas informem suas politicas de tratamento de dados para os
colaboradores, incluindo a finalidade e a base legal para a coleta de dados. Sempre que
possivel, deve-se solicitar que o colaborador assine um termo de compromisso, por meio do
qual confirma que esta ciente dessas politicas.

A manutencao do contrato de trabalho exige também atualizagcdes periddicas dos dados
pessoais do colaborador, que incluem o seu histdrico dentro da empresa, atestados
médicos, licengas e registros de processos disciplinares internos. Dada a sensibilidade e a
confidencialidade dos dados, € fundamental que o seu acesso seja estritamente limitado as
pessoas autorizadas.

Tratamento de dados para concessao do beneficio de vale-transporte aos
colaboradores

1. Quem séo os titulares de dados?

Sao os colaboradores das prestadoras de servicos de transporte.

2. Qual a finalidade do tratamento?

Concessao mensal do beneficio de vale-transporte ao colaborador celetista.

3. Qual a base legal aplicavel?

Cumprimento de obrigagdo legal ou regulatéria pelo controlador.

O vale-transporte é regulamentado pela Lei n°. 7.418/85. Sua concessao é obrigatoéria para todos os
trabalhadores brasileiros que facam parte do quadro de colaboradores de uma empresa.

. Nos casos de concessdo do beneficio sem uso de dados sensiveis: Art. 7°, VI, IX, da LGPD.
. Nos casos de gratuidade: Art. 11, II, “a”, da LGPD.
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Ainda, deve-se informar o colaborador de todo o processo de tratamento de dados e
garantir meios que ele possa exercer seus direitos. Além disso, para assegurar a protegao
de dados, a empresa deve implementar politicas claras e fornecer treinamento regular aos
colaboradores. As politicas devem cobrir aspectos como seguranga da informacao (medidas
para proteger os dados contra acessos nao autorizados), gerenciamento de consentimento
(procedimentos para obter e registrar o consentimento, quando aplicavel) e auditorias e
revisdes (realizacao de auditorias periddicas para garantir conformidade com normas de
protecao de dados).

Com o aumento do trabalho remoto, é fundamental adotar medidas adicionais para
proteger os dados pessoais dos empregados. Isso inclui medidas para seguranca de rede
(uso de redes seguras e criptografia para proteger os dados transmitidos) e politicas para o
trabalho remoto (diretrizes claras sobre o uso de dispositivos pessoais e corporativos, bem
como a seguranga das informacgdes).

A coleta e o tratamento de dados pessoais para a formalizagdo e a manutengdo de
contratos de trabalho devem ser conduzidos com extremo cuidado. As empresas devem
garantir a transparéncia na coleta de dados, proteger a confidencialidade e a seguranca das
informacdes, e manter os dados atualizados.

No contexto corporativo, o uso de dados biométricos de colaboradores tornou-se uma
pratica comum para melhorar a eficiéncia e a segurancga. Especificamente, a coleta e o
tratamento desses dados sdo fundamentais para o registro preciso da jornada de trabalho
e o controle de acesso as instalagdes fisicas. Nesses casos, as empresas devem demonstrar a
necessidade do tratamento, explicando as razdes especificas para preferir essa abordagem
em vez de outros sistemas de identificagao, como senhas ou medidas organizacionais de
seguranca. E recomendavel restringir a coleta de dados biométricos ao controle de acesso
a areas de trafego restrito e a dispositivos e aplicativos computacionais de acesso limitado.
Também neste caso, serd necessario realizar um Teste de Balanceamento para respaldar o
uso da base legal da prevencao a fraude e segurancga do titular (art. 11, Il, “g”, LGPD), seguindo
as recomendacdes da ANPD.

O prédiode umacompanhia aérea possui um sistema eletrénicode digitalizagdode
impressoées digitais. Segurangas escaneiam impressdes digitais dos colaboradores
para que eles possam passar pelas catracas de entrada nas dareas restritas do

Exemplo prédio. O sistema processa dados biométricos para identificar os colaboradores
e confirmar se eles tém autorizagdo para acesso as areas restritas. Portanto, a
empresa de transporte deve observar as disposicdées da LGPD no tratamento
desses dados.
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Tratamento de dados biométricos para registro eletronico de ponto

1. Quem séo os titulares de dados?
Sao os colaboradores das prestadoras de servicos de transporte.
2. Qual a finalidade do tratamento?

Registro biométrico de ponto dos colaboradores (anotagao do horario de entrada e saida dos
colaboradores, a fim de contabilizar a jornada de trabalho).

3. Qual a base legal aplicavel?

Art. 11, 11, “a", da LGPD - Cumprimento de obrigagao legal ou regulatéria pelo controlador.

O art. 74 da CLT estipula a necessidade de registro de ponto (anotagao do horario de entrada e de
saida do trabalho dos empregados), admitindo que ele seja feito por meio manual, mecanico ou
eletrénico. A Portaria n°.1.510/2009 do Ministério do Trabalho autoriza o registro de ponto biométrico
dos empregados.

Fase 3 - Rescisao do Contrato de Trabalho e Pés-Contrato

Apds a rescisao do contrato, o empregador deve continuar a observar as normas de protecao
de dados. Isso inclui o descarte seguro dos dados que Nao sao Mais necessarios e a retencao
dos dados conforme exigido por leis e regulamentos.

Como é comum gue os titulares de dados, ou seja, os empregados, recorram ao judicidrio
apo6s o fim da relagao contratual entre o empregado e o empregador, é importante que,
até o término dos prazos prescricionais, os documentos relacionados ao empregado
sejam arquivados. No caso de aposentadoria, € comum que empresas sejam chamadas
a comprovar o tempo de servico do empregado €, para que a demanda seja atendida,
informacdes pessoais do empregado podem ser armazenadas inclusive apds o prazo
prescricional da reclamacdo trabalhista. Ainda, documentos como a guia recolhimento
do FGTS e informagdes a previdéncia social e a guia de recolhimento rescisério do FGTS e
contribuicao social devem ser armazenados em lugar seguro para cumprimento de normas
no Coédigo Tributario Nacional e na CLT.
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Quando necessaria a retengao de dados apods o término de um contrato de trabalho, é cru-
cial que as empresas observem estritamente os prazos legais e regulatdrios para isso. Os
dados devem ser mantidos apenas enquanto houver uma finalidade e base legal para seu
armazenamento, como o exercicio de direitos em processos judiciais e administrativos.

Apds esse prazo, as empresas devem promover o descarte seguro e efetivo desses dados.
Para facilitar a gestao dos dados, recomenda-se a manuten¢cdo de um inventario dos da-
dos pessoais tratados pela empresa. Esse documento ajuda a controlar os periodos de re-
tengdo e a garantir que os dados sejam descartados adequadamente quando nao forem
mMais necessarios.

DE Boas praticas para retencio de dados pessoais
Apds o término do tratamento, as empresas devem eliminar os dados tratados. No
entanto, ha hipdteses em que a conservagao dos dados pessoais apds o término do
tratamento é autorizada pela LGPD e até mesmo necessaria para fins de cumprimento de
obrigacgao legal ou regulatéria pelo controlador. Nesses casos, deve-se observar os prazos
legais e regulatérios especificos para definir o periodo de retencao dos dados pessoais.
Por exemplo:

. Prazo de 5anos para armazenamento da folha de pagamento do colaborador contado
a partir do término da relagcao de emprego (art. 7°, XXIX, da Constitui¢do e art. 11 da
CLT); e

. Prazo de 30 anos para armazenamento de comprovantes de depdsito do FGTS (art.
23,§5° da Lei n° 8.036/90).

No momento de eliminagdo definitiva dos dados, deve-se formalizar referida exclusao
para fins de auditoria e prestacdo de contas posterior. E fundamental que a empresa
elabore uma politica de retencao dos dados para determinar quais dados pessoais
serdo armazenados apods o término do tratamento (por exemplo, término do contrato
de trabalho), a partir de qual fundamento legal (art. 16 da LGPD) e por quanto tempo
(observando prazos legais e regulatérios aplicaveis). Ademais, podem ser utilizadas
técnicas de pseudonimizagdo para auxiliar na protecao das informacdes pessoais.

Tratamento de dados sensiveis relacionados a saude e seguranc¢a do trabalho

Os dados pessoais relacionados a salde e seguranga do trabalho devem ser tratados pelas
empresas com finalidades especificas, de forma proporcional e conforme o principio da nado
discriminagdo. Eles podem incluir informagdes sobre estado de salde, como lesdes, doengas,
incapacidades, histdérico médico, diagndsticos, tratamentos, exames médicos, dados de
dispositivos médicos ou rastreadores de aptidao, além de dados fornecidos por operadoras

de salde e referentes a tratamentos continuos, consultas e faturas.
>>
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Tratamento de dados sensiveis relacionados a satide e seguranca do trabalho

Dada a sensibilidade dos atestados médicos, recomenda-se que as empresas adotem uma
politica especifica para tratamento, retengdo e acesso a essas informagdes. Eles devem ser
armazenados em ambientes separados com controles de acesso rigorosos, autorizando
somente pessoas especificas.

Para o oferecimento de planos de salde e odontoldégicos corporativos, as empresas
devem se atentar para o tratamento de dados pessoais de dependentes, especialmente as
criangas, os adolescentes e os idosos, conforme regras especificas da LGPD que protegem
o melhor interesse desses grupos. Além disso, ao realizar pesquisas internas para avaliar a
produtividade e bem-estar dos colaboradores, é crucial proteger a sua privacidade. Para
isso, recomenda-se o0 uso de técnicas de anonimizag¢do ou pseudonimizagao para garantir
a confidencialidade dos dados enquanto se obtém os resultados desejados.

Para exames admissionais, controle de jornada (registros de ponto) e atividades de
seguranca do trabalho (exames toxicolégicos e teste do bafémetro), € indispensavel que
as empresas observem todas as obrigacdes legais e regulatdrias aplicaveis. O tratamento
deve se restringir ao minimo necessario para cumpri-las, evitando dados desnecessarios.

No tratamento de dados relacionados a salde e a seguranca do trabalho, € comum
contratar parceiros, como clinicas médicas e outros prestadores de servigos. Nesses casos,
€ necessario assegurar que tais parceiros estejam em conformidade com a LGPD e que
os contratos definam claramente os direitos, as obrigagdes e responsabilidades de cada
parte, especialmente em relagdo a medidas de seguranca da informacgédo e gestao de
incidentes.

Os exames periddicos devem ser limitados a casos que sejam estritamente necessarios
para o desempenho de fungdes especificas. Por exemplo, exames toxicoldgicos para
motoristas profissionais sao justificados, enquanto os exames de gravidez na admissao de
empregados administrativos ndo sao. Os resultados desses exames devem ser acessiveis
apenas ao titular e as pessoas autorizadas dentro da empresa.

Os motoristas profissionais em regime celetista devem realizar exames toxicoldégicos de
largo espectro, para detectar substancias psicoativas em periodos de 90 a 180 dias. Este
exame é obrigatdrio para categorias especificas de motoristas profissionais, como aqueles
de furgdes, ambulancias, 6nibus e caminhdes, e deve ser realizado conforme a legislagéo.
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Tratamento de dados para conducdo de exames toxicolégicos

1. Quem sao os titulares de dados?
Motoristas profissionais dos veiculos de transporte.
2. Qual a finalidade do tratamento?

Verificar o consumo de substancias psicoativas (licitas e/ou ilicitas) pelos motoristas profissionais
contratados sob o regime celetista.

3. Quem sao os agentes de tratamento?

Prestadoras de servicos de transporte e o Ministério do Trabalho e Emprego. O art. 2° da Portaria
n°. 945/2017 do Ministério do Trabalho e Previdéncia Social exige, das empresas contratantes de
motoristas profissionais contratados sob o regime celetista, a inser¢cao dos dados do resultado do
exame toxicoldgico no eSocial sempre que for admitido ou desligado. Os resultados detalhados dos
exames devem ficar armazenados em formato eletrénico pelo laboratdrio executor por, no minimo,
5 (cinco) anos.

4. Qual a base legal para o tratamento?

Art. 11, I, “a", da LGPD - Cumprimento de obrigagado legal ou regulatdéria pelo controlador. Os arts.
168, 8§88 8° e 9° e 235-B, VII, da CLT estipulam a exigéncia de realizagdo de exames toxicolégicos
com janela de detecgdo minima de 90 (noventa) dias por motoristas profissionais celetistas para
substancias psicoativas que causem dependéncia ou comprometam a capacidade de diregcdo. A
Portaria n°. 116/2015 do Ministério do Trabalho e Previdéncia Social regulamenta a realizacdo dos
exames toxicolégicos previstos nos §§ 6° e 7° do art. 168 da CLT, somados a Portaria MTE n° 612/2024
e a Resolucdo n°1009/2024 do Contran . Por fim, o Cédigo de Transito Brasileiro normatiza em seu
art. 165-A penalidade de multa por se recusar a soprar o bafémetro.

5. Quais cuidados devem ser adotados?

Por se tratar de dados sensiveis, a seguranga da informacgdo no tratamento de dados de saude é
elemento de destagque. Qualquer incidente de seguranga pode colocar os direitos dos titulares em
um risco mais elevado, quando comparado com dados meramente cadastrais, por exemplo. Por
isso, os resultados dos exames devem ser armazenados em local controlado e seguro, a fim de se
evitar acessos por terceiros ndao autorizados.

O teste de bafémetro é uma ferramenta de controle prevista no art. 235-B da CLT, que pode
ser usada para monitorar o uso de alcool entre os motoristas profissionais. As empresas
devem criar um regulamento especifico que detalhe os procedimentos do teste, incluindo
a periodicidade, local de realizagao, possibilidade de contraprova e medidas em caso
de resultado positivo. Os empregados devem ser informados claramente sobre esses
procedimentos e a recusa em realizar o teste pode ser considerada infragcao disciplinar.
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Tratamento de dados para realizacido de teste de bafometro

1. Quem séo os titulares de dados?

Motoristas profissionais dos veiculos de transporte

2. Qual a finalidade do tratamento?

Verificar o consumo de alcool no sangue do motorista profissional contratado sob o regime CLT.
3. Qual a base legal aplicavel?

Art. 11,11, “a", da LGPD - Cumprimento de obrigacgao legal ou regulatdria pelo controlador. O art. 235-
B, VII, da CLT estipula a obrigagao de que o motorista profissional celetista submeta-se ao programa
de controle de uso de drogas e bebida alcodlica instituido pela empresa prestadora de servigos de
transportes para a qual trabalha, desde que prévia e amplamente cientificado.

Os resultados dos exames toxicoldgicos e dos testes de bafébmetro sao considerados dados
sensiveis e, por isso, devem ser tratados com fundamento nas bases legais do art. 11 da
LGPD, garantindo a confidencialidade e seguranga dos dados.

O tratamento de dados sensiveis, em especial os relacionados a salde e seguranga do
trabalho, exige rigor e conformidade com a legislagao aplicavel. Dessa forma, empresas
devem adotar politicas claras, garantir a seguranca e a confidencialidade dos dados e ser
transparentes com os titulares sobre as finalidades do tratamento e seus direitos.

Boas praticas para tratamento de dados sensiveis relativos a satde e
a seguranca do trabalho

. Confidencialidade e Uso dos Dados: Os dados pessoais coletados pelo etilomet-
ro, utilizados para medir a presenca de alcool no sangue, nao devem ser usados
para finalidades diferentes da original. Ndo se deve tratar esses dados para o
controle de pontualidade ou jornada de trabalho sem o consentimento dos mo-
toristas, pois tal pratica pode gerar impactos negativos, como procedimentos
disciplinares internos e até demiss3o. E importante respeitar a natureza sensivel
dos dados, a obrigagdo legal do motorista de fornecé-los e o desequilibrio de
poder entre o motorista e a empresa.

« Armazenamento Seguro: Os resultados dos exames toxicolégicos de motoristas
profissionais, mesmo daqueles que ndo foram contratados ou ja foram demiti-
dos, devem ser armazenados separadamente de outras informacgdes. O acesso
a esses resultados deve ser restrito a pessoas expressamente autorizadas e que
necessitem delas para desempenhar as suas fungdes.
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. Transparéncia e Informagdao: As empresas devem documentar e divulgar
amplamente entre os motoristas empregados as informagdes relacionadas ao
tratamento de dados sensiveis resultantes do exame toxicoldgico e teste do
bafdémetro, incluindo forma de armazenamento, tempo de retencao, finalidade do
tratamento e outras informagdes relevantes.

A protecao dos dados pessoais e sensiveis dos empregados é responsabilidade das empresas.
Desde a fase pré-contratual até apds a rescisao do contrato, medidas praticas e politicas
rigorosas devem ser implementadas para garantir a conformidade com as normas de
protecao de dados e para proteger os direitos dos empregados e atentar-se, em especial, ao
trabalho remoto e a terceirizagao de atividades de tratamento sao aspectos primordiais dessa
responsabilidade.

5.3 Compartilhamento de dados com terceiros

A prestacao de servigcos de transporte de passageiros e de cargas frequentemente exige
o compartilhamento de dados pessoais com parceiros e empresas terceirizadas, como
prestadores de servigos, agéncias de viagens, e até empresas de assisténcia aos passageiros.
Esse compartilhamento pode ser necessario por uma imposi¢ao legal ou regulatdria, ou para
cumprimento de um contrato. Em regra, ele ocorre conforme o seguinte fluxo:

D/_w
O processo comega com a coleta, n Z

direta ou indireta,

de dados pessoais de clientes, -5 —)
empregados ou outros individuos. Inicio do tratamento Uso Interno
dos dados
Provedores Parceiros Poder
‘L de Servigo de Negécio Publico

A empresa pode compartilhar .
dados com terceiros que Dados podem ser A empresa pode compartilhar

fornecem servicos essenciais, corl‘npartilhadolsAcom dqdps pessqais em resposta a
como processamento de ] parceiros de 'negouos para~ requisitos Iegalg, como SO|IC.|ta§OeS
folha de pagamento, fins de marketing, colaboragéo QOVZr”a??”tajS ey Curlﬂi’f'r_“e”to
servicos de Tl, entre outros. em projetos, etc. A A

Compartilhamento
concluido

O processo finaliza apés o
término do compartilhamento
dos dados, conforme diretrizes

e propdsitos estabelecidos.
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E fundamental garantir a transparéncia aos titulares de dados sobre essas atividades de
tratamento. Além disso, os contratos celebrados com terceiros devem incluir cladusulas
especificas sobre protecao de dados, assegurando o cumprimento das politicas mesmo
fora do ambiente da empresa.

Os contratos que envolvem o compartilhamento de dados devem conter disposi¢cdes que
abordem, por exemplo, finalidades especificas do tratamento, responsabilidades das partes
em responder aos questionamentos de autoridades e titulares, obrigacdo de reportar
incidentes de seguranca em tempo habil, medidas de seguranca necessarias para proteger
as informacgdes compartilhadas e outras clausulas necessarias para preservar direitos dos
titulares, por exemplo.

Clausulas contratuais que podem ser incluidas em contatos com terceiros

«  Glossario com terminologia e conceitos da LGPD.

« Duracgaodasatividades de tratamento e deveres das partes ao término do tratamento
e/ou da relagdo contratual.

« Realizagdo periddica de auditorias para verificar a conformidade do terceiro.

« Indicagao de todos os agentes de tratamento envolvidos.

« Finalidades especificas do tratamento de dados.

« Vedacdo a utilizagao de dados pessoais sem ciéncia ou autorizagao do controlador.

. Exigéncia de adequagao das partes do contrato a LGPD.

« Vedagao ao compartilhamento e obrigatoriedade de notificagdo a parte caso seja

necessario.

« Obrigagdo de registro de informacgdes.

« Obrigagao de implementagao de medidas técnicas e administrativas de segurancga.

« Possibilidade de realizagdo de auditorias.
« Dever de confidencialidade.
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Clausulas contratuais que podem ser incluidas em contatos com terceiros

« Periodicidade de atualizacao de informacgdes do contrato.

. Hipdteses de transferéncia e compartilhamento de dados.

« Obrigatoriedade de elaboracao de plano de resposta a incidentes envolvendo dados
pessoais.

e« Procedimentos de destruicdo e devolugao de dados.

« Obrigatoriedade de notificagdo em caso de documentos oficiais que obriguem o
fornecimento de dados pessoais.

« Procedimento de resposta a incidentes de seguranga envolvendo dados pessoais.

. Mecanismos de cooperagao entre as partes para atender a solicitagdes dos titulares de
dados e de requisicdes da ANPD.

No processo de contratacao de prestadores de servi¢o, as empresas devem evitar a coleta
excessiva de dados e garantir que os titulares sejam plenamente informados sobre a
finalidade da coleta e possiveis compartilhamentos de dados devido a obrigacdes legais ou
regulatérias. Se houver atualizagdes periddicas de dados dos empregados dos prestadores
de servigo, 0 acesso a esses documentos devera ser restrito a agentes autorizados. Abaixo,
sao indicados alguns casos de compartilhamento de dados realizados corriqueiramente no
setor de transportes apenas a titulo exemplificativo.

Agéncias de Viagens Quando uma empresa de transporte rodoviario pPossui
um acordo com uma agéncia de viagens para venda de
passagens, podem ser compartilhados dados de nome,
contato e detalhes da viagem (datas, horarios e destinos)
para facilitar a emissédo de bilhetes e a coordenagéo das
viagens.

>>
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Sistemas de Pagamento Uma empresa de transporte urbano que usa cartbes de
transporte ou aplicativos de pagamento integrados pode
compartilhar dados de pagamento, histérico de viagens e
informacdes de uso do cartao com empresas de sistema de
pagamento para processar pagamentos e gerenciar o saldo

dos cartdes de transporte.

Servigos de Assisténcia Uma empresa aérea contrata empresas de assisténcia para

ao Passageiro ajudar os passageiros em casos de emergéncias, como perda
de bagagem ou cancelamento de voos. Para tais empresas
poderem oferecer suporte e resolverem problemas de
forma eficiente, podem ser compartilhadas informacdes de
contato, detalhes do voo e o histdérico das viagens.

Autoridades Uma empresa de transporte rodoviario de passageiros pode
Competentes vir a ser obrigada a compartilhar informacdes de identidade
de passageiros e motorista, horarios de partida e chegada
e itinerarios com orgaos de seguranca publica, como a
Policia Rodoviaria Federal para ajudar na identificacdo de
passageiros em situacdes de emergéncia ou investigacao

criminal.
Gestiao de Beneficios de Uma empresa de logistica que oferece planos de saude e
Empregados odontolégicos aos seus empregados pode compartilhar,

com o plano de saude, dados de contato, nome, CPF e
informacdes médicas para garantir que os empregados
tenham acesso aos beneficios contratados.

Ao encerrar os contratos de prestacdo de servico, as empresas devem observar 0os prazos
legais e regulatoérios para a guarda e retencao dos dados pessoais dos empregados dos
prestadores de servico. Aqueles que nao forem necessarios devem ser descartados de
maneira consciente e cuidadosa. A gestao responsavel e transparente do compartilhamento
de dados é essencial para a conformidade com a LGPD e a protecao dos direitos dos
titulares. As empresas devem garantir que todos os processos de compartilhamento, desde
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a celebragado de contratos até o descarte final, sejam realizados conforme os principios de
protecao de dados e seguranga da informacao.

Outro ponto que merece atencao, especialmente em casos de compartilhamento de dados
com terceiros, € a ocorréncia de atividades de transferéncia internacional de dados (art.
33, LGPD). Transferir dados para fora do Brasil pode ser, em determinadas ocasides, util ou
mesmo imprescindivel para as atividades de transporte, sendo uma realidade inafastavel
em uma economia globalizada.

Parcela relevante dos instrumentos e dos critérios necessarios para a definicdo dos
parametros para a transferéncia internacional de dados ainda depende de regulamentacao
da ANPD. No entanto, o primeiro passo para a conformidade é a alteragao contratual. Os
contratos de transporte cuja execucao impliqgue em transferéncia internacional dos dados
devem ser redigidos para deixar claros os elementos da transferéncia (como categorias de
dados transferidos, destinatarios e finalidade) e assegurar, ao titular, informacao facilitada
sobre a transferéncia e seus aspectos principais.

Para tanto, pode ser considerada a inclusao de clausulas-padrao em contratos para garantir
gue o nivel de protecdo de dados no pais de destino é equivalente ao da LGPD, bem
como de especificagdes sobre o tratamento de dados pessoais que sejam reconhecidas
por autoridades de protecdo de dados de outros paises, até que a ANPD elabore o préprio
modelo de clausulas-padrao contratuais. No caso de multinacionais, deve-se considerar a
formulacao ou adesao a cldusulas corporativas globais. Outra possibilidade é a adogao de
certificagdes oferecidas por instituicdes iddneas e reconhecidas no mercado.

Sempre que uma transferéncia internacional for autorizada pelo consentimento do titular,
este devera ser obtido de forma especifica, apartado de outras clausulas contratuais e
com destaque para a transferéncia, com a informacdo acerca do carater internacional da
operacao e de outras informacdes que sejam relevantes no contexto da transferéncia.

Transferéncias internacionais homologadas e legitimadas perante as autoridades de
protecao de dados de outros paises podem ser documentadas e publicizadas como fator
indicativo da proatividade na matéria até que sejam editadas regulamentag¢des da ANPD
gue possibilitem a ampla utilizagcao das hipdteses autorizativas previstas na LGPD.

Ainda, o compartilhamento de dados com terceiros pode acontecer sem que este esteja
previsto em contrato, como nos casos de compartilhamento com o Poder Publico. Nesses
casos, autoridades publicas requerem dados pessoais para fins diversos, e cabe a empresa
verificar a identidade da autoridade solicitante e a competéncia da autoridade.
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{\ Atencio!

O compartilhamento de dados pessoais com instituicées publicas e/ou privadas
Sempre gue a organizagdo compartilhar dados pessoais com instituicdes publicas ou privadas, é

fundamental considerar os seguintes aspectos:

e  Observar as regras previstas nos arts. 33 a 35 em caso de transferéncia de dados pessoais para fora
do territério brasileiro, isto é, em caso de transferéncia internacional de dados (conforme sera visto a

seguir);

e  Certificar que o compartilhnamento sera realizado de forma legitima e licita, com fundamento em uma

das bases legais dispostas no arts. 7° e 11 da LGPD;

e  Fornecertodasasinformagdes e avisos necessarios aos titulares a respeito das caracteristicas relevantes

do tratamento e do compartilhamento dos dados pessoais com tais institui¢oes;

e Caso o compartilhamento seja necessario para cumprimento de obrigacdo legal/regulatéria, exercicio
regular de direitos em processo judicial/ administrativo/arbitral ou para execucdo de contrato, garantir
gue as categorias e a quantidade de dados compartilhados sejam estritamente necessarias para
cumprir com tal finalidade, abstendo-se de compartilhar dados adicionais (para os quais ndo haveria

base/fundamento legal na LGPD); e

e Documentar todo compartilhamento realizado, para fins de auditoria (por exemplo, caso o
compartilhamento ocorra para cumprir uma ordem judicial, armazenar a cdpia da deciséo e a
comprovagdao do compartilhamento, seja por e-mail, pelo comprovante de protocolo ou outro

documento).

Além disso, para garantir a legalidade do compartilhamento de dados pessoais com autoridades policiais,

Poder Judiciario e demais autoridades competentes, as organizagdes devem:

e Verificar e confirmar a identidade da autoridade solicitante, para evitar o compartilhamento indevido

dos dados com pessoas ou autoridades ndo competentes ou ndo autorizadas;

e Fornecer as informagdes solicitadas tdo somente caso o requerimento seja encaminhado por
autoridade competente no formato legalmente exigido, a exemplo de ordens judiciais que sao

necessarias para disponibilizacdo de algumas categorias de dados;

e Encaminhar o pedido paraanalise do setor juridico da empresa sempre que possivel, a fim de confirmar

adequadamente a legitimidade da solicitagao;

e  Confirmar se a solicitagao possui alguma referéncia numérica oficial de procedimento, oficio, processo,

notificacdo, entre outros; e

e Disponibilizar, caso seja possivel, um canal de comunicagao especifico para recebimento das

solicitagdes, como um e-mail corporativo, designando um responsavel para o recebimento e

redirecionamento dos pedidos.
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6. SEGURANCA DA INFORMACAO

A LGPD estabelece os principios da seguranga (art. 6° VII) e da prevencgao (art. 6° VIII),
determinando que os agentes de tratamento devem adotar medidas adequadas para
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteragao, comunicacdo ou qualquer tratamento inadequado.

Por que é importante saber lidar com um incidente de seguran¢a?

Uma grande empresa de transporte rodoviario que opera uma extensa rede de linhas
de 6nibus intermunicipais e interestaduais coleta e armazena uma grande quantidade
de dados pessoais de seus passageiros, como nomes, enderecos, numeros de telefone,
CPF, informacgdes de pagamento e dados de localizagdo (de histdrico de viagens). Além
disso, a empresa trata dados sensiveis dos motoristas, incluindo as informagdes de saude
e dados biométricos utilizados para o controle de acesso e verificagao de identidade. Num
dia movimentado, os sistemas da empresa sofrem um ataque cibernético devastador.
Hackers altamente sofisticados invadem os servidores da empresa, acessando e
exfiltrando dados de milhdes de passageiros e motoristas. Os hackers criptografam os
dados, exigindo um resgate milionario em criptomoedas para devolver o acesso. Ainda,
parte dos dados roubados é divulgada em féruns da dark web, expondo as informagdes ao
publico e criminosos. O incidente causa panico em passageiros e motoristas, gue temem
pelo uso indevido de suas informacdes. A midia rapidamente divulga o caso, destacando
todas as falhas de seguranca e a potencial exposicdo de dados sensiveis. As redes sociais
sao entao inundadas com comentarios negativos e pedidos de boicote a empresa. O
impacto financeiro é imediato: reservas sao canceladas e a confianga do publico despenca.
Reguladores abrem investigacdes e a empresa enfrenta possiveis multas milionarias por
violar as diretrizes da LGPD.

E se a empresa ja estivesse adequada a LGPD e implementado robustas medidas de
seguranga e protecao de dados, o cenario poderia ter sido diferente? A criptografia
dos dados armazenados nos servidores, por exemplo, garantiria que, mesmo em caso
de acesso nao autorizado, os dados fossem ilegiveis e indteis a invasores. A utilizagcao
de método de autenticagcdo multifator (MFA) e rigorosos controles de acesso limitaria
a entrada de usuarios e de administradores aos sistemas criticos, reduzindo riscos de
acesso nNao autorizado a servidores e dados sensiveis. Além disso, a implementagao
de sistemas avancados de monitoramento e de detecgcdao de ameacas identificaria e
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Por que é importante saber lidar com um incidente de seguranc¢a?

responderia rapidamente as atividades suspeitas e as tentativas de intrusao, permitindo
uma resposta organizada e eficiente ao incidente. A manutenc¢do de backups regulares e
seguros dos dados criticos, armazenados em locais isolados e protegidos, possibilitaria a
restauragao rapida dos sistemas e dos dados sem necessidade de pagamento do resgate,
garantindo a continuidade dos negdcios. Ainda, programas continuos de treinamento e
conscientizagao sobre seguranca da informacao aos colaboradores reduziriam o risco de
erro humano, promovendo maior vigilancia contra possiveis ameacas.

Portanto, a adequacao a LGPD e a implementacao de medidas robustas de seguranca
poderiam ter prevenido ou, pelo menos, mitigado significativamente os impactos de um
incidente de seguranga na empresa, evitando ndo apenas prejuizos financeiros, como

danos a reputacgao.

Para garantir a seguranca no armazenamento e descarte de informacdes em papel,
documentos sensiveis devem ser guardados em locais seguros, como armarios trancados
ou salas de arquivo com acesso restrito, garantindo que apenas o pessoal autorizado possa
acessa-los. E importante também manter um registro de quem acessa esses documentos e
com que finalidade. No momento do descarte, documentos em papel devem ser triturados
para impossibilitar a reconstrucao das informacdes. Ainda, deve haver uma politica clara de
retencao de documentos, que estabeleca por quanto tempo cada tipo de documento deve
ser mantido antes de ser descartado, conforme as exigéncias legais e regulatodrias.

As empresas devem seguir as determinagdes da ANPD e, quando possivel, observar normas
técnicas consolidadas, como aquelas da Associagao Brasileira de Normas Técnicas (ABNT)
e da Organizacao Internacional de Normalizagao (ISO). Os agentes de tratamento devem
adotar medidas técnicas de seguranca da informacdo em trés niveis, a depender da
imprescindibilidade delas para a continuidade dos negdcios e confianga de parceiros.%

Medidas Basicas

. Politicas e Conscientizagdo: Elaborar, atualizar e comunicar diretrizes baseadas em
melhores praticas para assegurar a protecdo dos dados, promovendo uma cultura
organizacional de seguranga da informagao.

. Treinamento: Oferecer treinamentos regulares aos colaboradores sobre praticas de
seguranca da informacado, incluindo simulagdes e tutoriais de como reconhecer e
responder a tentativas de phishing e outras ameagas cibernéticas.

>>
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. BYOD (Bring Your Own Device) e MDM (Mobile Device Management}): Estabelecer
politicas claras para o uso de dispositivos pessoais no trabalho, incluindo requisitos de
segurancga para dispositivos moveis, usando solugdes de gerenciamento.

. Controle e Gestdo de Credenciais: Garantir que o acesso aos dados seja restrito as pessoas
autorizadas, removendo-os imediatamente se ndo forem mais necessarios ou quando o
colaborador sair da organizagao.

« Backup e Recuperacao: Assegurar que os dados essenciais para a operagdo tenham
copias de seguranca, armazenadas de maneira segura e protegidas contra os acessos ndo
autorizados, permitindo sua recuperacgao eficiente em caso de emergéncias. Implementar
procedimentos de troca periddica de senhas e outras credenciais de acesso aos sistemas
da empresa.

. Inventario e Seguranca de Ativos: Manter inventario atualizado dos ativos que processam
dados, implementando requisitos minimos de seguranga para proteger ativos contra
ameacgas.

« Seguranga: Implementar e manter atualizadas solugdes de antimalware e firewalls em
todos os dispositivos que manipulam dados pessoais, garantindo a protecdo continua
contra ameagas.

. Acesso Fisico: Implementar controles de acesso fisico em &reas sensiveis, como data
centers e salas de servidores para impedir acessos nao autorizados e utilizar as cameras
de vigilancia e sistemas de alarme para monitorar e proteger as instalagdes fisicas contra
invasdes e roubos.

Medidas Secundarias

. Gestao de Incidentes: Supervisionar continuamente o comportamento de acesso e
seguranga dos ativos que tratam dados. Estar preparado para identificar e responder
prontamente a acessos e/ou comportamentos nao autorizados.

. Fornecedores: Verificar se os contratos com os fornecedores incluem clausulas
especificas de tratamento de dados pessoais, assegurando a conformidade com as
normas aplicaveis.

. Sistemas Criticos: Garantir que as atividades de tratamento de dados sejam registradas,
com data, horario, duracgao, identidade do colaborador ou responsavel e acao executada.

. Prevencdao de Vazamentos: Implementar estratégias eficazes para prevenir os
vazamentos de dados pessoais em todas as etapas do ciclo de tratamento.

. Testes de Seguranca: Executar regularmente testes de seguranga nos sistemas que
processam dados pessoais, com énfase em sistemas acessiveis via internet, para mitigar
vulnerabilidades.

. Transferéncia dos Dados: Assegurar gque todas as transferéncias de dados sejam
realizadas com seguranca, protegendo os dados contra acessos nao autorizados durante
a comunicagao.
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Medidas Avancgadas

« Arquitetura de Seguranca: Avaliar e melhorar continuamente a infraestrutura
tecnoldgica, incluindo os ambientes de nuvem, para garantir uma protecao eficaz dos
dados pessoais.

. Eliminagdo de Dados: Criar um mapeamento detalhado dos dados pessoais para
assegurar a sua exclusao eficiente, conforme solicitagdes dos titulares.

. Mascaramento: Adotar técnicas de mascaramento de dados em cenarios apropriados a
fim de proteger informagdes sensiveis durante o processamento.

. Pseudonimizagdo: Implementar a pseudonimizacao de dados sempre que possivel, a
fim de reforgar a privacidade e seguranga no tratamento de informacdes pessoais.

. Desenvolvimento Seguro: Integrar requisitos de seguranca no ciclo de desenvolvimento
de produtos e sistemas, assegurando que a seguranga seja incorporada desde a
concepgao.

. Criptografia: Aplicar criptografia para proteger dados pessoais em situagbes que
requeiram alta confidencialidade e integridade das informacdes.

«  Firewall e IDS/IPS: Implementar firewalls e sistemas de deteccdo e prevengéo de
intrusdes (IDS/IPS) para monitorar e proteger a rede contra acessos ndo autorizados.

« VPN de Acesso Remoto: Utilizar redes privadas virtuais (VPNs) para acesso remoto
seguro, especialmente para os motoristas e demais colaboradores de campo.

A protegdao de dados e a seguranca da informacao sao pilares fundamentais para a
integridade e a confianga nas operagdes de qualquer empresa, especialmente no setor de
transporte. Nesse sentido, serao destacados 3 (trés) documentos relevantes para estabelecer
normas e procedimentos especificos para proteger dados, minimizar riscos de seguranca e
garantir a continuidade das operacdes da empresa.

Plano de Resposta a Incidentes de Segurancga

O Plano de Resposta a Incidentes de Seguranga prevé as diretrizes e procedimentos para
identificar, responder e mitigar os efeitos de incidentes de segurancga da informacdo, garantindo
a continuidade dos negdcios e a protegcao dos dados pessoais. O objetivo € minimizar os
impactos negativos, como violagdes de dados ou ataques cibernéticos, e assegurar uma resposta
eficiente e coordenada. O documento deve ser elaborado pelo departamento de seguranca
da informagdo em colaboragdo com o juridico e a alta administragdo. Ele deve ser revisado e
atualizado periodicamente, em especial apds uma ocorréncia de incidentes ou mudangas
significativas noambiente de TI. O planoincluia definigdo de incidentes, a composicao da equipe
de resposta, procedimentos de notificagao interna e externa, avaliagdo do impacto, mitigagao,
recuperagao e documentacgao, e diretrizes para a comunicagao com partes interessadas e
revisao poés-incidente.
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Politica de Mesa Limpa

A Politica de Mesa Limpa objetiva garantir que as areas de trabalho dos colaboradores estejam
livres de documentos sensiveis e de dispositivos nao utilizados, minimizando o risco de acessos
ndo autorizados e vazamentos de informacgdes. A finalidade é proteger dados confidenciais
e pessoais, promovendo um ambiente seguro e organizado. Este documento costuma ser
elaborado pelo departamento de seguranca da informagao em conjunto com a drea de recursos
humanos. Ele € comunicado a todos os colaboradores e reforcado através de treinamentos
regulares. Seus principais elementos incluem temas como a obrigagdo de guardar documentos
sensiveis em armarios trancados ao final do expediente, ndo deixar documentos confidenciais
a vista em mesas de trabalho, bloquear computadores e dispositivos eletrénicos quando nao
estiverem em uso, € a realizagao de auditorias periédicas para garantir a conformidade.

Politica de Armazenamento e Retencao de Dados (art. 15, LGPD)

A Politica de Armazenamento e Retengao de Dados Pessoais busca estabelecer diretrizes
para o armazenamento seguro e a retengao adequada de dados pessoais, garantindo a
conformidade com a legislagao vigente, especialmente a LGPD. O objetivo é assegurar que
os dados sejam mantidos apenas pelo tempo necessario para cumprir as finalidades para as
quais foram coletados inicialmente. Este documento normalmente é elaborado pela area de
recursos humanos com a Tl e o juridico, e é revisado periodicamente para refletir mudancgas
legais, regulatdrias e operacionais, mas também pode contemplar quaisquer areas que realizem
tratamentos de dados, a critério da organizacao. Ele abarca a classificacdo de dados conforme
nivel de sensibilidade, diretrizes para armazenamento seguro, incluindo a criptografia para
os dados eletrénicos e o armazenamento fisico seguro, e definicao de periodos de retengao
baseados em requisitos legais e necessidades de negdcio. Ha ainda o detalhamento de
procedimentos seguros para o descarte de dados ao final do periodo de retencao, assim como
as responsabilidades dos colaboradores. Auditorias regulares devem ser realizadas para garantir
a conformidade a LGPD, e treinamentos devem ser oferecidos para conscientizar colaboradores

sobre melhores praticas.

Apesar das rigorosas medidas de seguranga implementadas para proteger os dados
pessoais, incidentes de seguranga podem ocorrer devido a diversos fatores, como as falhas
humanas, as vulnerabilidades tecnoldgicas e ataques cibernéticos sofisticados. Incidentes
de seguranga sdo eventos adversos confirmados que comprometem a confidencialidade, a
integridade, a disponibilidade ou a autenticidade dos dados, e podem incluir os acessos nao
autorizados, vazamento de dados, entre outros. Esses eventos podem ter consequéncias
significativas aos titulares dos dados e organizagdes envolvidas, exigindo uma resposta
rapida e eficaz para minimizar os danos e cumprir com as obrigagdes legais estabelecidas
pela LGPD.
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Uma empresa de transporte rodoviario de cargas enfrentou um incidente
grave de segurancga envolvendo dados pessoais. A empresa usa um sistema de
gerenciamento de frotas que armazena dados pessoais, incluindo a localizagao
dos veiculos, detalhes pessoais dos motoristas e informacgdes de clientes sobre
envios e entregas. O sistema é acessivel apenas por colaboradores autorizados,
que utilizam as credenciais de acesso individuais. O incidente comegou quando
o gerente de operagdes, enfrentando certas dificuldades técnicas, pediu ajuda a
um colega. Durante o processo, ele deixou as suas credenciais de acesso visiveis
no post-it ao lado do monitor. O funcionario temporario contratado para tarefas
administrativas viu as credenciais durante uma pausa na sala de controle e,
sem perceber a gravidade da situacao, utilizou as credenciais do gerente para
acessar o sistema de gerenciamento de frotas. Com isso, o funcionario comegou
a explorar os dados disponiveis. Achando estar reportando um bug ao suporte
técnico terceirizado, enviou um e-mail com informagdes confidenciais de
motoristas e clientes para um endereco externo, com dados sensiveis que, se
expostos, poderiam causar sérios danos aos titulares, como fraude ou roubo de
identidade. O erro foi detectado quando o suporte técnico notificou a empresa
sobre a recepgado inesperada dos dados confidenciais. A equipe de seguranga da
informacdo iniciou uma investigacdo interna imediata para avaliar a extensdo da
violacao e identificar as causas. A analise revelou que o erro humano relacionado
ao manuseio inadequado das credenciais de acesso foi o principal fator que
permitiu o incidente. A falta de treinamento adequado sobre praticas seguras de
gerenciamento de credenciais contribuiu para a ocorréncia. Dada a gravidade do
incidente e devido a exposi¢cdo de dados sensiveis e potencialmente prejudiciais a
um grande numero de titulares, a empresa comunicou o incidente a ANPD e aos
titulares afetados, conforme exigido na Resolucdo CD/ANPD n°15/2024. O incidente
destacou a importancia de praticas rigorosas de seguranga da informacgao e do
treinamento continuo dos colaboradores sobre o manuseio seguro de credenciais
de acesso. A empresa reforgou suas politicas de seguranga, implementou sessdes
de treinamento adicionais e introduziu sistema de autenticagao multifator para
aumentar a protecao dos dados, de forma a prevenir novos incidentes semelhantes
e garantir a conformidade continua com a LGPD.

Exemplo

Quando um incidente de segurancga ocorre, a empresa deve identificar rapidamente o
incidente e avaliar sua natureza e extensao, adotando medidas imediatas para conté-lo e
impedir sua propagacao, por exemplo, isolar sistemas afetados ou interromper atividades
comprometidas.

Em seguida, deve-se avaliar os possiveis impactos e danos causados pelo incidente aos
titulares dos dados e a propria empresa, determinando a categoria e a quantidade de dados
afetados e titulares envolvidos. E essencial informar imediatamente os responsaveis pela
protecdo de dados dentro da empresa, registrando todas as agdes e decisbes tomadas
durante a gestao do incidente.

Caso haja risco significativo aos direitos dos titulares, a comunicagcdo com a ANPD e os
titulares é obrigatéria (art. 48, LGPD). Ela deve ocorrer em até trés dias Uteis apos a ciéncia
do incidente (com prazo em dobro aos agentes de pequeno porte) e fornecer informacdes
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detalhadas a respeito do incidente, incluindo a natureza dos dados pessoais afetados,
informacdes sobre os titulares impactados, medidas técnicas e de seguranga adotadas,
riscos relacionados ao incidente e as medidas adotadas para mitigar esses riscos, além
de provas documentais do incidente e as suas consequéncias (art. 6° da Resolucado CD/
ANPD n°15/2024). A empresa também deve informar os titulares dos dados afetados sobre
o incidente, especialmente se houver risco significativo aos seus direitos e liberdades,
fornecendo informacdes sobre o ocorrido, as medidas adotadas e orientagdes sobre como
os titulares podem se proteger contra possiveis consequéncias negativas.

E indispensavel implementar acdes corretivas para mitigar os danos e prevenir a recorréncia
de incidentes similares, além de revisar e atualizar as politicas de segurancga e protecao de
dados a partir das licdes aprendidas durante o incidente. Por fim, & importante manter
registros detalhados de todos os incidentes de segurancga, incluindo ag¢des tomadas e
comunicagdes realizadas, e elaborar relatdrios sobre os incidentes, indicando as medidas
adotadas para futuras auditorias.

Ainda, quando houver compartilhamento de dados com terceiros, € recomendavel
desenvolver protocolos de auditoria para avaliar as praticas de seguranca utilizadas pelos
parceiros. Isso porque incidentes de seguranga nos sistemas desses parceiros podem gerar
efeitos juridicos a empresa que compartilhou os dados. Esse mesmo cuidado deve ocorrer
com a contratagao de operadores e suboperadores. Estas auditorias devem ser periddicas,
para garantir a conformidade continua com os padrdes estabelecidos na empresa.

A ANPD regulamentou as obrigagdes para comunicagao de incidentes de seguranga por
meio da Resolucdo CD/ANPD n° 15/2024.

S

- . Notificagdo a ANPD Informagao clara e
Contencao e avaliagao 5 . ’
imediafa do incide?ﬂte —) em até 3 dias Uteis transparente aos titulares

(prazo em dobro para ATTPs) dos dados afetados

y
@ 3

Implementagdo de Documentagao e registro
medidas corretivas —> detalhado de todas
e preventivas as agdes e comunicagdes
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FAQ do Regulamento de Comunicacao de Incidentes de
Seguranca da ANPD

— 1) Quando um incidente deve ser comunicado e para quem? O incidente deve ser comunicado
a ANPD e aos titulares afetados se puder acarretar risco ou dano relevante aos titulares (arts. 4° e 5°

da Resolucéo CD/ANPD n°15/2024). Isso ocorre se, cumulativamente, o incidente:

e  Puder afetar significativamente interesses e direitos dos titulares, isto €, quando impedir o
exercicio de direitos ou utilizagdo de um servigo, assim como ocasionar danos materiais ou
morais aos titulares, como discriminacao, violagado a integridade fisica, ao direito a imagem e a

reputacao, fraudes financeiras ou roubo de identidade.

. Envolver dados sensiveis; de criangas, adolescentes ou idosos; financeiros; de autenticagcdo em
sistemas; protegidos por sigilo legal, judicial ou profissional; ou em larga escala (nos casos em
que ha numero significativo de titulares, considerando ainda o volume de dados envolvidos, a

duracao, a frequéncia e a extensao geografica de localizagéo dos titulares).

2) Qual o prazo para comunicar a ANPD e o que deve ser comunicado? A comunicagao deve
ser realizada pelo controlador no prazo de trés dias Uteis contados do conhecimento de que o
incidente afetou dados pessoais, ressalvada a existéncia de prazo para comunicagao previsto em
legislagcao especifica, como o prazo em dobro para agentes de pequeno porte (art. 6° da Resolucao
CD/ANPD n° 15/2024). Ela deve ser realizada pelo formulario disponibilizado pela ANPD e conter

informacodes sobre:

e Descricdo da natureza e da categoria de dados pessoais afetados;

. NuUmero de titulares afetados, discriminando, quando aplicavel, o numero de criangas, de
adolescentes ou de idosos;

e Medidas técnicas e de seguranca utilizadas para a protecdo dos dados pessoais, adotadas
antes e apos o incidente, observados os segredos comercial e industrial;

. Riscos relacionados ao incidente com identificagao dos possiveis impactos aos titulares;

e  Motivos da demora, caso a comunicagao nao seja realizada no prazo exigido;

e Medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do incidente
sobre os titulares;

. Data da ocorréncia do incidente, se identificavel, e do conhecimento pelo controlador;

e Dados do encarregado ou de quem represente o controlador;

e |dentificagdao do controlador e, se for o caso, declaragao de que se trata de um agente de
pequeno porte;

e |dentificacdo do operador, quando aplicavel;

. Descri¢ao do incidente, incluindo a causa principal, caso seja possivel identifica-la; e

e Total de titulares cujos dados sédo tratados nas atividades afetadas pelo incidente.

3) E possivel que a ANPD solicite outros documentos? Sim. E possivel, por exemplo, que ela

solicite informacdes adicionais sobre o incidente de seguranga, como o registro das operagdes de
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tratamento de dados afetados pelo incidente, o relatério de impacto a protecdo de dados e o

relatério de tratamento do incidente (art. 8° da Resolucdo CD/ANPD n°15/2024).

4) Qual o prazo para comunicar os titulares e o que deve ser comunicado? A comunicacao
dos titulares deve ser realizada pelo controlador em até trés dias Uteis contados do conhecimento
de que o incidente afetou dados pessoais, ressalvada a existéncia de prazo para comunicagao
previsto em legislacao especifica, como o prazo em dobro para agentes de pegueno porte (art.
8° da Resolucdo CD/ANPD n°15/2024). Ela deve conter informacdes sobre:

e  Descricdo da natureza e da categoria de dados pessoais afetados;

e Medidas técnicas e de seguranga usadas para protecao dos dados, observados os segredos
comercial e industrial;

e  Riscos relacionados ao incidente, com identificacdo dos possiveis impactos aos titulares;

e  Motivos da demora, caso a comunicagao Nao seja realizada no prazo exigido;

e Medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do incidente,
guando cabiveis;

e Data do conhecimento do incidente de seguranga; e

e Contato para obtencao de informacdes e, se aplicavel, os dados de contato do encarregado.

5) De que forma a comunicacdo aos titulares deve ser enviada? A comunicacdo deve fazer
uso de linguagem simples e de facil entendimento e, se for possivel identificar os titulares,
ocorrer de forma direta e individualizada, isto &, realiza-la pelos meios normalmente utilizados
pelo controlador para contatar o titular, tais como telefone, e-mail, mensagem eletrénica ou
carta. Caso a comunicagao direta e individualizada seja inviavel ou n&o seja possivel identificar
os titulares afetados (parcial ou integralmente), o controlador devera comunicar a ocorréncia do
incidente pelos meios de divulgagao disponiveis, como o seu sitio eletronico, aplicativos, suas
midias sociais e canais de atendimento, de modo que a comunicagao permita o conhecimento
amplo, com facil visualizacdo, por, no minimo, trés meses. Podera ser considerada boa pratica a
inclusdo de recomendacdes aptas a reverter ou mitigar os efeitos do incidente de segurancga na
comunicacao aos titulares (art. 9° da Resolucao CD/ANPD n° 15/2024).

6) E necessario manter um registro de todo incidente de seguranga? Sim, inclusive aqueles
gue nao foram comunicados a ANPD e aos titulares, pelo prazo minimo de cinco anos, contados
da data do registro, exceto se constatadas obrigacdes adicionais que demandem maior prazo de
manutencao (art. 10 da Resolucdo CD/ANPD n° 15/2024).

7) Quaisinformacdes devem constar noregistro doincidente de seguranca? Ele devera conter,
no minimo, (i) a data de conhecimento do incidente; (ii) a descricao geral das circunstancias em
gue o incidente ocorreu; (iii) a natureza e a categoria de dados afetados; (iv) o nUmero de titulares
afetados; (v) a avaliacdo do risco e os possiveis danos aos titulares; (vi) medidas de correcéo e
mitigacao dos efeitos do incidente, quando aplicavel; (vii) a forma e o conteddo da comunicagao,
se o incidente tiver sido comunicado a ANPD e aos titulares; e (viii) os motivos da auséncia de
comunicacao, se for o caso (art. 10, § 1°, da Resolucdo CD/ANPD n° 15/2024).
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7. USO DE NOVAS TECNOLOGIAS NO SETOR DE TRANSPORTES

A revolucdo tecnolégica transformou profundamente diversos setores da economia e
o setor de transportes nao é exceg¢ao. As novas tecnologias tém o potencial de melhorar
significativamente a eficiéncia operacional, seguranca e experiéncia dos usuarios. Porém, a
adocdo dessas tecnologias traz novos desafios em relagao a protecao de dados.

Este capitulo aborda as principais tecnologias utilizadas no setor de transportes, os
beneficios proporcionados e as preocupacdes com privacidade e protecao de dados, além
de sugerir boas praticas e salvaguardas para mitigar os riscos associados a elas.

Inteligéncia Artificial (1A)

A inteligéncia artificial (IA) vem sendo amplamente adotada no setor de transportes para
otimizagao de rotas (algoritmos de |A analisam dados de trafego em tempo real para indicar
rotas mais eficientes, economizando tempo e combustivel), previsdo de demandas (empresas
de transporte publico usam IA para prever os picos de demanda e assim ajustar os horarios para
maior fluxo de veiculos) e manutencao preditiva (sensores instalados em veiculos coletam dados
continuamente e sistemas de IA analisam esses dados para prever falhas mecanicas antes que

elas ocorram), entre outros.

As aplicagdes de |A, muitas vezes, envolvem a coleta e o processamento de grandes volumes de
dados pessoais, incluindo dados de localizagao, de comportamento do usuario e de preferéncias
no geral. Contudo, isso leva a preocupagdes significativas de privacidade, especialmente
guando os dados sdo usados para criar perfis detalhados dos individuos. A partir disso, surgem
guestionamentos sobre quais boas praticas podem ser adotadas para minimizar os riscos
advindos do uso de IA, que ainda ndo foram mapeadas por completo, até mesmo em razdo dos

rapidos avancos tecnolégicos nessa area.

Os sistemas de |IA vém sendo usados em aeroportos para monitorar e otimizar o
fluxo de passageiros, gerenciando os canais de atendimento e reduzindo o tempo
nas filas. Por meio de cadmeras inteligentes posicionadas estrategicamente nas
areas de maior circulagao de passageiros, como balcdes de check-in e pontos de
Exemp|° controle de seguranga, sao capturadas imagens em tempo real. Essas imagens
sao transformadas em dados quantitativos pela IA, os quais sao utilizados, por
exemplo, para determinar o tempo que o passageiro leva desde a entrada na
fila do check-in até a finalizagdo do processo. A |A é capaz de identificar padrdes
de movimento e comportamento dos passageiros, permitindo uma analise
precisa do fluxo e das possiveis causas de atrasos. Uma vez que as imagens sdo
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processadas, a |IA calcula o tempo de espera e envia os dados em tempo real
para companhias aéreas e autoridades aeroportuarias. Assim, é possivel tomar
decisbes imediatas para redistribuir recursos (pessoal ou equipamentos), abrir
ou fechar mais guichés de atendimento e redirecionar passageiros para areas
Exemplo menos congestionadas, melhorando a eficiéncia operacional. Nos dias e horarios
de pico, as companhias aéreas podem antecipar necessidades e reforcar equipes
para melhorar a eficiéncia e rapidez no atendimento. Como as companhias aéreas
recebem somente os dados processados, sem qualquer identificagao visual dos
passageiros, € Nnao acessam as imagens capturadas, que sao processadas pelo
software de uma empresa terceira, o tratamento de dados pelas companhias

aéreas observa o principio da minimizagao.

DE Boas praticas de protecao de dados para uso de inteligéncia artificial (1A)

e Minimizagdo: Coletar apenas os dados estritamente necessdrios para a finalidade
especifica. Por exemplo, se o objetivo € melhorar a eficiéncia do combustivel, coletar
somente os dados relativos ao desempenho do motor e consumo de combustivel. Por outro
lado, se a finalidade é otimizar rotas, ndo é necessario coletar dados sobre as preferéncias
pessoais dos usuarios.

e Transparéncia: Informar claramente os titulares como os dados serdo utilizados. As
empresas devem disponibilizar politicas de privacidade acessiveis e faceis de entender,
detalhando os tipos de dados coletados para treinamento e uso de sistemas de IA e
finalidades especificas.

e Seguranca: Implementar protocolos robustos de seguranga (criptografia, firewalls,
sistemas de deteccao de intrusdes e autenticagdo de multiplos fatores) para prote¢ao das
bases de dados utilizadas em sistemas de IA.

e Analises de risco: Elaborar relatérios de impacto a protecdo de dados pessoais para
avaliar e mitigar riscos associados ao uso de IA. Esses relatérios devem identificar os riscos
potenciais e detalhar as medidas adotadas para mitiga-los. Por fim, devem ser revisados

periodicamente para refletir novas ameacas e mudangas nas operagdes.

W=\ Reconhecimento Biométrico

—

O reconhecimento facial e outras formas de biometria séo comumente usadas para controle de acesso
(como verificagao de identidade para acesso a areas restritas), seguranga (como monitoramento de
areas publicas para identificar individuos procurados e prevenir crimes) e eficiéncia (como facilitar
processos de check-in e de embarque). Contudo, dados biométricos sdo considerados dados sensiveis
no ambito da LGPD, especialmente porque sao Unicos, nao podem ser alterados e seu eventual uso

inadequado tem o potencial de resultar em violagdes graves de privacidade e potencial discriminacao.
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Exemplo

Em aeroportos, o reconhecimento facial € usado no processo de check-in
automatizado e embarque. Por meio dele, é realizada uma comparagdo da
imagem capturada com a foto do passaporte ou documento de identidade. Isso
acelera o processo de embarque e aumenta a seguranga, prevenindo eventuais
fraudes de identidade. Ha situagdes em que o reconhecimento facial é utilizado
para monitorar areas restritas do aeroporto, garantindo que apenas pessoas
autorizadas tenham acesso a elas.

T Boas praticas de protecdo de dados para uso de reconhecimento

biométrico

e Teste de Balanceamento e Avaliagdao de Impacto: Antes de adotar sistemas biométricos,
elaborar Teste de Balanceamento e Relatério de Impacto a Prote¢do de Dados para
identificar riscos especificos associados ao uso da tecnologia e adotar medidas para
mitiga-los.

e Consentimento: Sempre que possivel, garantir que a coleta de biometria seja voluntaria,
bem como fornecer informagdes compreensiveis sobre como os dados serdo utilizados,
permitindo que os individuos optem por alternativas, quando possivel.

e Seguranca: Adotar medidas de seguranga (como criptografia) para proteger os dados.
e  Transparéncia: Informar os titulares sobre como os dados serdo coletados, armazenados
e utilizados, disponibilizando informagdes detalhadas sobre a finalidade do uso de

biometria e as medidas de prote¢do adotadas.

e Limitagcdo de Acesso: Implementar politicas de controle de acesso que garantam que
apenas colaboradores treinados e autorizados possam acessar os dados biométricos.

N Veiculos Autonomos

S

Veiculos autdnomos estao revolucionando os meios de transporte tradicionais, pois prometem
maior eficiéncia e seguranca. Eles utilizam sensores, cAmeras e sistemas de IA para navegar e
tomar decisbes em tempo real. Para isso, coletam uma vasta quantidade de dados, incluindo
imagens, videos, dados de localizagao e padrdes de comportamento dos motoristas. No entanto,
a potencial centralizagao e compartilhamento dos dados levantam questdes de privacidade e

protecao de dados.

Os veiculos autdbnomos comegaram a ser utilizados (i) no transporte de cargas, para aumentar a
eficiéncia em rotas pré-definidas, (ii) no transporte de passageiros e (iii) para fins de manutencao e
inspecao, porexemplo, trensautdnomos que monitoram e ajustam automaticamente a velocidade
e paradas, melhorando a eficiéncia e seguranga e reduzindo erros humanos. Por exemplo, em
caso de obstaculos na via, o sistema pode desacelerar ou parar o trem automaticamente para

evitar acidentes.
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DE Boas praticas de protecao de dados para uso de carros auténomos

e Anonimizagdo: Sempre que possivel, implementar técnicas de anonimizag&o para

proteger a identidade dos individuos (passageiros e motoristas).

e Seguranca: Assegurar que os dados coletados sejam armazenados de forma
segura e fiquem acessiveis apenas para pessoas autorizadas. Recomenda-se utilizar

criptografia para proteger dados em transito e em repouso.

e Retencao: Definir e seguir politicas claras sobre a retencao e descarte de dados,
estabelecendo prazos para tal retengdo e procedimentos para a exclusdo segura de

dados desnecessarios.

e Revisdo: Monitorar e revisar continuamente os sistemas para garantir a conformidade
com a privacidade e seguranca, implementando auditorias regulares e avaliagdes de

segurancga para identificar e corrigir vulnerabilidades.

Os drones estao sendo utilizados para diferentes funcdes no setor de transportes, o que inclui a
entrega de pacotes (transporte rapido e eficiente de encomendas), inspecao de infraestrutura
(monitoramento e inspecao de portos, ferrovias, rodovias, estacdes, edificios e outrasinfraestruturas)
e 0 monitoramento de trafego (observagao e gestdo do trafego em areas urbanas e rodovias).
Como eles podem capturar imagens e videos de areas amplas, na maioria das vezes sem o
consentimento ou o conhecimento das pessoas filmadas, a sua utilizacao levanta preocupacoes

de privacidade e protegao de dados.

Em portos, drones costumam ser utilizados para inspecionar navios e
infraestruturas, identificando rapidamente danos ou necessidade de reparos. Eles

Exemplo também monitoram o trafego maritimo e auxiliam na navegag¢ao, aumentando
a seguranca e eficiéncia das operagdes portudrias. Por exemplo, eles podem
capturar imagens aéreas detalhadas de navios para detectar corrosao ou danos
estruturais.

DE Boas praticas de protecao de dados para uso de drones

e  Avisos: Informar os individuos sobre o uso de drones e as areas onde eles operam,
utilizando sinais e comunicag¢des publicas visiveis, afixadas nos locais de maior
circulagdo, para garantir que todos que possam vir a ser filmados pelos drones

estejam cientes da sua utilizacao.

e Segurancga: Garantir que as gravagdes e dados coletados pelos drones sejam
armazenados de forma segura, utilizando, sempre que possivel, criptografia para

proteger dados capturados e implementando controles de acesso rigorosos.
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e Politicas de Uso: Desenvolver e implementar politicas claras sobre o uso de drones e a
gestdo dos dados coletados, estabelecendo diretrizes sobre (i) quando e onde os drones

poderao ser usados e (ii) como os dados serdo tratados.

e  RIPD:Elaborar um Relatério de Impacto a Protecao de Dados (RIPD) para avaliar eventuais

riscos especificos associados ao uso dos drones e mitigar eventuais impactos negativos.

Ferramentas de Monitoramento de Frota e de Carga

o
% Ferramentas de monitoramento de frota e de carga sdo comumente utilizadas para rastreamento
de localizagdo (monitoramento em tempo real da localizagao dos veiculos e cargas), eficiéncia do
combustivel (analise do consumo de combustivel para otimizagao do uso do veiculo) e condigao dos
veiculos (como o monitoramento continuo do desempenho dos motores e outros componentes). O
objetivo central é otimizar as operacdes e melhorar a seguranca. No entanto, esse monitoramento
constante pode ser percebido como invasivo por motoristas e outros colaboradores, além de levantar

guestdes sobre a extensdo e o uso dos dados coletados.

Empresasde logistica utilizam sistemas de monitoramento para rastrearalocalizagao
e a condigao das cargas em tempo real. Sensores nos veiculos fornecem dados
sobre o consumo de combustivel, o desempenho do motor e o comportamento do
motorista, permitindo ajustes imediatos para otimizar a operacgao. Por exemplo, se
um sensor indicar gue um caminhao estd consumindo mais combustivel do que o

Exemplo

esperado, a empresa pode investigar e corrigir o problema rapidamente.

DE Boas praticas de protecao de dados para uso de Ferramentas de
Monitoramento

e Transparéncia: Informar os motoristas e demais colaboradores impactados sobre quais dados
sdo coletados e como eles serdo usados, disponibilizando, em local de facil acesso, politicas de
privacidade internas que expliqguem claramente as praticas de monitoramento.

e Seguranca: Proteger os dados pessoais coletados contra acessos ndo autorizados, por meio de
criptografia e outras medidas de seguranca, a fim de proteger dados em transito e repouso.

e Minimizagdo: Implementar politicas internas para garantir que apenas os dados estritamente
necessarios para a finalidade especifica de monitoramento de frota e cargas sejam coletados.

e  RIPD: Elaborar um Relatério de Impacto a Prote¢cao de Dados (RIPD) para avaliar e mitigar riscos

especificos associados ao uso dessa tecnologia e adotar medidas para mitiga-los.

e Retencao: Definir e seguir politicas claras sobre a retencao e descarte de dados, estabelecendo
prazos para tal retencdo e procedimentos para a exclusdo segura de dados desnecessarios.
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Empresa de aluguel de motos é multada pela autoridade francesa de protegao
de dados por coletar dados de geolocalizagdao excessivos 24

A autoridade francesa de protecao de dados (CNIL) multou a empresa de aluguel de motos City Scott
em 125 mil euros pela coleta excessiva de dados de geolocalizagdo. A empresa coletava a geolocalizagao
das motos a cada 30 segundos e guardava registros das jornadas dos clientes por diversos motivos:
infragcdes de transito; reclamacgdes de clientes; suporte ao usuario; e gestao de sinistros e roubos. ACNIL
considerou que nenhuma das finalidades justifica a coleta dos dados de forma tao pormenorizada
como a realizada pela empresa. A pratica foi considerada intrusiva na vida privada dos titulares,
na medida em que é suscetivel de revelar seus movimentos, locais frequentados e paradas feitas
durante uma viagem. Para a CNIL, a empresa poderia oferecer um servigo idéntico sem coletar dados
de geolocalizagdo dos clientes de forma quase permanente. A empresa nao respeitou, portanto, o

principio da minimizagdo dos dados e, por isso, foi multada.

A adogao de novas tecnologias no setor de transportes tem o potencial de trazer inumeros
beneficios, mas apresenta desafios significativos em termos de privacidade e de protegao
de dados. Por isso, é fundamental que as empresas do setor implementem boas praticas
e salvaguardas adequadas para mitigar os riscos associados. Assim, a elaboragcdao de
Relatérios de Impacto a Protegdo de Dados (RIPD) e a adesao as diretrizes da LGPD sao
passos fundamentais para garantir a conformidade e proteger os direitos dos individuos.

Ao seguirem as boas praticas no uso de novas tecnologias, as empresas do setor de
transportes podem nao apenas melhorar suas operagdes e servicos, mas também fortalecer
a confianca dos clientes e colaboradores na gestdo de seus dados pessoais, mesmo quando
relacionadas a tecnologias emergentes.

Boas praticas de protecdo de dados para adocao de novas tecnologias
DE no setor de Transportes

1. Avaliagéo Inicial
e Identificagdo: Descrever a nova tecnologia que serd adotada e suas funcionalidades.
e Finalidade: Definir claramente a finalidade da implementagao da tecnologia.

e Impacto: Avaliar como a tecnologia afetara as operag¢des diarias e a eficiéncia do negdcio.

2. Conformidade Legal
e Legislagao: Verificar a conformidade com a LGPD e outras legislacdes aplicaveis.
e  Consultoria: Consultar especialistas em protecao de dados para garantir a conformidade.

3. Relatério de Impacto a Protecao de Dados (RIPD)

e  RIPD: Conduzir uma avaliagao de impacto para identificar riscos e mitigar impactos.

- Para atividades que utilizem a base legal da prevencao a fraude e seguranca do titular (art. 11,
I, “g"), elaborar um teste de balanceamento, que pode ser concomitante com o RIPD.

24 https://www.legifrance.gouv.fr/cnil/id/CNILTEXTO000473469037isSuggest=true
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DE Boas praticas de protecdo de dados para adocgdo de novas tecnologias
no setor de Transportes

e Documentag¢do: Documentar os riscos identificados e as medidas de mitigagdo

propostas.

4. Controle e Transparéncia

e Politica de Privacidade: Criar politicas de privacidade que expliquem o tratamento de
dados pessoais realizado por meio da nova tecnologia.

e Consentimento: Caso necessario, desenvolver mecanismos para obten¢do do
consentimento.

e Comunicagdo: Informar usuarios e colaboradores sobre a implementacdo da nova

tecnologia, suas finalidades e como os dados pessoais serdo utilizados.

5. Seguranca de Dados

e  Criptografia: Implementar criptografia para proteger dados em transito e em repouso.

e Controles de Acesso: Estabelecer controles rigorosos para que somente pessoas
autorizadas acessem os dados.

e Auditorias:Realizarauditoriasdesegurancaregularmente paracorrigirvulnerabilidades.

6. Minimizagdo de Dados
e  Coleta: Coletar apenas os dados necessarios para a finalidade especifica da tecnologia.
e Retencgao: Definir politicas de retencdo e descarte de dados, com prazos e

procedimentos para a exclusdo segura de dados desnecessarios.

7. Treinamento e Sensibilizacdo

e Capacitagao Interna: Treinar colaboradores sobre as novas tecnologias e as melhores
praticas de privacidade e proteg¢do de dados.

e Conscientizagdo: Promover a conscientizagdo continua sobre a importéncia da

privacidade e seguranca de dados através de workshops e campanhas internas.

8. Monitoramento e Revisdao

e Revisdo: Monitorar continuamente o uso da tecnologia e revisar as politicas de
privacidade e de seguranga regularmente para garantir a conformidade continua.

e Auditorias: Realizar auditorias regulares para garantir que as medidas de protecdo de

dados estejam sendo seguidas corretamente.

9. Gestdo de Incidentes

e Plano de Resposta: Desenvolver e implementar plano de resposta a incidentes para
lidar com possiveis violagdes de dados pessoais.

e Notificagdo: Estabelecer procedimentos para notificar todas as partes afetadas
e autoridades competentes em caso de incidentes de seguranca confirmados

envolvendo dados pessoais

12
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8. BOAS PRATICAS DE PROTECAO DE DADOS PARA
PEQUENAS E MEDIAS EMPRESAS

As peqguenas e médias empresas (PMEs) do setor de transportes desempenham um papel
crucial na economia brasileira. No entanto, sua conformidade com a LGPD pode ser um
desafio devido aos recursos limitados a sua disposicao. Este tépico apresenta diretrizes
especificas e praticas recomendadas para as PMEs com base na regulamentagdo da ANPD,
visando facilitar a sua conformidade com a LGPD.

Por meio da Resolucdo CD/ANPD n° 02/2022, a ANPD regulamentou a aplicacdo da
LGPD para agentes de tratamento de pequeno porte (ATTPs), com varias flexibilizacdes e
dispensas de obriga¢cdes da LGPD. Os agentes de tratamento de pequeno porte incluem as
microempresas, empresas de pequeno porte, startups, pessoas juridicas de direito privado,
inclusive sem fins lucrativos, nos termos da legislagdo vigente, bem como pessoas naturais
e entes privados despersonalizados que tratam dados, assumindo as obrigacdes tipicas de
controlador ou operador (art. 2°, |, da Resolucdo CD/ANPD n° 2/2022).

Contudo, nao podem se beneficiar dotratamentojuridico diferenciado previsto na Resolucao
CD/ANPD n° 2/2022 os ATTPs que (i) realizem tratamento de alto risco para os titulares, (ii)
aufiram receita bruta superior ao limite legal para microempresas e empresas de pegueno
porte na Lei Complementar n°123/2006 ou para startups na Lei Complementar n°182/2021,
ou (iii) pertencam a grupo econémico de fato ou de direito, cuja receita global também
ultrapasse estes limites (art. 3° da Resolucdo CD/ANPD n° 2/2022).

O que é um tratamento de alto risco? (art. 4° da Resolucdo CD/ANPD n° 2/2022)

O tratamento de alto risco é aguele que atende cumulativamente a pelo menos um critério geral e um
critério especifico abaixo.

Etapa 1 - Critérios Gerais

e Tratamento de dados em larga escala, ou seja, que abrange numero significativo de titulares,
considerando o volume de dados envolvidos e a duragao, a frequéncia e extensdao geografica do
tratamento realizado; ou

e Tratamento de dados que possa afetar significativamente interesses e direitos fundamentais
dos titulares, isto €, quando a atividade de tratamento puder impedir o exercicio de direitos ou
a utilizacdo de um servico, assim como ocasionar danos materiais ou morais aos titulares, como
discriminagao, violagao a integridade fisica, ao direito a imagem e a reputacgdo, fraudes financeiras
ou roubo de identidade.

. 13
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Etapa 2 - Critérios Especificos

e Uso de tecnologias emergentes ou inovadoras;

e Vigilancia e/ou controle de zonas acessiveis ao publico, isto &, os espacos abertos ao publico, como
pragas, centros comerciais, vias publicas, estagcées de 6nibus, metré e trem, aeroportos, portos,
bibliotecas publicas, dentre outros;

. Decisdes tomadas unicamente com base em tratamento automatizado de dados, inclusive as
destinadas a definir o perfil pessoal, profissional, de saude, consumo e crédito ou os aspectos da
personalidade do titular; ou

e Utilizagdo de dados sensiveis ou de dados pessoais de criangas, adolescentes e idosos.

Uma empresa de transporte ferrovidrio adotou um sistema avancado de
vigilancia e controle de passageiros em suas principais estacdes e trens.

Exemplos O sistema usa cameras de alta resolugao e tecnologias emergentes de
reconhecimento facial para monitorar o fluxo de passageiros, detectar
comportamentos suspeitos e identificar individuos com mandados de
prisdo ou outras restricdes legais. As cameras estdo posicionadas em zonas
acessiveis ao publico, como as plataformas de embarque, salas de espera
e dentro dos vagdes, capturando imagens de milhares de passageiros
diariamente. As informagdes coletadas sdo processadas por algoritmos de
IA que tomam decisbes automatizadas sobre alertas de seguranca, sem
intervencao humana. Além disso, o sistema coleta dados sensiveis, incluindo
caracteristicas biométricas, para garantir a precisdo da identificacdo. Esta
atividade de tratamento pode ser considerada de alto risco, pois envolve o
tratamento em larga escala, o uso de tecnologias emergentes, vigilancia
de zonas publicas e decisdes automatizadas, além do tratamento de dados
sensiveis, que pode afetar significativamente os direitos fundamentais dos
titulares.

Uma empresa de transporte rodovidrio de cargas usa um sistema de
monitoramento e controle em tempo real para acompanhar a localizagao e
a condigdo de suas frotas e motoristas. Esse sistema envolve a instalagcao de
sensores e de cameras dentro dos caminhdes e nos centros de distribuig¢ao,
além de dispositivos GPS nos veiculos. Os dados coletados incluem
informacdes de localizagao, videos do interior da cabine, biometria dos
motoristas, e dados sensiveis relacionados a salde, como os sinais de fadiga
e uso de substancias proibidas. A empresa utiliza um sistema automatizado
de analise de dados que avalia o comportamento dos motoristas, tomando
decisbes sobre pausas obrigatérias, alertas de seguranca e desativagao
automatica do veiculo em caso de emergéncias. O monitoramento abrange
uma vasta extensao geografica, cobrindo varias regides do pais, e opera
continuamente. Este tratamento de dados pode ser considerado de alto risco,
pois envolve tratamento em larga escala, uso de tecnologias emergentes
e vigilancia de zonas publicas, decisdes automatizadas e o uso de dados

sensiveis, incluindo biometria e informacdes de salide dos motoristas.
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Caso a empresa se enquadre na definicdo de ATTP, ela pode usufruir das dispensas e
flexibilidades regulatérias concedidas pela ANPD na Resolucdo CD/ANPD n°2/2022 de forma
a facilitar a sua conformidade com a LGPD. A dispensa ou flexibilizagcao das obrigagdes nao
isenta osagentesde tratamento de pequeno porte do cumprimento dos demais dispositivos
da LGPD, incluindo bases legais, principios e direitos do titular, bem como outras disposi¢cdes
legais, regulamentares e contratuais relativas a protecao de dados pessoais.

Quais sdo as dispensas e flexibilizagdes concedidas aos

agentes de pequeno porte?

e Encarregado: E dispensada a indicacdo obrigatéria de um encarregado de dados, mas a sua
indicacao serd considerada politica de boas praticas. Ainda assim, deve ser disponibilizado o canal
de comunicagdo com o titular para atender as solicitagdes e as reclamacgdes de titulares (art. 11,
Resolucao CD/ANPD n° 2/2022).

e Comunicacdo de incidentes: O prazo para comunicac¢do de incidentes de seguranca a ANPD e
aos titulares serd contado em dobro, totalizando 6 (seis) dias Uteis contados da data em que o
controlador tomou conhecimento de que o incidente afetou dados pessoais (art. 6°, § 8° e 9°, § 6°,
da Resolucdo CD/ANPD n° 15/2024, conforme art. 10 da Resolucdo CD/ANPD n° 2/2022).

e Prazos diferenciados: Os agentes de pequeno porte podem usufruir de prazo em dobro nas
seguintes circunstancias: (i) no atendimento de solicitagdes dos titulares, (ii) no fornecimento de
declaragdo clara e completa do art. 19, Il, da LGPD, (iii) na comunicacao de incidentes de seguranca
a ANPD e aos titulares, e (vi) prazos estabelecidos em normativos proprios para apresentagao de
informacdes, documentos, relatorios e registros solicitados pela ANPD (art. 14 da Resolucdo CD/
ANPD n° 2/2022). Ainda, os agentes de pequeno porte podem fornecer a declaragéo simplificada
do art. 19, |, da LGPD no prazo de até quinze dias contados da data do requerimento do titular (art.
15 da Resolucao CD/ANPD n° 2/2022).

e RoPA: A elaboragdo e manutengdo do registro de operagdes de tratamento de dados pode ser
realizada de forma simplificada, no modelo disponibilizado pela ANPD (art. 9° da Resolucdo CD/
ANPD n° 2/2022).22

e Segurancga: Agentes de pequeno porte podem estabelecer politica simplificada de seguranga
da informagao, que contemple requisitos essenciais e necessarios para o tratamento de dados,
com o objetivo de protegé-los de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicado, perda, alteragao, comunicagdo ou qualquer tipo de tratamento inadequado ou ilicito
(art. 13 da Resolucdo CD/ANPD n° 2/2022).

e Direitos do titular: Os agentes de pequeno porte devem disponibilizar informacdes sobre o
tratamento de dados e atender as requisi¢des dos titulares em conformidade com os arts. 9° e 18
da LGPD, por meio eletrénico, impresso ou qualquer outro que assegure os direitos da LGPD e o
acesso facilitado as informacdes pelos titulares (art. 7° da Resolucdo CD/ANPD n° 2/2022). Ainda,
podem se organizar em entidades de representagao de atividade empresarial, para negociar,
mediar ou conciliar reclamacdes apresentadas por titulares de dados (art. 8° da Resolucdo CD/
ANPD n° 2/2022).

25 https:/A N.gov.br/anpd/pt-br/documentos-e-publicacoes/modelo_de ropa para_atpp.pdf 115
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Aindaem relagcao aotemade seguranca e boas praticas,a ANPD publicou Guia de Seguranca
da Informacgdo para Agentes de Tratamento de Pequeno Porte,2® com medidas praticas
e simplificadas que podem ser adotadas para garantir a protecao de dados. Além disso,

publicou também um checklist de medidas de seguranca para ATTPs.

Checklist de medidas de segurang¢a para agentes de
tratamento de pequeno porte Z

Politica de Seguranca da Informacao

[] Estabelecer uma politica de seguranca da informagcao simplificada, indican-
do controles relacionados ao tratamento de dados, como cépias de
seguranga, uso de senhas, acesso e compartilhamento, atualizagao de
softwares, uso de correio eletronico e uso de antivirus.

(] Realizar revisdes periddicas da politica de seguranca da informacao.

(] Gerenciar contratos e aquisicdes com observancia ao tratamento adequado
dos dados.

Conscientizacao e Treinamento

(] Realizar a conscientizagdo dos colaboradores, com treinamentos e
campanhas a respeito de obrigagdes e responsabilidades relacionadas ao
tratamento de dados.

(] |Informar e sensibilizar os colaboradores da organizagdo, em especial
aqueles diretamente envolvidos na atividade de tratamento de dados,
sobre as obrigacdes legais existentes na LGPD e em normas e orientagdes
editadas pela ANPD.

(] Informar os colaboradores sobre como utilizar controles de seguranca dos
sistemas de Tl relacionados ao trabalho diario; evitar de se tornarem vitimas
de incidentes de segurancga corriqueiros, como contaminagao por virus ou
ataques de phishing, que podem ocorrer ao clicar em links recebidos em
pop-up de ofertas promocionais ou em links desconhecidos que chegam
por e-mail; manter documentos fisicos com dados pessoais em gavetas
€ nao em cima das mesas; nao compartilhar logins e senhas de acesso
das estagdes de trabalho; bloguear computadores quando se afastar das
estacOes de trabalho, para evitar o acesso indevido de terceiros; seguir as
orientacgdes da politica de seguranca da informacgao.

(] Criar um ambiente organizacional que incentive usuarios de sistemas da
empresa, tanto clientes quanto colaboradores, a informar incidentes e
vulnerabilidades detectadas.

gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf
gov.br/anpd/pt-br/documentos-e-publicacoes/checklist-vf pdf
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Geren

(]

(]

Checklist de medidas de seguranga para agentes de
tratamento de pequeno porte?

ciamento de contratos

Estabelecer contratos com clausulas de seguranca da informacao com o fim de
assegurar a protecao de dados, com regras para fornecedores e parceiros, sobre
compartilhnamentos, relacdes entre controlador-operador, e orientagdes sobre
o tratamento a ser realizado com vedagdo a tratamentos incompativeis com
orientacdes do controlador.

Assinar termos de confidencialidade (NDA) com todos os colaboradores da
empresa.

Controles de acesso

(]

Implementar um sistema de controle de acesso aplicavel a todos os usuarios,
com niveis de permissdo na proporcao da necessidade de trabalhar com o
sistema e acessar dados.

Configurar funcionalidades no sistema de controle de acesso que possam
detectar e ndo permitir o uso de senhas que nao respeitem um certo nivel de
complexidade.

Implementar um adequado gerenciamento de senhas, estabelecendo controles
para evitar o uso de senhas padrao fornecidas por fornecedores de software ou
hardware adquiridos; utilizar apenas senhas complexas para acessar sistemas;
e nao reutilizar senhas.

Proibir o compartilhamento de contas ou de senhas entre colaboradores.

Aplicar o principio do menor privilégio (need to know). Utilizar a autenticacao
multi-fator para acessar sistemas ou base de dados pessoais.

Implementar um sistema de controle de acesso aplicavel a todos os usuarios
gue acessam o sistema de Tl (caso o agente de tratamento possua rede interna
de computadores).

Seguranca dos dados pessoais armazenados

(]

Coletar e processar apenas os dados pessoais que sao realmente necessarios para
atingir os objetivos do tratamento para a finalidade pretendida, minimizando a
coleta de dados.

Implementar solugdes de pseudonimizagdo, como a criptografia, para cifrar
dados.

Orientar os colaboradores a nao desativarem ou ignorarem configuragcdes de
segurancga nas estagdes de trabalho.

Evitar a transferéncia de dados pessoais das estagbes de trabalho para os
dispositivos de armazenamento externo, como pen drives e discos rigidos
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U

Inventariar e cifrar dados de dispositivos externos e armazena-los em locais
seguros.

Realizar backups offline, periddicos e armazena-los de forma segura.

Formatar e sobrescrever midias fisicas com dados pessoais antes de descarta-
las. Quando nao for possivel a sobrescrita, destruir as midias fisicas.

Estabelecer, no contrato de servico, o registro da destruicdo/descarte (caso
utilize servicos de terceiros para o descarte).

Seguranc¢a has comunicagées

U

U

U

Utilizar conexdes cifradas (TLS/HTTPS) ou os aplicativos com criptografia
ponta-a-ponta para servigos de comunicagao.

Instalar e manter um sistema de firewall e/ou utilizar um Web Application
Firewall (WAF).

Proteger e-mails adotando ferramentas anti spam, filtros de e-mail, e integrar
0 antivirus ao sistema de e-mail.

Remover quaisquer dados pessoais ou sensiveis desnecessariamente
disponibilizados em redes publicas.

Gerenciamento de vulnerabilidades

U

U
U

Atualizar periodicamente todos os sistemas e aplicativos utilizados,
mantendo-os em sua versao atualizada (instalar patches de seguranga
disponibilizados pelos fornecedores).

Adotar e atualizar periodicamente softwares antivirus e antimalwares.

Realizar varreduras antivirus periddicas nos dispositivos e sistemas utilizados.

Dispositivos moéveis

U

U

U

Utilizar técnicas de autenticagao multi-fator para controlar o acesso a
dispositivos moéveis (como smartphones e laptops).

Separar os dispositivos mdveis de uso privado daqueles de uso institucional,
se possivel.

Implementar funcionalidades que permitam apagar remotamente os dados
armazenados em dispositivos moveis (especialmente para casos de roubo
ou furto dos dispositivos).

Servigos em nuvem

U

U

Firmmar um contrato de acordo de nivel de servigco com o provedor de servicos
em nuvem, contemplando a seguranga dos dados armazenados.

Avaliar se o servico oferecido pelo provedor do servico em nuvem atende os
requisitos de segurancga da informacao estabelecidos neste checklist.
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(] Analisar os requisitos para o acesso do usuario a cada servico em nuvem utilizado.

(] Utilizar técnicas de autenticagao multi-fator para acesso aos servigos em nuvem
relativos a dados pessoais

A conformidade com a LGPD é essencial para a protecao dos direitos dos titulares de dados e para
a construcao de um ambiente de negdcios seguro e confidvel. Pequenas e médias empresas do
setor de transportes devem adotar medidas praticas e eficientes para garantir a protecao de
dados, seguindo sempre as orientagdes da ANPD. A implementagao das boas praticas contribui
significativamente para a conformidade com a LGPD e para a mitigagao dos riscos associados
ao tratamento de dados pessoais.

[[E Boas praticas no dia a dia das PMEs

Para manter a conformidade com a LGPD de forma continua, pequenas empresas
podem adotar as seguintes boas praticas no dia a dia.

. Educacgao Continua: Promover treinamentos regulares sobre privacidade e
protecao de dados aos colaboradores e manté-los atualizados com base em
novas ameacgas € melhores praticas. Incentivar uma cultura de seguranga da
informacgdo dentro da empresa.

. Documentacao e Registro: Manter registros detalhados de todas as operacdes
de tratamento. Documentar as medidas de seguranca implementadas e
incidentes de seguranga ocorridos.

« Revisdo de Contratos: Revisar regularmente os contratos com fornecedores e
parceiros para garantir que existam clausulas de prote¢do de dados adequadas,
que abordem questdes como responsabilidade pelo tratamento de dados,
medidas de segurancga, e a obrigagao de notificar incidentes de segurancga.
Garantir que os fornecedores e parceiros estejam em conformidade com a LGPD.

. Solicitagdes de Titulares: Disponibilizar um canal de comunicagéo acessivel para
os titulares exercerem os seus direitos. Estabelecer procedimentos claros para
responder as solicitagdes de titulares de forma rapida e eficiente, documentando
as solicitagdes e respostas fornecidas.

« Novos Projetos: Incorporar consideracdes de privacidade e protecdo de dados
desde a etapa de desenvolvimento de novos projetos e servigos (privacy by
design). Realizar avaliagbes de impacto a prote¢ao de dados para Novos processos
gue envolvam tratamento de dados pessoais e possam gerar riscos as liberdades
civis e aos direitos fundamentais dos titulares. Documentar os resultados das
avaliagdes e as medidas de mitigagao adotadas.

. Monitoramento e Revisdo: Monitorar continuamente as operacdes de
tratamento de dados e revisar politicas de privacidade e de seguranga da
informacdo periodicamente, com base nas mudangas legislativas e melhores
praticas, além de realizar auditorias internas regularmente, para garantir a
conformidade continua com a LGPD. 119
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9. ELEMENTOS DE CONFORMIDADE DE ENTIDADES
REPRESENTATIVAS DO SETOR DE TRANSPORTES

Asrelagdes business-to-business (B2B) no setor de transporte, isto é,interagcdes entre pessoas
juridicas, diferem-se significativamente das relagdes business-to-consumer (B2C), em que
empresas do setor de transporte lidam diretamente com passageiros ou consumidores
finais. Ambas possuem suas complexidades especificas, em especial quanto a finalidade
de tratamento dos dados pessoais.

Entidades representativas do setor de transportes, como confederacdes, federacdes,
sindicatos e associagdes também tratam dados pessoais para realizar as suas atividades de
representacao de interesses coletivos de trabalhadores ou empregadores. A nivel nacional,
existem confederacdes que abrangem diversas federacdes, que, por sua vez, sdo compostas
por sindicatos locais ou regionais. Tais entidades podem tratar dados de representados,
empregados, parceiros, prestadores de servigcos e outros terceiros, para atender exigéncias
contratuais e obrigag¢des legais ou regulatérias (como previdenciarias e trabalhistas).

Uma associagao de transportadores rodoviarios coleta dados pessoais

Exemplos de dos membros para fins de registro e comunicagdo. Estes dados incluem
atividades de nome, endereco, e-mail, nimero de telefone e CPF dos proprietarios
tratamento de de empresas de transporte. Ainda, a associagao realiza pesquisas de
dados por satisfacao e avaliagbes de desempenho, coletando informacgdes a
entidades respeito das operagdes das empresas e as suas necessidades. Esses
representativas dados sao utilizados para enviar newsletters, informar sobre mudancgas

regulatérias e ainda organizar eventos e treinamentos especificos
para o setor. Em alguns casos, a associagao também coleta dados
sensiveis, como as informacdes de salde dos motoristas, para oferecer
programas de bem-estar e de saude ocupacional. O tratamento
desses dados permite a associagdo melhorar os servigos prestados aos
membros e garantir que eles estejam atualizados e bem-informados
sobre as melhores praticas e novidades do setor.

Uma federagdo de transportadores aquaviarios coleta dados pessoais
e sensiveis de associados para coordenar a participagcdo em programas
de certificagcao e qualificagdo profissional. Para isso, a federagdo coleta
dados pessoais, como nome, data de nascimento, histérico de emprego,
e dados biométricos, incluindo impressdes digitais e fotografias. Esses
dados sdo necessarios para garantir a autenticidade dos certificados
emitidos e a seguranca dos processos de qualificagcdao. A federagao
também usa dados de localizagdo dos navios e informagdes das cargas
para monitorar as operagdes e fornecer relatérios de desempenho. O
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Exemplos de tratamento desses dados é essencial para assegurar que transportadores
atividades de aquaviarios atendam aos requisitos regulatdrios e de seguranga,
tratamento de melhorando a eficiéncia e a confianga no setor.
dados por o o

q Um sindicado dos trabalhadores ferroviarios coleta e trata dados
entidades

pessoais e sensiveis dos seus associados para defender os seus direitos
trabalhistas e oferecer suporte juridico. Entre os dados coletados estdao
nome, endereco, nimero de telefone, CPF, dados de emprego (cargo e
salario), e dados de saude, incluindo atestados médicos e informacgdes
a respeito de acidentes de trabalho. O sindicato usa esses dados para

representativas

negociaracordos coletivos,acompanhar processostrabalhistas e fornecer
assisténcia juridica em casos de disputas com empregadores. Ainda, o
sindicato coleta informacgdes sobre a participagcao dos associados em
greves e manifestacdes, garantindo que seus direitos sejam respeitados.
O tratamento dos dados é essencial para a atuagao eficaz do sindicato
na protecdo e promogado dos interesses dos trabalhadores ferroviarios.

As diretrizes internas das entidades representativas devem estabelecer regras claras sobre
o tratamento de dados de titulares que € responsavel, priorizando a protegcao desses dados
em todos os processos.

Medidas de conformidade a LGPD recomendadas para

entidades representativas

« Mapeamento de Dados (art. 37, LGPD): Realizar uma pesquisa inicial para mapear o fluxo de
dados nos processos de tratamento, identificando onde os dados sao armazenados, quem
0S acessa e com quem sao compartilhados. Isso auxilia na categorizagdo dos riscos e na
definicdo de agdes.

. Avaliagcdo de Riscos e Implementacgao: Analisar os procedimentos necessarios para adequar
o tratamento de dados pessoais as diretrizes da LGPD. Revisar e atualizar clausulas contratuais
para mitigar riscos relacionados a terceirizagdo e compartilhamento de dados.

. Educacao e Sensibilizagdo: Elaborar documentos orientativos sobre praticas de protecdo de
dados e guias especificos para diferentes fungdes e necessidades, incluindo procedimentos
de segurancga da informacao.

« Descarte de Dados (art. 15, LGPD): Garantir que os dados sejam descartados de acordo com

procedimentos internos da equipe de Tl, conforme a LGPD, quando eles ndo forem mais
necessarios para o cumprimento de obrigagdes legais ou regulatorias.
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ao setor de Transportes

As entidades representativas devem implementar um comité de crise corporativo,
composto por areas multidisciplinares, para gerenciar eventuais incidentes de seguranca
que possam ocorrer. E crucial monitorar acessos ao ambiente digital e fisico dos bancos de
dados para prevenir acessos indevidos. Sistemas de logs devem ser mantidos para garantir
a rastreabilidade dos acessos. Além disso, é necessario implementar recursos técnicos de
seguranca da informagao adequados a natureza dos dados e ao risco de incidentes.

As entidades devem ter conhecimento sobre quem controla ou tem acesso a dados
pessoais, sejam colaboradores, filiados ou terceiros. Realizar testes periddicos de segurancga
nos bancos de dados e treinar colaboradores com acesso a informacgdes confidenciais é
uma pratica recomendada.

O compartilhamento de dados, especialmente no cumprimento de obrigacdes legais
como eSocial, DIRF, RAIS, comunicacdo de acidentes de trabalho e pagamentos de FGTS e
beneficios, deve sempre se basear em um fundamento legal. Contratos de trabalho devem
incluir cldusulas especificas sobre o dever de confidencialidade.

No caso de compartilhamento de dados biométricos para fins de registro e apuragao
de ponto, quando o processamento for terceirizado, & necessario especificar no contrato
com a empresa terceirizada as responsabilidades de gestao e assegurar que a empresa
terceirizada cumpra a LGPD.

Principais etapas para adequacao de

entidades representativas a LGPD

1. Mapeamento e Registro de Dados (art. 37, LGPD): O primeiro passo € realizar um mapeamento
detalhado das atividades de tratamento de dados, identificando quais dados sdo coletados, como
sao armazenados, por quanto tempo sdo mantidos e com quem sao compartilhados. Isso inclui
os dados de associados, colaboradores e fornecedores. Um exemplo pratico seria um sindicato
de motoristas que coleta dados pessoais de seus membros para fins de filiagdo, beneficios e
comunicagao. Os dados devem ser registrados em um documento de Registro das Operagdes de
Tratamento de Dados Pessoais (ROT ou RoPA).

2. Medidas de Segurancga (arts. 46 e 49, LGPD): Adotar medidas técnicas e administrativas de
seguranca € essencial para proteger os dados pessoais contra acessos nao autorizados, perdas
ou vazamentos. Isso inclui a utilizagao de criptografia, controles de acesso e politicas de senha.
Por exemplo, uma associagao que gerencia uma base de dados de associados deve garantir
gue apenas pessoal autorizado tenha acesso as informagdes e todo compartilhamento seja
criptografado.

3. Treinamento e Conscientizagdo: Realizar treinamentos regulares sobre protegcdo de dados
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Principais etapas para adequacao de
entidades representativas a LGPD

para todos os colaboradores é crucial para garantir que eles entendam suas responsabilidades e
as melhores praticas para proteger os dados pessoais. Um exemplo seria uma confederacao de
transportadores que organiza workshops peridodicos para educar os seus colaboradores sobre a
importancia da LGPD e como implementar medidas de seguranga no dia a dia.

4. Atendimento aos Direitos dos Titulares (art. 18, LGPD): As entidades devem estar preparadas
para atender as solicitagbes dos titulares, como os pedidos de acesso, corregao, exclusao e
portabilidade de dados. Para isso, deve-se estabelecer canais de comunicagao claros e eficientes.
Por exemplo, um sindicato pode criar um portal online especifico onde seus membros possam
facilmente enviar solicitagdes relacionadas aos seus dados pessoais.

5. Designacdao de um Encarregado de Protecdo de Dados (art. 41, LGPD): Nomear um
encarregado de protecao de dados (DPO) é medida importante para garantir a conformidade
continua com a LGPD. O encarregado sera responsavel por monitorar as praticas de tratamento
de dados, responder a consultas dos titulares e comunicar-se com a ANPD. Por exemplo, uma
associagdao nacional de transportadores pode designar o encarregado para supervisionar a

conformidade de todas as suas filiais regionais.

6. Auditorias e Avaliacoes de Risco: Realizar auditorias regulares e avaliagdes de risco ajuda
a identificar possiveis vulnerabilidades e garantir que as medidas de protecao de dados sejam
eficazes. Um exemplo seria uma federagcao de transportadores que contrata uma empresa de
auditoria externa para revisar suas praticas de protegcao de dados anualmente e recomendar

possiveis melhorias.
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Anexo 1 -

Arcabouco Normativo

A LGPD é uma legislagao geral e ampla, aplicavel a todos os setores que realizam o tratamento
de dados pessoais. O seu propdsito ndo é introduzir normas granulares e especificas que
endurecem minuciosamente todas as atividades de tratamento de dados do setor ou abordar
todas as suas particularidades, mas sim fornecer um conjunto de diretrizes adaptaveis a
diversas realidades e situacdes.

Reconhecendo a importancia de interpretar normas gerais a luz das especificidades do setor
de transporte, este Guia de Boas Praticas busca ilustrar como as regras da LGPD podem ser
efetivamente aplicadas. Essa perspectiva é valiosa ndo apenas para as empresas de transporte,
mas também dérgdos reguladores e autoridades publicas, que se beneficiardao de uma visao
setorial do tema.

Por isso, é essencial estar atento as normas setoriais que preveem regras especificas para
o tratamento de dados pessoais no setor de transportes, para além da LGPD. Abaixo,
encontram-se listadas normas e atos normativos setoriais aplicadveis ao setor de transporte,
incluindo normas de agéncias reguladoras e 6rgaos publicos. Apesar de nao ser exaustiva, a
lista apresenta as principais normas aplicaveis ao setor no tema de protecdo de dados.

Leis e Decretos Federais

Decreto-Lei n° 5.452, de 1° de maio de 1943, que aprova a Consolidagao das Leis do Trabalho.

Lei n° 3.268, de 30 de setembro de 1957, que dispde sobre os Conselhos de Medicina, e da
outras providéncias.

Lei n® 5.433, de 8 de maio de 1968, que regula a microfilmagem de documentos oficiais e da
outras providéncias.

Lei n®8.036, de 11 de maio de 1990, que dispde sobre o Fundo de Garantia do Tempo de Servico,
e da outras providéncias.

Lei n° 8.069, de 13 de julho de 1990, que dispbe sobre o Estatuto da Crianca e do Adolescente
e da outras providéncias.

Lei n® 8.078, de 11 de setembro de 1990, que dispde sobre a protecao do consumidor e da
outras providéncias, instituindo o Cédigo de Defesa do Consumidor.

Lei n® 8112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das fundagdes publicas federais.

Lei n° 8.213, de 24 de julho de 1991, que dispde sobre os Planos de Beneficios da Previdéncia



Social.

Lei n®. 9.503, de 23 de setembro de 1997, que institui o Cédigo de Transito Brasileiro.

Lei n° 9.528, de 10 de dezembro de 1997, que altera dispositivos das Leis n°s 8.212 e 8.213,
ambas de 24 de julho de 1991, e da outras providéncias.

Lei n°®9.307, de 23 de setembro de 1996, que dispde sobre a arbitragem.

Lei n°®8.987, de 13 de fevereiro de 1995, que dispde sobre o regime de concessao e permissao
de servicos publicos.

Lei n° 9.611, de 19 de fevereiro de 1998, que dispde sobre o Transporte Multimodal de Cargas
e da outras providéncias.

Decreto n° 3.048, de 6 de maio de 1999, que aprova o Regulamento da Previdéncia Social, e
dd outras providéncias.

Decreto n°® 4.480, de 17 de setembro de 2003, que regulamenta a Medida Proviséria no 130,
de 17 de setembro de 2003, que dispde sobre a autorizagao para desconto de prestacdes em
folha de pagamento, e da outras providéncias.

Lei n®10.820, de 17 de dezembro de 2003, que dispde sobre a autorizagao para desconto de
prestagdes em folha de pagamento, e da outras providéncias.

Lei n°.11.442, de 5 de janeiro de 2007, que dispde sobre o transporte rodoviario de cargas por
conta de terceiros e mediante remuneracao.

Decreto n®. 6.759, de 5 de fevereiro de 2009, que regulamenta a administracdo das atividades
aduaneiras, e a fiscalizagao, o controle e a tributacao das operacdes de comércio exterior.

Lein®12.527,de 18 de novembro de 2011, que regula o acesso a informagdes previsto no inciso
XXXIIl do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal;
altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e
dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

Lei n° 12587, de 3 de janeiro de 2012, que institui as diretrizes da Politica Nacional de
Mobilidade Urbana.

Decreto n°. 8.033, de 27 de junho de 2013, que regulamenta as disposicdes legais que
regulam a exploracao de portos organizados e de instalagcdes portuarias.
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Decreto n° 8.071, de 14 de agosto de 2013, que regulamenta as disposi¢cdes legais que
regulam a exploracao de portos organizados e de instalagdes portuarias.

Lei n°12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil, instituindo o Marco Civil da Internet.

Decreto n°. 8.373, de 11 de dezembro de 2014, que institui o Sistema de Escrituragao Digital
das Obrigacdes Fiscais, Previdenciarias e Trabalhistas (e-Social).

Lei n° 13.103, de 2 de margo de 2015, que dispde sobre o exercicio da profissdo de motorista
e disciplina a jornada de trabalho e o tempo de direcao do motorista profissional.

Lei n°® 13.303, de 30 de junho de 2016, que dispde sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsidiarias, no ambito da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Lei n°13.460, de 26 de junho de 2017, que dispde sobre participacao, protecao e defesa dos
direitos do usuario dos servicos publicos da administragao publica.

Lei n® 14.071, de 13 de outubro de 2020, que modifica a composicdao do Conselho Nacional
de Transito e amplia o prazo de validade das habilitacdes.

Lei n°14.133, de 1 de abril de 2021, que estabelece normas gerais de licitagcao e contratacao.

Lei Complementar n° 182, de 1° de junho de 2021, que institui o marco legal das startups e
do empreendedorismo inovador; e altera a Lei n° 6.404, de 15 de dezembro de 1976, e a Lei
Complementar n° 123, de 14 de dezembro de 2006.

Decreto n° 10.854, de 10 de novembro de 2021, que regulamenta disposicdes relativas a
legislagao trabalhista e institui o Programa Permanente de Consolidagao, Simplificagcao e
Desburocratizagao de Normas Trabalhistas Infralegais e o Prémio Nacional Trabalhista, e
altera o Decreto n° 9.580, de 22 de novembro de 2018.

Lei n° 14.553, de 20 de abril de 2023, que altera os arts. 39 e 49 da Lei n°® 12.288, de 20 de
julho de 2010 (Estatuto da Igualdade Racial), para determinar procedimentos e critérios de
coleta de informacgdes relativas a distribuigao dos segmentos étnicos e raciais no mercado
de trabalho.

Lei n° 14.611, de 3 de julho de 2023, que dispde sobre igualdade salarial e de critérios
remuneratoérios entre mulheres e homens.



Decreto n°11.795, de 23 de novembro de 2023, que regulamenta a Lei n°14.611, de 3 de julho

de 2023, que dispde sobre igualdade salarial e de critérios remuneratoérios entre mulheres
e homens.

Lei n° 10.209, de 23 de margo de 2001, que institui o Vale-Pedagio obrigatdrio sobre o
transporte rodoviario de carga e da outras providéncias.

Lei n° 14.599, de 19 de junho de 2023 que posterga a exigéncia do exame toxicoldgico
periddico para obtengao e renovacao da Carteira Nacional de Habilitagdo; e altera a Lei n°
9.503, de 23 de setembro de 1997 (Cédigo de Transito Brasileiro), a Lei n°11.442, de 5 de janeiro
de 2007, para dispor sobre seguro de cargas, e a Lei n° 11.539, de 8 de novembro de 2007,
para dispor sobre a carreira de Analista de Infraestrutura e o cargo isolado de Especialista
em Infraestrutura Sénior.

Decreto n°11.527, de 16 de maio de 2023, que altera o Decreto n° 7.724, de 16 de maio de 2012,
que regulamenta a Lei n°12.527, de 18 de novembro de 2011.

Decreto n° 68.155, de 09 de dezembro de 2023, que regulamenta a Lei federal n° 12.527, de
18 de novembro de 2011, que regula o acesso a informagdes, e da providéncias correlatas.

Emenda Constitucional n° 115, de 10 de fevereiro de 2022, que altera a Constituicdo Federal
para incluir a protegdo de dados pessoais entre os direitos e garantias fundamentais e para
fixar a competéncia privativa da Unidao para legislar sobre protecao e tratamento de dados
pessoais.

Resolugdes e Portarias da Agéncia Nacional de Aviacgéao Civil (ANAC)
Resolugdo n° 255, de 13 de novembro de 2012, que estabelece regras sobre a disponibilizagdao
de Informacdes Antecipadas sobre Passageiros (API) e do Registro de Identificagao de

Passageiros (PNR).

RPAC 120/ANAC - Regulamento Brasileiro da Aviacéo Civil - Programa de prevencéo do risco
associado ao uso indevido de substancias psicoativas na aviagao civil.

Resolugao n°® 595, de novembro de 2020, que altera a Resolugao n° 255, de 13 de novembro
de 2012.
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Resolucgdes e Portarias da Agéncia Nacional de Transportes Aquaviarios (ANTAQ)
Resolugdo n®. 517, de 18 de outubro de 2005, que aprova a horma para outorga de autorizagao
para a construcao, a exploracao e a ampliagao de terminal portuario de uso privativo.

Resolugcdo n° 3106, de 16 de outubro de 2013, que aprova o modelo de formulario para
requerimento de adesdo ao regime especial de incentivos para o desenvolvimento da
infraestrutura (REIDI).

Resolugcdo n° 3220, de 9 de janeiro de 2014, que aprova a norma que estabelece
procedimentos para a elaboragcao de projetos de arrendamentos e recomposicao do
equilibrio econémico-financeiro dos contratos de arrendamento de areas e instalagdes
portuarias nos portos organizados.

Resolucdao Normativa n®.7,de 2dejunho de 2016, que aprova a norma que regula a exploracao
de areas e instalagdes portudrias sob gestdo da administracdo do porto, no ambito dos
portos organizados.

Resolucdo Normativa n°. 20, de 16 de maio de 2018, que aprova a proposta de norma que
dispbe sobre a autorizacao para a construcao e exploracao de terminal de uso privado, de
estacao de transbordo de carga, de instalagao portuaria publica de pequeno Porte e de
instalacao portuaria de turismo.

Resolucdo n° 7.821, de 22 de junho de 2020, que dispde sobre os procedimentos para
elaboracao da versao simplificada dos estudos prévios mencionados no art. 6° §1°, inciso IV
do Decreto n° 8.033, de 2013.

Portaria n° 14.167/ASTEC, de 21 de marco de 2024, que aprova Norma Complementar n° 9
gue disciplina o uso compartilhado de dados pessoais entre a Agéncia Nacional de Aviacao
Civil e outros entes.

Resolucoes e Portarias da Agéncia Nacional de Transportes Terrestres (ANTT)

Resolugdo n° 1.603, de 29 de agosto de 2006, que estabelece critérios e procedimentos para
o0 acompanhamento do treinamento do pessoal operacional e administrativo, préprio ou
de terceiros, das concessionarias de servico publico de transporte ferroviario de cargas e de
passageiros.

Resolugdo n° 2.030, de 23 de maio de 2007, que dispde sobre procedimentos a serem
observados na aplicagao do Estatuto do ldoso, no ambito dos servicos de transporte
ferroviario interestadual regular de passageiros.



Resolucdo n° 3.535, de 10 de junho de 2010, que fixa normas gerais sobre o Servico de
Atendimento ao Consumidor (SAC) nos servicos de transporte rodoviario interestadual
e internacional de passageiros, de transporte ferroviario de passageiros ao longo do

Sistema Nacional de Viagao e de exploragao da infraestrutura das rodovias concedidas e
administradas pela ANTT.

Resolucdo n° 4308, de 10 de abril de 2014, que dispde sobre a sistematica de identificagao
dos passageiros dos servigcos de transporte rodoviario e ferroviario de passageiros regulados
pela ANTT.

Resolucao n°. 4.282, de 17 de fevereiro de 2014, que dispde sobre as condi¢cdes gerais
relativas a venda de bilhetes de passagem nos servigcos regulares de transporte terrestre
interestadual e internacional de passageiros regulados pela ANTT.

Resolucdo n®. 4.799, de 27 de junho de 2015, que regulamenta procedimentos para inscricao
e manutenc¢ado no Registro Nacional de Transportadores Rodoviarios de Cargas (RNTRC).

Resolucao n°. 5.063, de 30 de marco de 2016, que dispde sobre procedimentos a serem
observados na aplicagdo do Estatuto da Juventude no ambito dos servigos de transporte
rodoviario e ferrovidrio interestadual de passageiros, e da outras providéncias.

Resolucdo n® 5.396, de 3 de agosto de 2017, que regulamenta a oferta de tarifa promocional
para os servicos de transporte rodoviario e ferroviario regular interestadual e internacional
de passageiros e semiurbano de passageiros.

Resolugcdo n°. 5.840, de 22 de janeiro de 2019, que dispde sobre o transporte rodoviario
internacional de cargas.

Resolugdo n° 5.879, de 26 de margo de 2020, que dispde sobre a flexibilizacao de prazos
para cumprimento de obrigages contratuais e regulatérias, em razdao da emergéncia
de saude publica de importancia internacional decorrente do coronavirus, no ambito da
infraestrutura e servico de transporte ferroviario de cargas e do transporte rodoviario de
cargas e de passageiros.

Resolucao 5.982 de 23 de junho de 2022, que regulamenta procedimentos para inscricao

e manutencdo no Registro Nacional de Transportadores Rodoviarios de Cargas - RNTRC, e
dd outras providéncias.

Resolucées e Portarias da Autoridade Nacional de Protecdao de Dados (ANPD)
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Resolucdo CD/ANPD n°1, de 28 de outubro de 2021, que aprova o Regulamento do Processo
de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade Nacional
de Protecao de Dados.

Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplicacédo
da Lei no 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD),
para agentes de tratamento de pequeno porte.

Resolucdo CD/ANPD n° 4, de 24 de fevereiro de 2023, que aprova o Regulamento de
Dosimetria e Aplicacdo de Sancdes Administrativas.

Enunciado CD/ANPD n°1, de 22 de maio de 2023, que edita o enunciado sobre o tratamento
de dados pessoais de criangas e adolescentes.

Resolucdo CD/ANPD N°15,de 24 de abrilde 2024, que aprova o Regulamento de Comunicacéo
de Incidente de Seguranca.

Outras Normativas

Portaria n®3.214, de 08 de junho de 1978, que aprova as Normas Regulamentadoras - NR - do
Capitulo V, Titulo Il, da Consolidagao das Leis do Trabalho, relativas a Seguranca e Medicina
do Trabalho.

Lei Complementar n° 709, de 14 de janeiro de 1993, do Estado de Sao Paulo.

Decreto n°® 41.865, de 16 de junho de 1997, do Estado de Sao Paulo, que dispde sobre a
declaragcaodebensdosagentes publicosestaduais,bem comode bensevalores patrimoniais
do cénjuge ou companheiro, dos filhos e de outras pessoas que vivam sob a dependéncia
econdbmica do declarante, e estabelece normas relativas a declaracao publica de bens das
autoridades e dirigentes que especifica.

Lei Nn°10.294, de 20 de abril de 1999, do Estado de S&o Paulo.

Resolucao do Conselho Federal de Medicina 1658, de 2002, que normatiza a emissao de
atestados médicos e da outras providéncias.

Lei n°13.541, de 24 de marco de 2003, da cidade de S&o Paulo, que dispde sobre a colocagado
de placa informativa sobre filmagem de ambientes, e da outras providéncias.



Decreto n° 43.236, de 22 de maio de 2003, da cidade de Sdo Paulo, que regulamenta a Lei

n°13.541, de 24 de marco de 2003, que determina a colocagao de placas informativas sobre
filmagem de ambientes.

Ato Declaratério Executivo COANA/COTEC n° 2, de 26 de setembro de 2003, que especifica
0s requisitos técnicos, formais e prazos para implantagdo de sistema informatizado de
controle aduaneiro domiciliar e de recintos alfandegados ou autorizados a operar com
mercadorias sob controle aduaneiro.

Decreto n° 48.897, de 27 de agosto de 2004, do Estado de Sdo Paulo, que dispde sobre os
Arquivos PuUblicos, os documentos de arquivo e sua gestao, os Planos de Classificagao e
a Tabela de Temporalidade de Documentos da Administracao Publica do Estado de S3do
Paulo, define normas para a avaliagdo, guarda e eliminagao de documentos de arquivo.

Decreto n° 48.898, de 27 de agosto de 2004, do Estado de Sdo Paulo, que aprova o Plano
de Classificacao e a Tabela de Temporalidade de Documentos da Administragao Publica do
Estado de Sao Paulo.

Decreto n° 52.205, de 27 de setembro de 2007, do Estado de Sdo Paulo, que institui, no
ambito da Administracao Direta e Indireta do Estado de Sao Paulo, o Cadastro Unificado de
Fornecedores do Estado de Sao Paulo - CAUFESP, gerido pela Secretaria da Fazenda, em
conformidade com os artigos 34 a 37 da Lei federal n° 8.666, de 21 de junho de 1993, e com
os artigos 31 a 34 da Lei estadual n°® 6.544, de 22 de novembro de 1989, que se regera pelo
regulamento, ora aprovado, anexo a este decreto.

Decreto n° 52.624, de 15 de janeiro de 2008, do Estado de Sao Paulo, que dispde sobre a
criagao do Banco de Informacgdes Referentes a Pessoal, Reflexos e Encargos Sociais do
Estado.

Portaria n° 131, de 4 de maio de 2010, da Secretaria dos Portos (SEP), que estabelece
procedimentos para registro, elaboracao e selegcao de projeto basico de Empreendimentos
Portuarios maritimos passiveis de concessao.

Circular n°. 422, de 1° de abril de 2011, da SUSEP, que estabelece as regras basicas para a
comercializagdo do Seguro de Responsabilidade Civil do Transportador Rodoviario por
Desaparecimento de Carga (RCF-DC), e disponibiliza, no endereco eletrénico da SUSEP, as
condig¢des contratuais do Plano Padronizado deste seguro.

Resolucdon®. 47,de 7 de abrilde 2011,da Comissao Nacional de Seguranca Publica nos Portos,
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Terminais e Vias Navegaveis (CONPORTOS), que dispde sobre critérios para a realizacao de

auditorias nas instalagdes portuarias, em conformidade com o Cdédigo Internacional de
Protecao de Navios e Instalagdes Portuarias - ISPS Code, e da outras providéncias.

Portaria n° 3.518, de 3 de outubro de 2011, da Receita Federal do Brasil, que estabelece
requisitos e procedimentos para o alfandegamento de locais e recintos.

Decreto n°® 58.052, de 16 de maio de 2012, do Estado de Sao Paulo, que regulamenta a
Lei federal n° 12.527, de 18 de novembro de 2011, que regula o acesso a informacodes, e da
providéncias correlatas

Portaria n°. 124, de 30 de agosto de 2013, da Secretaria dos Portos (SEP), que estabelece os
procedimentos para aprovacao dos projetos de investimento em infraestrutura portuaria
tendo em vista o Regime Especial de Incentivos para o Desenvolvimento da Infraestrutura
(REIDI).

Portaria n°. 111, de 7 de agosto de 2013, da Secretaria dos Portos (SEP), que estabelece as
normas, os critérios e os procedimentos para a pré-qualificacdo dos operadores portuarios
de que trata o inciso IV do art. 16 da Lei n°®12.815, de 5 de junho de 2013.

Decreto n° 60.812, de 30 de setembro de 2014, do Estado de Sao Paulo, que reorganiza a
Secretaria da Fazenda e da providéncias correlatas.

Instrugdes n°® 01, de 07 de abril de 2016, do Tribunal de Contas do Estado de Sao Paulo,
Nno que concerne a Repasses Publicos ao Primeiro e Terceiro Setor, revoga as Instrucdes
Consolidadas n°s 01/2008 e 02/2008, berm como, as Instrucdes n° 01/2015 deste Tribunal.

Lei Estadual do Estado de Sao Paulo n°16.758, de 08 de junho de 2018, que torna obrigatdria
a informacdo sobre cor ou identificagdo racial em todos os cadastros, bancos de dados e
registros de informacdes assemelhados, publicos e privados, no Estado e da providéncias
correlatas.

Portaria n°. 512, de 27 de setembro de 2018, do Ministério dos Transportes, Portos e Aviacao
Civil,gue disciplina procedimentos e requisitos de aprovagao de enquadramento de projetos
para implantagdo de obras de infraestrutura de transportes, para fins de habilitagao ao
Regime Especial de Incentivos para o Desenvolvimento da Infraestrutura (REIDI).

Resolucao n°. 52, de 27 de dezembro de 2018, da Comissao Nacional de Seguranca Publica
nos Portos, Terminais e Vias Navegaveis (CONPORTOS), que dispbe acerca da consolidagdo
e atualizagao das Resolugdes da CONPORTOS, conforme normas do Coédigo Internacional
para a Protegao de Navios e Instalagdes Portuarias — Codigo ISPS.



Resolucao Secretaria do Governo do Estado de Sao Paulo - SG-52, de 13 de setembro de

2019, que altera a Resolucao SG-16, de 03 de maio de 2019, que estabelece a obrigatoriedade
de parecer prévio do Comité Gestor do Gasto PUblico nas contratacdes de servigos, ou de
fornecimento de equipamentos, de tecnologia da informacao.

Decreto n°® 64.790, de 13 de fevereiro de 2020, do Estado de S&o Paulo, que institui a Central
de Dados do Estado de Sdo Paulo - CDESP, a Plataforma Unica de Acesso - PUA e o Comité
Gestor de Governanga de Dados e Informacgdes do Estado de Sao Paulo, e da providéncias
correlatas.

Portaria n. 6.734, de 9 de mar¢o de 2020, do Ministério da Economia, que aprova a nova
redacao da Norma Regulamentadora n° 07 — Programa de Controle Médico de Saude
Ocupacional - PCMSO.

Resolucdo SG-8, de 2 de setembro de 2020, do Estado de Sao Paulo, que estabelece normas
complementares para aplicacdo do Decreto 64.790/2020.

Resolucao n° 53, de 04 de setembro de 2020, da Comissao Nacional de Seguranca Publica
nos Portos, Terminais e Vias Navegaveis (CONPORTOS), que dispde acerca da consolidagdo
e atualizacao das Resolugcdes da Comissao Nacional de Seguranca Publica nos Portos,
Terminais e Vias Navegaveis, conforme normas do Cédigo Internacional para a Protecao de
Navios e Instalagcbes Portuarias (Codigo ISPS, da sigla em inglés).

Instrucdes n° 01, de 22 de setembro de 2020, do Tribunal de Contas do Estado de Sao Paulo.

Decreto n° 65.347, de 09 de dezembro de 2020, do Estado de Sao Paulo, que dispde sobre a
aplicagao da Lei federal n°13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados
Pessoais - LGPD), no ambito do Estado de Sao Paulo

Portaria n° 671, de 8 de novembro de 2021, do Ministério do Trabalho e Emprego, que
regulamenta disposi¢cOes relativas a legislagdo trabalhista, a inspecao do trabalho, as
politicas publicas e as relagdes de trabalho.

Portaria n® 672, de 8 novembro de 2021, do Ministério do Trabalho e Emprego, que disciplina
os procedimentos, programas e condi¢cdes de segurancga e saude no trabalho e da outras
providéncias.

Portaria MTE n° 612, de 25 de abril de 2024, que altera a Portaria MTP n° 672, de 8 de
novembro de 2021, para regulamentar a aplicagao dos exames toxicoldgicos por motoristas
profissionais.
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Resolucdo Contran n° 923, de 28 de marco de 2022, Dispde sobre o exame toxicolégico de

largajanela de detecgao, em amostra queratinica, para a habilitagao, renovagao ou mudanca
para as categorias C, D e E, decorrente da Lei n°13.103, de 02 de margo de 2015.

Resolucdo Contran 1009, de 24 de abril de 2024, que altera as Resolug¢des Contran n° 789, de
18 de junho de 2020, e n° 923, de 28 de marco de 2022 e n° 985, de 15 de dezembro de 2022.

Deliberagao Normativa CGGDIESP-2, de 30 de dezembro de 2021, do Estado de Sao Paulo,
gue institui a Politica de Protecao de Dados Pessoais - PPDP no ambito da Administragao
Publica Estadual e da providéncias correlatas.

Decreto n° 66.421, de 3 de janeiro de 2022, do Estado de Sdo Paulo, que dispde sobre a
comprovacgao de vacinagcao contra a COVID-19 por parte dos agentes publicos que especifica
e da providéncias correlatas.

Portaria n° 143, de 18 de fevereiro de 2022, da Receita Federal do Brasil, que estabelece
normas gerais e procedimentos para o alfandegamento de local ou recinto.

Resolugcdo CVYMn°80,de29de marcode 2022, quetrazexigénciasinformacionaisrelacionadas
a riscos e oportunidades climaticas, ambientais, de diversidade e de governanga que devem
ser reportadas pelas Companhias Abertas no Formulario de Referéncia (FRE).

Portaria n° 167, de 14 de abril de 2022, da Receita Federal do Brasil, que autoriza o Servigo
Federal de Processamento de Dados a disponibilizar acesso, para terceiros, dos dados e
informacgdes que especifica.

Portaria Coana n° 72, de 12 de abril de 2022, da Receita Federal do Brasil, que especifica os
requisitos técnicos, formais e de seguranga para registro e armazenamento de informacdes
em sistema informatizado de controle aduaneiro (SICA) e o envio de eventos a Application
Programming Interface Recintos (API-Recintos) do Portal Unico de Comércio Exterior no
Sistema Integrado de Comércio Exterior (Portal Siscomex) pelos intervenientes que operam
em locais ou recintos alfandegados ou autorizados a operar com mercadorias sob controle
aduaneiro.

Portaria n° 1486, de 3 de junho de 2022, do Ministério do Trabalho e Emprego, que altera a
Portaria n°®671,de 8 de novembro de 2021, que regulamenta disposi¢des relativas a legislagao
trabalhista, a inspecao do trabalho, as politicas publicas e as relagcdes de trabalho.

Portaria n°® 3.714, de 24 de novembro de 2023, do Ministério do Trabalho e Emprego,
que regulamenta o Decreto n° 11.795, de 23 de novembro de 2023, que dispde sobre a
igualdade salarial e de critérios remuneratdrios entre mulheres e homens, em especial o



Relatério de Transparéncia Salarial e de Critérios Remuneratérios, o Plano de Acao para
Mitigagcdo da Desigualdade Salarial e Critérios Remuneratoérios,protocolo de fiscalizagdo
contra a discriminacao salarial e de critérios remuneratérios entre mulheres e homens e a

disponibilizacdo de canais especificos para denuncias de discriminagao salarial.

Portaria 612 do Ministério do Trabalho e Emprego de 25/04/2024 que altera a Portaria
MTP 672/2021 para regulamentar a aplicacdo dos exames Toxicologicos para os motoristas
profissionais empregados do transporte rodoviario de cargas e de passageiros de que trata
a Lei 13.103/15.

Resolucdo CONTRAN n° 923, de 28/03/2022 que dispde sobre o exame toxicoldgico de larga
janela de detecgao, em amostra queratinica, para a habilitagdo, renovagdo ou mudanca
para as categorias C, D e E, decorrente da Lei n°13.103, de 02 de margo de 2015.

Deliberagao Normativa CGGDIESP-1, de 30 de dezembro de 2021, do Estado de Sao Paulo,
gue institui a Politica de Governanca de Dados e Informacdes — PGDI, no ambito da
Administracao Publica Estadual, e da providéncias correlatas.
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